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ASDPO

SWISS ASSOCIATION SUISSE DES DELEGUES
A LA PROTECTION DES DONNEES

DPO

ASSOCIATION | pATA PROTECTION OFFICERS

SWISS ASSOCIATION OF

www.asdpo.swiss
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BUT DE LA LPD

But de la LPD

La loi vise a protéger la personnalité et les droits fondamentaux des personnes physiques dont les données
personnelles font I'objet d’un traitement.
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But de la LPD
L3 |oi vise 3 protéger la personnalite =t les dreits fondameniaux des personnes physiques dont les
données personnelles font I'objet d’un traitement.

Définitions

Données personnelles: toutes les informations concernant unes personne
physique identifiee ou identifiable;

Données personnelles sensibles (données sensibles):

1. les donneées sur les opinions ou les activités religieuses, philosophigues, politiques ou syndicales,
2. les données sur la santé, |a sphére intime ou I'origine raciale cu ethnigue,

3. les donneées géngtigues,

4 |es données biométriques identifiant une personne physique de maniérs univoque,

5. les donneées sur des poursuites ou sanctions pénales et administratives,

6. les données sur des mesures d’aide sociale;

Traitement: toute operation relative 3 des données personnelles, guels gue scient les moyens et
procedés utilisés, notamment la collecte, I'enregistrement, la conservation, ['utilisation, la
modification, |2 communication, |'archivage, I'effacement ou la destruction de donnges;

Profilage: toute forme de traitement automatisé de données personnelles consistant a utiliser ces
données pour évaluer certains aspects persannels relatifs @ une personne physigue, notamment
pour analyser ou prédire des éléments concernant le rendement au travail, |3 situation
économigue, |z zants, les préférences personnelles, les intéréts, |5 fiabilité, le comportement, la
localisation ou les déplacements de cette personne physique;

Profilage a risque élevé: tout profilage entrainant un risque élevé pour |z personnalité ou les droits
fondamentaux de la personne concernée, parce gu'il conduit & un appariement de donngss gui
permet d'apprécier les caractéristigues essentielles de |la personnalité d’'une personne physique;
Violation de la sécurité des données: toute viclation de lz sécurité entrainant de maniére
accidentelle ou illicite la perte de données personnelles, leur modification, leur effacement ou leur
destruction, leur divulgation ou un accés non autorisés & ces données;

Responsable du traitement: [z personne privée ou I'organe fédéral gui, seul ou conjointement avec
d'autres, déterming les finalités et les moyens du traitement de données personnelles;
Sous-traitant: |2 personne privée ou l'organe fedéral gui traite des données personnelles pour e
compte du responsable du traitement.
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Infographie basée sur le texte « Loi fédérale sur la protection des données (LPD) » du 25

Champ d'application a raison de la personne et de la matiére

Les traitements de données personnelles concernant des personnes physigues effectus par:

+  des personnes privess;
+  desorganes fédéraux

Champ d"application territorial
S'applique aux &tats de fait qui déploient des effets en Suisze, méme s'ils se sont produits

a I'étranger. |extraterritorialite)

Risgues vis-a-vis du PFPDT
+  Enquéte / Audit

*+  Modification, suspension ou cessation dz tout cu partie du traitement ainsi que
I'effacement ou la destruction d= tout ou partie des données personnelles
*  Suspension ou interdiction d= |z communication d= données personnelles 3

I"étranger

Risgues vis-3-vis des tribunaux cantonaux (pénal)
+ 250 000 francs su plus |25 personnes privées

ns

Autorité compétente :

PFPDT

https:/fwww.edoeb.admin.ch/edoe

bffr/home.html
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Les communication de
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I'étranger nécessitent soit

+  Adéguation du pays

*  Un traité international

* Desclauses type de
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* D'autres mécanismes
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préalable du PFPDT
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En cas de sous-traitance

*  Avoir un contrat

* Respect du sous-traitant de
la LPD

= Attention aux sous-
traitance en cascade
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PROGRAMME DE CONFORMITE

DPO
Incidents Sensibilisation
TOMs Registre
Par défaut et Gouvernance DSAR
Dés la conception DPIA

Rétention / Suppression

Politique de confidentialité

Cookies
Disclaimers
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PROGRAMME DE CONFORMITE

Protection des
données dés la
conception et

par défaut

Sécurité des
données / Mesures
techniques et
organisationnelles

Registre des
activités de
traitement
(Exceptions si
moins de 250
collaborateurs +
risque limité)

Guide RGPD du développeur | CNIL

Le guide RGPD du développeur offre une premiére approche des grands principes du RGPD et des
différents points d’attention a prendre en compte dans le déploiement d’applications respectueuses
de la vie privée des utilisateurs.

Protection des données dés la conception

Le recours a la pseudonymisation (remplacement des informations permettant d’identifier une
personne par des identifiants factices) et au chiffrement (cryptage de messages afin que seules les
personnes autorisées puissent les lire).

Protection des données par défaut

Une plateforme de réseau social devrait étre encouragée a modifier les paramétres du profil des
utilisateurs pour le rendre le plus confidentiel possible, par exemple en limitant dés le départ
I’accessibilité du profil des utilisateurs afin qu’il ne soit pas accessible par défaut @ un nombre
indéterminé de personnes.

Confidentiel
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Protection des
données dés la
conception et

par défaut

Sécurité des
données / Mesures

techniques et
organisationnelles

Registre des
activités de
traitement
(Exceptions si
moins de 250
collaborateurs +
risque limité)

PROGRAMME DE CONFORMITE

Guide de la sécurité des données personnelles | CNIL

SECURISER LES SERVEURS
Renforcer les mesures de sécnrité appliquées aux serveurs.

SECURISER LES SITES WERB
Sassurer que les bonmes pratiques minimales sont appliquées au sites web.

SAUVEGARDER ET PREVOIR LA CONTINUITE D'ACTIVITE
Effectner des samvezandes régulidres pour limiter Pimpact d‘une disparition non
désirée de donnees.

ARCHIVER DE MANIERE SECURISEE

Archiverles données qui ne sont phus utilisées an quotidien mais quiwont pas
encore atteint leur durée limite de conservation, par exemple parce quelles sont
conservées afin d'étre utilisées en cas de contentien:.

ENCADRER LA MAINTENANCE ET LA DESTRUCTION DES DONNEES
Garantirla sécurité des données 3 tout moment du cydle de vie des matéiels et
des logiciels.

GERER LA SOUS TRAITANCE
‘Encadrerla sécurité des données avec les sous-traitants.

SECURISER LES ECHANGES AVEC D'AUTRES ORGANISMES
Renforcer Ja sécurilé de toute transmission de données  caractére personnel.

PROTEGER LES LOCAUX
Renforcer la sécumité des locanx hébergeant les serveurs informatiques et les:
‘matériels réseanx.
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PROGRAMME DE CONFORMITE

Protection des

données dés la [Bdses IégCIeS]
conception et

par défaut [Responsable]
[Supports]

Origine des Traitements

effectués

données
personnelles

Sécurité des
données / Mesures
techniques et
organisationnelles

[Type de données] [Transferts hors UE /Suisse 2]

[Données sensibles ¢]

Registre des
activités de
traitement
(Exceptions si
moins de 250
collaborateurs +
risque limité)
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Analyse
d’impact
relative d la
protection des
données
personnelles

Licéité Droit d’acces

Droit
d'interdiction de
transfert

Droit de
rectification
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libre et informé proportionnalité
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PRINCIPES INDIVIDUS
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PROGRAMME DE CONFORMITE
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Que faire en cas d'incident ?
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FRAMEWORKS

ISO 27701:2019 — Annex F — How to apply ISO 27701

Information Information
i”orsonal Security & Security &
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Managemen Policy Security & Management Curty Information
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Privacy
Breach Risks

Privacy
Risks

NIST oty
Risks

IDENTIFY PROTECT-P IDENTIFY-P
PROTECT DETECT GOVERN-P

DETECT RESPOND CONTROL-P
RESPOND RECOVER ' COMMUNICATE-P
RECOVER

PRIVACY FRAMEWORK

FRAMEWORKS
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