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Avant-propos

Nous avons développé un moteur de
recherche, danalyse et de visualisation qui
permet daccéder aux données qui circulent
sur les réseaux Tor et I2P,

Nos éguipes comprennent aussi bien des
formateurs pour les utilisateurs de notre
solution gue des analystes spécialisés sur les
thématiques en lien avec les données issues
du dark web.

Ce livre blanc reprend les articles théma-
tiques diffusés sur notre blog tout en vous
interrogeant sur la nécessité d'observer ce
qui peut se trouver sur le dark web.

Connaissez-vous vraiment le dark web ?

Dans quel cas doit-on s’intéresser au dark
web dans le cadre professionnel ?

Existe-t-il des liens et des paralléles avec le
clear web ?
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Introduction

Internet est devenu ces vingt dernieres années un outil déechange et

de partage indispensable a notne societé moderne

e péreduWorldWide Web, Tim Berners-Lee
gtait convaincu que l'essor de ce support ne
se ferait que sur la base d'une liberté totale
d'acces et de modification de linformation. Mais
ce dernier ne dispose actuellement d'aucune
autorité  centralisant une politique de
régulation commune, a l'exception de 'TCANN
(Internet Corporation for Assigned Names
and Number), qui gére donc le protocole IP et
les nceuds DNS,

Nous pouvons imaginer que demain, suite a
d'éventuelles (inévitables ?) guerres cyber-
nétiques, une telle entité pourrait voir le jour
et imposerait une régulation des trafics
numériques liés a Internet au niveau mondial.

La question de lanonymat n'est pas
récente, mais prend une dimension nouvellg,
en particulier dun point de vue technigue et
juridigue. La régulation impligue le controle,
mals tout un chacun peut [égitimement
ressentir un besoin danonymat lors de son
utilisation d'Internet,

Parmi les technologies permettant le
pseudo-anonymat, on distingue les familles
suivantes :

Pseudonymes et
Avatar : utlliser une
nouvelle adresse
emall, ou un Nouvel
avatar

No-log : [l s'aqgit
dutiliser une ou
plUSIeUrs
plateformes gqut ne
conservent pas de
trace

Protocoles et outils
réseaux | cest (cl
gue se situe le nerf
de [a guerre
Internet étant
lui-méme une
\INterconnexion de
rEseau,
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Qu'est-ce que le dark web ?

Parmi les protocoles et les outils réseaux, on distingue (e dark web I
peut alnst etre defint © "Web utilisant des technologies de type
peer-to-peer (p2p) permettant le pseudo-anonymat de ses utilisa-

teurs”,

Les technologies de ce type sont diverses
et ont chacune une histoire et une surface de
déploiement qui peut varier selon les épogues.
En voicl guelgues-unes :

Emule, Torrent, Freenet, Tor, 1IPP,
OFFSystem, Gnunet, DC-Net..

Chacune de ces technologies a ses
propres caractéristiques, mais une se
distingue des autres par notamment sa trés
forte utilisation. Le réseau TOR est celul dont
les noms des sites se terminent en .onion
(monsiteonion). Nous étudierons dans ce livre,
le réseau Tor constitutif du dark web ainsi que
la nécessité pour le monde de 'entreprise de

Google
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surveiller ce périmétre au méme titre que le
web ou les réseaux sociaux.

Nous sommes aujourd’hui en capaci-
té d'écrire ce livre blanc, car depuis 2014
Aleph développe une technologie de moteur de
recherche qui, appliquée au dark web, nous
permet d'avoir une vision quasi-exhaustive
et objective du dark web.

St Google permet de connaltre et d'accéder
au web, Aleph Search Dark permet alors de
connaitre et daccéder & linformation du dark
web en toute autonomie,
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Le dark web en chiffres

Nous avons dressé notre premier état quantitatif du réseau Tor en 2821 (cf https.’/www.aleph-
networks.com/le-dark-web-en-chiffres/). Début 2022, nous reprenions notre étude afin de mettre en
évidence les évolutions de ce réseau. Le périmétre des sites onion a en effet connu des changements
radicaux, principalement en raison de l'arrét du support technique des adresses V2.

Tor | Blog

Depuis le mois de janvier 2018, une Onion Service version 2 deprecation timeline
nouvelle version de Tor permet de créer des
domaines* dont le format de nom renforce la
sécurité

Ce nouveau format de nom de domaine,
communément appelé adresses V3, est
alsément repérable puisque, a la différence
des anciennes adresses V2 en 16 caractéres,
les adresses V3 contiennent 56 caractéres,
toujours avec l'extension onion.

Au mols de juillet 2020, la décision de
mettre un terme au support technigue des
adresses V2 a été annoncée. La mise en appli- Q|
cation effective de larrét du support était
alors prévue pour le 15 octobre 2021

From today (July 2nd, 2020), the Internet has around 16 months to migrate from onion services v2 to v3 once and for all.

Dans lintervalle, des rappels de cette
échéance ont &té mis en place. Ains, une
personne gui se rendait sur un site en V2 via
Tor Browser &tait systématiguement informeée R B
, ~ > is onion site will not be reachable soon. Please contact the site administrator and encourage
de larrét prochain du support par un them 0 upgrade
message dlavertissementl Tor is ending its support for version 2 onion services beginning in July 2021, and this onion site

will no longer be reachable at this address. If you are the site administrator, upgrade to a
wversion 3 onion service soon.

ﬁ Version 2 Onion Sites will be deprecated soon

En pratique les domaines V2 ont été
consultables jusguau déploiement de la
version 110 de Tor Browser au début du mois
de novembre 2021, A cette date, nous recen-
slons un total de 118 800 domaines Tor actifs,
dont 660 BVB adresses V2, Cest donc plus de
[a moitie des sites onion qui est devenue
inaccessible pour les utllisateurs courants de
ce réseau,

Learn more.

@

1/ Domaine, nom de domaine, adresse : correspond au nom ou & ladresse du site. (ex. : monsite.com, monsite.fr, ... dans le cas du Dark web, les noms de domaine des sites se terminent par monsiteonion (tor) ou monsite,

b3ziep (i2p
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Comme nous pouvons
le voir sur le graphique
ci-contre, la création de
sites U3 a été trés
marginale jusqu'a
l'annonce de 'arrét du
support des adresses = ==
ve.

2000
1500

1000

o| =

tlon des sltes U3 de 2019 a
)

2019

Depuis l'annonce, les nouveaux domaines
ont Eté majoritairement créés avec des
adresses U3, méme st nous avons pu constater
avec un certain étonnement que certains
persistaient @ créer des domaines sous
lancien format jusguau mois de novembre
2ol

Plus étonnant encore, parmi ces retarda-
taires se trouvait le site d'une éguipe d'opéra-
teurs de ransomware, sans doute plus en

| I |
| i |
PR PO M |||.|.JI"‘lhhlhl_“h”hl”“ ||
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Nombre de domaines V3 détectés par semaine (2019-2022)

Annonce de
I'arrét du support ——*
des adresses V2

Arrét du :
supportdes ——————*

adresses V2

2020 2021

pointe sur les méthodes d'extorsion que sur
lactualité du réseau Tor

La transition U2 a U3 a donc rebattu les
cartes en profondeur au niveau de lexistant,
puisgue de nombreux sites n'ont pas (encore)
opéreé leur migration vers la nouvelle version
et peuvent donc étre considérés comme
perdus, Cette transition n'a toutefols pas
modifié certaines pratigues et certaines
tendances.

Les chiffres du réseau Tor en janvier 2022

LLa masse totale de domaines Tor actifs en
janvier 2822 est de 53 8880, contre 76 600 il
y a un an. Cette masse totale a atteint plus de
115 806 sites actifs, V2 et U3 confondus,
guand les deux formats dadresse étaient
encore valides, On peut y voir (& la redon-
dance des sites U3 nouvellement créés et du
maintien en ligne des anciennes adresses Ve,

La transition V2 a U3 n'a pas mis un terme
a la pratigue du mirroring de masse, loin de la
St les miroirs V2 sont devenus inaccessibles,
la création de miroirs continue de plus belle
avec la V3, Nous revenons sur la notion de
miroir dans un chapitre dédié #3 Les miroirs
dans le dark web.

Nous pouvons par exemple constater sur
le graphigue précédent un pic de détection de
nouveaux sites durant la deuxiéme semaine
du mois de mal 2021 Les 3 488 domaines
détectés durant cette semaine sont pour la
plupart des miroirs, puisguil s'agit en réalité

+

115 600
sites actifs

de 150 nouveaux domaines dont une vingtaine sont
répligués a plus dune centaine d'exemplaires chacun.

L'an dernier, nous constations que les sites les
plus dupliqués étaient majoritairement des sites
dédiés aux opérations financiéres (carding, manipu-
lation de bitcoin...). Cette année, nous observons une
tendance identique mais trois sites aux titres plus
évocateurs s'invitent dans le classement.

-2
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St nous faisons abstraction des miroirs, la
masse totale des sites Tor actifs en janvier
2022 n'est plus que de 6 380 sites. Nous
voyons donc une diminution trés nette du
nombre de sites uniques, puisque nous dénom-
brions plus de 18 800 sites en janvier 2621,
Il est cependant tout & fait probable que nous
retrouvions assez rapidement des volumes
comparables a 'an dernier.

Durée de vie des sites

La transition V2 a8 U3 n'a pas eu dimpact
considérable sur la longévité moyenne des
sites, En effet, les sites les plus anciens
(V2) ne font plus partie des domaines
actifs, mals comme le volume de
domaines anclens était dgja trés
restreint 'an passé, la variation a été
négligeable et nous retrouvons une
longévité moyenne Egale a celle de
janvier 2021, c'est-a-dire neuf mois.

Nom du site

QF Market - Fast Transfers

GC Ring _-_ GiftCard Shop

All BTC . Everything you needed

Porn Hacker

Red Room

Rape and murder!

LordPay - Easy Transfers

Bankor - Cloned Credit Cards

SHOP CARD ¢ CLONED CARDS ¢~
WESTERN UNION ¢ PAYPAL

Paypal Account

Unadeusa

__Troisanset plus: 65 (0%)

T __Sixmoisaunan: 24971 (47%)

_Moinsdesixmois: 15200 (29%)



A la difference de la longévité moyenng, la
répartition des communautés linguistiques a
eté modifiee de maniere significative. Ainsi, st
langlais reste la langue heégémonigue sur le
réseau Tor (82% des domaines sont anglo-
phones), les autres communautés ne se
présentent plus dans le méme ordre. Les sites
francophones sont cette année les plus
représentés, sulvis des sites russophones,

Turc: 6_

Portugais: 7_

Néerlandais: 8

Finnois: 8_

Espagnol: 14_

Allemand: 41_

A RETENIR .

Polonais: 5

des germanophones et des hispanophones.

Les sites non anglophones ne repré-
sentent qu'une masse infime du volume total
des domaines Tor actifs. Il reste par ailleurs
un nombre important de domaines dont la
langue ne peut étre déterminée, en raison de
leur contenu (données brutes issues de
fuites, sites de dépot de code...).

Japonais: 4

_Frangais: 56

_Russe: 42

1 - Le dark web n'est pas aussi vaste gue e clear web mals est trés mouvant.

2 - La durée de vie des sites est d'environ 9 mois.

3 - L'évolution de version du réseau Tor a rendu inaccessible a moitié des domaines.

4 - Aleph garde lhistorigue de |a totalité des sites.

S - 82% des sites du dark web sont anglophones.

Mieux connaitre son environnement permet de mieux I'appréhender. Il est
aujourd’hul nécessaire, pour naviguer dans une grosse masse de données,
d'avoir un outil (moteur de recherche), Cet outil va nous permettre de connaitre
un environnement relativement a nos besoins ou nos risques. St je veux connaitre
et surveiller les risques de mon entreprise (data leak, menace vip, image, ..)
présents dans le dark web jail donc besoin dun moteur de recherche,

Déemystifier le dark web permet d'avoir une vision plus claire : avoir une vision
claire et objective des risgues du dark web me permet de couvrir convena-
blement le risque (codt, périmétre) et de ne pas surveiller sur un mythe,

2
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Les miroirs dans le dark web

tazs
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HydroBull

Bienvenue

Cannabiculteur depuis plusieurs années, nous mettons en vente nos weed & hash. Tous nos
produits sont issues de cultures hydroponiques intérieures, sans ajouts ou coupes diverses, afin
de permettre a tous de consommer des produits de haute qualité, sans avoir besoin de se
déplacer, directement dans votre boite aux lettres.

site HydroBull

Wall street

Zion

caMc

RIP

Comme nous lindiguions dans le chapitre
#2 e dark web en chiffres, nous pouvons
constater que 70% environ de la masse totale
des domaines actifs que nous recensons sur
le dark web sont en fait des copies ( dune
solxantaine de sites ). Nous allons ict revenir
sur cette notion de sites-miroirs et tenter de
trouver une explication @ ce phénomeéne de
mirroring de masse.

Un miroir est une copie d'un site a une
adresse différente. Cela peut notamment
consister pour un site du clear web a créer
une cople dans le dark web. Le site du quotidien
berlinols Die Tageszeitung (tazde) dispose par
exempled'unmiroir sur Tor (ibpj4¢quZmufde33w.
onion). De nombreux sites du dark web
disposent également dun ou plusieurs
miroirs sur ce méme réseau,

Aserbaidschan-Verbindungen der Union

+Wir brauchen
Transparenz”

Der SPD-Abgeordnete Frank Schwabe
KAmpft gegen Schmiergelder aus
serbaidsch erhebt schwere

el w

Corona und Geschlechterrollen

Ein Drahtseilakt

KOMMENTAR VON HELEN KNAUF

Corona und die Folgen (2): Was macht die Pandemie mit
den Geschlechterrollen? Traditionelle Vorstellungen
gewinnen an Gewicht.

taz# zahl ich

... Supporter*innen sorgen bei uns
Bundestag indert BND-Gesetz fr ein :) Lacheln Sie mit?
Neue BND-Kontrolle beschlossen

Ein Kontrollrat wird nun die Auslandsiiberwachung des
! Nachrichtendienstes priifen. Dies hatte das
Bundesverfassungsgericht gefordert.  CHRISTIAN RATH

Aktuelle Nachrichten in der Coronakrise

Ostern am besten drauBen feiern

‘0%

sont en fait
des copies

PGP Contact Espace Client Panier

Liens Alternatifs

hydrobuviol Jlonion
hydro2spqk . onion

hydro3xpc{iilillonion
]
Récolte actuellement [ QLarosTe B o
Clis en vente : XX/%000 . J
Lettne ©
Esuilie

TQUE

Nous acceptons
Les bitcoins

AlphaBay | Hansa | TradeRoute

Pour un site web, disposer d'un ou plusieurs miroirs
présente plusieurs intéréts, D'une part, cela procure une
cople de sauvegarde gui peut s'avérer vitale en cas d'avarie
technigue du site principal ; c'est aussi une mesure utile
pour se prémunir contre les attagues de type DDoS. De ce
point de vue, les miroirs servent a garantir une continuité
de service en cas d'indisponibilité du site original. D'autre
part, un miroir peut servir a répartir la charge si de trop
nombreuses visites ralentissent le site principal.

La pratigue usuelle veut que chague site miroir contienne
un lien vers les autres miroirs, Le site de vente de cannabis
HydroBull (aujourdhui disparu), doté de trois miroirs,
affichait ainsi sur chacune de ses trois pages d'accuell les
trols adresses onion de ses miroirs (entourées en rouge
sur la capture décran suivante)



Dans le moteur de recherche Aleph Search
Dark, nous pouvons afficher les domaines
sous forme de graphe. Chague domaine est
représenté par un point ; st un site A contient
un lien vers un site B, les points qui repré-
sentent ces sites sont alors reliés. Lorsque
nous affichons les trois miroirs dHydroBull
sur un graphe, nous constatons gue les trois
sites sont bien reliés les uns aux autres,

Cela n'est néanmoins pas le cas de tous les miroirs présents sur le dark web : il est en effet fréguent que
des miroirs ne solent pas liés (via un hyperlien) au site d'origine. La question se pose alors de savoir quelle
est la finalité de ces miroirs " isolés " Certes, ces miroirs présentent toujours lintérét de la copie de
sauvegarde, mais s'ls ne sont pas référencés par le site original, comment les utilisateurs peuvent-ils savoir
sur guelle adresse de secours se rabattre en cas dindisponibilité du site principal ?

Une soixantaine de sites du dark web disposent chacun de plus de 180 miroirs, certains étant méme
dupliqués a quelques milliers d'exemplaires. Lorsque nous visualisons ces sites et leurs miroirs sur un
graphe, nous nous apercevons que l'immense majorité, voire la totalité des miroirs ne sont pas inter-
connectés. L'exemple suivant est celui du site Xonions, répliqué a 1 870 reprises.

Nous observons que
seuls 27 miroirs sont
connectés - et non inter-
connectés, puisque ce sont
26 miroirs qui référencent
un site central. Cet ensemble
de 27 sites a la particularité
de ne comporter aucun site
Créé pendant la vague
massive de création de
miroirs de 2820 (de mars 3
julllet, avec une décrue
jusqua début septembre)
Seuls guatre miroirs de ce
réseau ont &té créés apreés
septembre 2020, tous les
autres ayant Eté créeés
entr‘e l'année 2@15 Et le mOlS Détection hebdomadaire de miroirs de Xonions -
d‘OCtObr‘e 2@19. - Janvier 2020 / Juin 2021

La majeure partie des
autres miroirs a été créée
pendant la vague (plus de
800) et aprés. Le gra-
phique suivant montre la m
détection des miroirs de
Xonions sur la période de
janvier 2020 a juin 2021 (la ”

période mars a septembre » ‘ ” ‘ ‘| m” | |
2020 est surlignée). D I |I| || I I|| C bl

2020 2021

Nombre de miroirs

T E
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Détection hebdomadaire de miroirs de Buy Real Honey -
Janvier 21

”‘ | . |”|1m|||

Détection mdnmmrde miroirs de Amazon Gift Cards -
ler 2020,/ Juin 2021

Le méme schéma se
répéte pour de
nombreux sites

“multi-clonés” : les
miroirs sont presque
tous isolés et les dates
de création coincident,
comme nous pouvons le
voir dans le cas de Buy —
Real Money (1 613 b4
miroirs) et Amazon Gift w:i":”“'““‘ -

Cards (2 126 miroirs). H
N ——

Compte tenu de la trés forte similitude des schémas relationnels et de l'étalement dans le temps de la
création des miroirs, il est tout a fait probable que ce mirroring de masse en 2028 soit e fait dune méme
personne ou dune méme communauté,

Nombee de mirolrs

M"H‘

Nombrede

Nous pouvons formuler une premiére hypothése pour expliguer a la fols cette prolifération de miroirs et
le fait que ces miroirs ne soient pas interconnectés. Il est en effet possible que le créateur de ces sites ait
eu la volonté de saturer le dark web et dacquérir
ainst une plus grande visibilite, mals sans faire
You have been scammed! leffort de recenser sur chacun des miroirs
lensemble des adresses des autres miroirs. Cette
explication nous semble cependant peu plausible,

L'hypothése la plus probable est celle d'une
usurpation : les miroirs auraient été créés par une
personne extérleure aux sites dorigine. En créant
des copies a son compte, lusurpateur peut ainsi
récupérer des identifiants et mots de passe d'utili-
sateurs qui pensent se connecter au site authen-
tigue Dans le cas d'une usurpation de site marchand,
lusurpateur peut méme recevoir le paiement de
transactions effectuées sur son site-leurre, En
2019, une personne gui avait créé plus de 860
leurres sest ainsi vantée d'avoir gagné plus de 208 bitcoins (environ 15 milion d'euros & 'épogue) en
escroguant des clients de plateformes marchandes du dark web. Cette personne a révélé son escroquerie
sur la page d'accuell de ses sites-leurres avant de disparaitre.

.onion Links Directory
On this p:

Il est donc probable qu'une grande partie
des miroirs présents sur le dark web soit le
fait d'un ou plusieurs imposteurs. Cette proli-
fération des miroirs-leurres est daileurs
une préoccupation pour les divers annuaires
du dark web. En effet, pour étre visibles et
accessibles, ces leurres dolvent étre
référencés sur les sites gqui recensent les
domaines du dark web. Certains annuaires
tentent donc de mettre en place des stratégies
pour identifier et cesser de référencer les
sites piegés : les uns se basent sur leur
intuition, d'autres se basent sur un retour
d'utllisateurs, par le biais de votes.

= BitCards - Choice of Professionals (Trusted)

Untraczable payment and shipment. pre-paid Visa and AmEx cards, automatic order system, al are here.

Guerilla Mail
Temp mail service with featur

TORCH: Tor Search!
Anather good search engine to search thro




Onion Link Directory m Add  Search  About

Before use, make sure you are not in a scam site.Read more ...

Categories

Welcome

Market

Hacking Everyone can add new links and comment or vote for the sites.

Hosting You also can check what other people are saying about other sites.

Forums 80% Markets and Adult sites are SCAM, and we can't check all of them.Be careful 1!

The suspicious and consecutive votes will be deleted by the system.
Link List

Before use, make sure you are notin a scam site.Read more ...
Communication

Social

Financial Services

Search Engines

Private Sites

Scam List (http://lyjhn3

b5.onion) TOR SCAMLIST

Welcome to site of scam Welcome to site of scam

Be careful dishonest sellers (scammers) fake my site and

include their sites there as trusted. These are scammers BeariiackersiSean pers]

Qur site is http://yjhn3; h5.0nion

Write on this e-mail to get not-DDoSed Scam List mirrors: ddcontact@)

e D et Save those mirror links if the site goes down or works slowly:

En novembre 2018, un internaute victime a Cette initiative n'est pas passée inapergue

siX reprises d'escroqueries sur des miroirs-
leurres a méme entrepris de créer une liste
noire de sites usurpateurs : Scam List Of Tor,
Ce site permet aux utilisateurs de signaler les
sites suspects ( “Submit a scam site” ) et
gventuellement de disculper les sites inscrits
a tort sur cette liste noire ( “Report false listing” ),

aupres des créateurs de sites piegés. Un an
plus tard, le premier miroir malicieux de “Scam
List Of Tor ” était créé. Comme le créateur du
site original le signale sur sa page, les escrocs
ont imité son site mais ont rajouté une section
supplémentaire : les sites vérifies, Cette section,
censée désigner des sites de confiance,
redirige les utilisateurs vers des leurres,

Depuis cette date, le site a &té répliqué a 1 440 exemplaires, tous malicieux, Comble du raffinement, le ou les
créateurs de ces “piéges a touristes” du dark web ont cette fois pris la peine de faire en sorte quune grande partie
de leurs sites se référencent entre eux. Ils donnent ainsi lilusion dune plus grande crédibilité. Un utilisateur qui
voudrait vérifier lauthenticité du site pourrait en effet &tre tenté de faire un contréle de cohérence entre plusieurs
versions de Scam List Of Tor. Comme les leurres se référencent les uns les autres, (utilisateur est pris au piege,
comme dans une tolle daraignée. En quelgue sorte, nous pouvons parler ict dune "web of trust"” inversée.

s g
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Le graphe suivant illustre a la fois
la tenacité des créateurs de miroirs
malicieux (les cercles rouges) etle
poids relatif du site original (le
triangle bleu). Nous observons
deux réseaux trés inter-
connectés et trois réseaux
moins fournis. Sur le plus
gros réseau, guatre nceuds
font office de référence
leur tallle est en effet propor-
tionnelle au nombre de liens
qui dirigent vers ces sites. &

Nous voyons icl lironie qui sévit sur le dark web : non seulement une grande partie de sa masse totale est
constituée de sites qui escroguent des personnes gui pensent pouvoir effectuer des opérations frauduleuses en
toute confiance, mais les sites censés dénoncer les tromperies sont eux ausst usurpés. Cect ne dolt toutefols pas
occulter le caractére tout a fait réel et sérieux dune autre partie du dark web. A cté de ces miroirs, il reste en effet
un volume non négligeable de plusieurs milliers de sites, dont nous ferons prochainement un tour dhorizon,

A RETENIR .

1 - Une grande partie de la masse totale du dark web est constituée de miroirs.

2 - Un miroir procure a la fols une copie de sauvegarde mais permet aussi de se prémunir contre
les attagues DDoS,

3 - Les miroirs peuvent servir aux usurpateurs et nous notons une prolifération de sites miroirs
leurres #3 Les miroirs dans le dark web.

4 - Les annuaires peuvent référencer des sites pieges.

Visualiser le dark web sous forme de graphe permet de déjouer les illusions
tentées par les créateurs de sites malveillants. En effet, en analysant la forme
des écosystemes par la représentation sous forme de graphe, nous pouvons
ldentifier des pratigues symptomatiques.

Se former aux pratiques utilisées sur le dark web permet de mieux analyser
son contenu. En effet, chague écosystéme a ses propres comportements,
pratigues. Nous n‘analysons pas le contenu du dark web avec une approche
réseaux sociaux, mals bien avec une connaissance comportementale des
activités propres au dark web (processus de vol et vente de données,
ultra-activisme, atteinte a limage, contrefagons, vol de PI, ransomware, ..)




Les moteurs de recherche

Contrairement a la navigation sur le clear
web, le parcours du réseau Tor n'est pas
guidé dés le démarrage du navigateur. En
effet, les navigateurs classiques embarquent
les principaux moteurs de recherche du clear
web (Google, Bing, Yahoo, etc). L'utilisateur
peut donc effectuer ses recherches dans un
terrain défriché et balisé. Tor Browser, lui,
embargue DuckDuckGo. Ironiguement,
DuckDuckGo nindexe pas le réseau Tor ; ains,
une recherche effectuée avec ce moteur de
recherche renverra un certain nombre de
résultats, mals aucun en provenance d'un site

Comment un utllisateur
peut-il donc naviguer
sur le réeseau Tor ?
Nous allons (¢l aborder
[es annualres et les
moteurs de recherche

Onion, du daf“K W@D
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S'ls ne sont pas embarqués dans Tor Browser, il existe pourtant bien des moteurs de recherche du dark
web, alnst que des listes de sites Onion (Tor directories), qui fonctionnent comme des annuaires. A notre
connaissance, les deux plus anciennes listes de sites sont The Hidden Wiki et TorLinks (rebaptisé OnionLinks),
Ces deux annuaires recensent une quantité trés restreinte de sites (une centaine chacun), ce qui est peu
par rapport au plus de 118 808 domaines Onion actifs détectés (V2) par notre moteur de recherche.

Qle Hidden, Wiki  pjain page Read | |Search The Hidden Wiki Q

Main Page

Welcome to The Hidden Wiki New hidden wiki url 2018 Contents [hide]

http://hiddenwwi dagqd.onion/@ Add it to bookmarks and spread it!!
Main page p: ag 94 h P L E B o
Recent cnanges For contacts BitMessage address  BM-2c ge1230Qic

2 Volunteer
Random page P
introduction Points

Help about MediaWiki 1 \ 1

Editor's picks 4 Financial Services
Tools Bored? Pick a random page from the ariicle index and replace one of the three slots with it 4.1 Bank Cards and PayPal accounts

‘What links here 4.2 Mixing and Laundry Services

1. The Matrix - Very nice to read

Related changes 43 Exch S
2. How to Exit the Matrix - Learn how to Protect yourseif and your rights, online and off e sy
Special pages 44 Betting
Printable version 3. Verifying PGP signatures - A short and simple how-to guide.
- ik 5 Commercial Services
ermanent lin
5.1 Money Counterfeits
Page information Volunteer £ Eloctoncs | e
Here are five different things that you can help us out with 5.3 Firearms
1. Plunder other hidden service lists for links and place them here! ascldeotiy
2. File the SnapBBSindex links wherever they go. b
5.6 Other

3. Set external links to HTTPS where available, good certificate, and same content.

6 Hacking Senices
4. Care to start recording onionland's history? Check out Onionland's Museum

T Escrow Payment Senices
8 Hosting / Web / File / Image
9 Anonymity & Security

10 Blogs / Essays / Wikis

11 Forums / Boards / Chans
12 Email / Messaging

13 Political Advocacy

5. Perform Dead Services Duties.

Introduction Points

* The Hidden Wiki& - The Hidden Wiki.
« New Hidden Wikié? - The Hidden Wiki
« Bitemaile - Anonymous and secure mail server

s TOR Search Engine - TOR search engine for Tor Hidden Services (allows you to add new sites 1o its database) 14 Whistleblowing
« Link Dire? - Onion Link Directory. 14.1 WikiLeaks
14.2 Other

« Ahmia fi? - Clearnet search engine for Tor Hidden Services.
* DuckDuckGo# - A Hidden Service that searches the clearnet.

15 HIPIAMINVIC
16 Audio - Music / Streams
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OnionLinks

OnionLinks

O

Short .onion v2 websites will stop working in October 2021. Bookmark OnionLinks or DARKWEBLINKS.COM for working v3 .onion sites!

Navigation:

Introduction Points
Financial Services
Commercial Services
Drugs

Chans

Privacy Services
Email Providers

Blogs And Personal Sites
Hacking

News Sites

‘Open Source Software
Others

Introduction Points

OnionLinks sqkjceiapwwgem \kvwwqtyd.onion
The Hidden Wiki paaviaytilfsays wseeqtvyd.onion

Certaines sections du Hidden Wiki sont méme tout & fait obsolétes, notamment la liste des
sites francophones (Cf. image hidden wiki non english), puisque certains des domaines listés
ont disparu depuis 2819 (French Deep Web, Liberty's Hackers). Sillkitie, un des deux sites
finlandais, a lul aussi été démantelé il y a quelque temps. Certains annuaires plus récents
comme UnderDir sont plus élaborés et cataloguent plusieurs milliers de domaines,

Non-English

UnderDir CEE— T

The Undernet Directory, Serving the Tor Community Since 2015

Belarussian / Benopycckui

Finnish / Suomi

= Thorlauta? - Thorlauta.
= Silkkitie & - Silkkitie.

French / Frangais
= French Freedom Zonedr - Malwares, Hacking, Dev, Esotérisme | Elitisme & Aristocratie.
= FrChant@ - FrChan est un systéme de forum ol vous pouvez communiquer rapidement et librement.
= French World& - French forum.
= Cyberdéfenseurd - Demiéres actualités juridiques & informatiques. Collectif dinformaticiens et de juristes.)
= Hommage a Napoleont® - Place in memory of Mapoleon, the architect of most of the french deepweb.
= Démocratie Participative@ - Uncensored french news website
u Liberty's Hackers & - Liberty's Hackers & French Deep Web Wiki - sharing everything.
= French Deep Webt® - an administered and moderate French board (1er forum francophone).
= Trollodréme & - Forum non modéré.
= Le Conseil de la Vouivre & - Mysterious French website
= Le Tesseract(® - Club occulte, de retour aprés quelques années de silence!

Cest sur des annuaires tels que celui-cl
gue les créateurs de miroirs-leurres #3 Les
miroirs dans le dark web. tentent de faire
référencer leurs sites piegés. Un mécanisme
de signalement a donc été mis en place pour
gue les sites référencés par UnderDir ne
solent ni des scams (escrogueries) ni des
sites pornographiques.

" _onion (serung since 2015)

UnderMarketReloaded
The Undernet Marketplace

How sites are added to the list

URL's can be posted by any registered user. Once a registered user adds a link to our list:

1. The link will not be publicly listed before being successfully tested at least once. It will display however at that
user's profile page for his friends or ather users, if the profile isnit set to private
2. The link can be managed by the user who added it to the list.
3. Once posted the link can be:
1. View and searched by any visitor of the site, registered or not.
2. Hidden from public lists, if it gets a set number of reports of being of pedophile content or a scam
3. Auto-Removed, if it fails to respond to our spider 20 times in a row

This site has an helping crawler, but it doesn't automatically add links to the main directory



g

Nous pouvons remarguer lexistence dune barre de recherche en haut & droite de la page d'accueil
d'UnderDir. Nous avons donc voulu déterminer si cet outil de recherche pouvait répondre de maniére
satisfaisante a une requéte dun utilisateur du dark web. Eu égard au type d'activité présent sur ce réseau,
nous avons opté pour une requéte “ketamine”, que nous avons par |a suite effectuée sur plusieurs autres
moteurs de recherche du dark web.

& ou notre moteur de recherche permet de
falre remonter plus de 16U B¥yY pages du dark
web, UnderDir ne propose gque deux resultats,

O ALERH " I 591 domains Dioctory, Sorving th Tor Communty Sinco 2015

GMSEARCH

AHMIA | HOODLE | ONIONLAND | TORCH | TORDE® | TORSEARCH Aleph
SEARCH ENGINE Search Dark

95 1e8 = 167 6008 1008~ 2 | 160000

Nous devons toutefois reconnaitre que la vocation premiére dUnderDir est d'étre, comme son nom
lindigue, un annuaire ou un répertoire (directory), la barre de recherche n'étant pas la principale valeur
ajoutée du site, Il en va autrement pour les moteurs de recherche a proprement parler

Nous avons sélectionné sept moteurs de recherche parmi les plus réputés sur le réseau Tor et nous
leur avons soumis cette méme requéte "ketamine”, Les résultats sont assez contrastés, mais toujours
décevants, en termes de nombre de pages remontées. Nous vous livrons les chiffres de chague moteur,
par ordre alphabétique,

Ahmia, le premier moteur de recherche que nous avons testg, est le projet dun chercheur finlandals
nommé Juha Nurmi. Ce moteur exclut les contenus pornographigues. Il propose galement une recherche
sur le réseau I2P, ce qui est assez rare, Notre requéte “ketamine” fait remonter 95 résultats visiblement
pertinents.

MDMA KETAMINELSD
Mo enrpaonped
i B e

Buy d Tabs For

ety o= 2 30 0~
Brsreneen

MDMAKETAMINELSD
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Contrairement & Ahmia, Hoodle est un moteur qui semble &tre rémunéré par de la publicité pour des
places de marché clandestines, comme c'est le cas pour la plupart des moteurs du dark web. Nous remar-
guons en-dessous de la barre de recherche un top 5 des requétes les plus courantes, Deux d'entre elles,
“Topic Links” et “LS magazine”, ne laissent aucun doute quant au contenu recherché.

Hoodle

NGANGANG

R&views

%0 =
|© ©

HIDOEN Likks [

BE T 2o SUBMARINE <t
S - vitonfieras (@ BIEIE

TER WIKI

2019-2021© Hoodle.

) 'T;if-ru Onions

Z veb Uink Directory

OnionLand Search contient lui aussi des
liens sponsorisés par dautres sites du dark
web. Notre reguéte nous donne 167 résultats,
dont les premiers sont des liens vers des
places de marché Comme Ahmia, OnionLand
Search propose une recherche sur le réseau
i2p. Une section “ Most Popular Search Terms ”
donne @ encore une idée des recherches
effectuées par les utilisateurs, sans guil n'y
ait véritablement besoin de les qualifier.

Tor66 est lui aussi un moteur sponsorisé
par des places de marché, Outre sa fonction
de recherche classigue, il propose des liens
aléatoires (Random Onions) pour les plus
curieux - ou les plus inconscients. Le danger
est toutefols atténué puisgue le moteur affiche
le titre des liens ; [Utilisateur a donc une idée
plus ou moins précise du type de contenu
aléatoire quil va consulter,

Hoodle

Through the best content of TOR...

[— a

Madness, Disability, and Abolition: A Call for Movement
Solidarity

In Search of New Forms of Life

KFC Employee Builds Drug Empire After Failing to
Secure Job - Tape

KFC worker builds drug empire after ailing to secure employment ">

Home - WeAreAMSTERDAM Shop

even, their own bodies. In pharmaceutical form, Kefaming remains a Schedule Il drug
with known medical utiity. It s, however, frequent

Home - WeAreAMSTERDAM Shop

even, their own bodies. In pharmaceutical form, Ketaming remains a Schedule 1l drug
with kniown medical uliiy. It s, however, frequent

The Hidden Wiki

‘ed, hash, benzos, Ketaie, heroine, mdma, digital goods. Best

1 e,
pricelqualityEroticaNoncommercial (E)Fappening Onion Compilation - Leaked

Notre requéte donne 100 résultats qui
semblent eux aussi assez pertinents.

| Most Poputr Search Torms
ABCDEFGH I JKLMNOPQRS TUVWXY z

| a

@TORG66 Wranomonions 8 Fresh s

Search and Find .onion websites ...

search

nnnnn

hitp://tor6Gseweb 2e5mxiuh34iid.onion/

Promoted sites )

Links
wommos TOR CA% :
5y CASH You Priome
7/GOOD DARK LINKS LIST ) K

I -, BALANCETRANSFER TO YOUR WALLET BTC I
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Larequéte " ketamine " donne 44 résultats.
Ces 44 résultats ne sont pas des pages web
précises mais des liens vers des domaines.
L'utilisateur sera donc dirigé vers la page
d'accuell de chague site et il lui restera a
trouver a lintérieur de chague domaine la
page qui lintéresse.

Sur le méme modele, Torch donne un
nombre trés significatif de résultats, 1l
propose pour notre reguéte plus de six mille
résultats ; il s'agit cette fols des URL preécises.
Ainsi, non seulement en termes de nombre de
résultats, mais egalement en termes de gualité
de ce qui est proposg, Torch se positionne
nettement en téte des moteurs gue nous
avons testés, méme s'il ne rivalise pas avec un
moteur de recherche professionnel.

Le moteur de recherche TorDex raméne
un peu plus de mille résultats, & encore en
donnant les URL précises.

A |a différence de certains moteurs de
recherche, les créateurs de TorDex reven-
diguent le fait gulils n'opérent pas de filtrage
des contenus, gu'ils gualifient de censure,

About TorDex

TOR66 Search 6 Random Onions Fresh Onions

ketamine Search

Order resuts 3s v/ Bestmateh for my search” or Top-ranked sites”

hitp:/tor6Gseweb 5mxiuh34id.onion/ ‘

or - Gallery View

MDMA-KETAMINE-LSD
MDMA-KETAMINE-LSD
@ hitp:/vidxskmme: anpr2qiimayyd onion

OpenRoad Market
Over 30000 Listings - Weed, Hash, Cocaine, MOMA, LSD, XTC, 2C8, Heroin, Ketamine, Pils, Xana
Orycodone, Fraud, Fake ID, Counterfeit Money, Etc

@ nitp:1172yityk 4ogwjucn6xiuwyd onion

o

OpenRoad Market

TorDex

ketamine

:
i
oo

Bitcoin (USD)

$55,779.00

Latest Searches
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TorDex or Tor Index is a dark
net search engine that allows
you to find any onion site on
Tor. We don't believe in
censorship so we won't remaove
any website from our index.
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Le moteur Tor Search Engine est le dernier i i o L e ol
et sans doute le plus décevant des moteurs ;
gue Nous avons Passes en revue, puisguen
plus de son design rudimentaire, il ne nous

donne que deux résultats, _

| ©®

Les utilisateurs du réseau Tor ne disposent donc pas d'un Google du dark web, en ce sens qu'aucun
moteur ne semble indexer les sites Onion de maniére exhaustive. Certains moteurs testés ici donnent des
résultats intéressants, mais bien en-dessous de ce que l'on pourrait attendre. Chaque utilisateur doit donc
développer ses propres stratégies pour naviguer sur le dark web sans se perdre ni consulter des contenus
qu'il n'aurait pas souhaité connaitre.

A RETENIR .

1 -Tor Browser est un navigateur gui embargue un moteur de recherche pour le clear
web et non e dark web.

2 - Il existe des moteurs de recherche et des annuaires aux résultats approximatifs,

3 - Certains moteurs de recherche sont sponsorisés et donc dépendants des sources
(idem Google).

4 - Aucun moteur de recherche issu du dark web ne permet de remonter autant de
résultats que le moteur de recherche ALEPH SEARCH DARK (solution professionnelle)

5 - Un moteur de recherche exhaustif est nécessaire pour "connaitre” le web, gu'il soit
dark ou clear,

Quelle est l'utilite d'integrer un moteur de recherche sur Tor
Browser qui ne remonte que les données du clear web ? Le premier
apport du réseau Tor est d'accéder de maniere pseudo-anonyme au
web (et non pas accéder aux sites en .onion) il est donc naturel de
retrouver un moteur de recherche par défaut qui garantit "anonymat
des requétes de recherche effectuées,

Et vous ? Comment accéderiez-vous au dark web et y feriez-vous
des recherches dans le cadre professionnel ? L'unigue solution
aujourdhut est l'utilisation de listes de sites du dark web comme
hiddenwiki, mais aucune possibilité de faire une recherche exhaustive
sans Aleph Search Dark.




Les differents types de sites du dark web

#5.1

Si le dark web différe du clear web par la
teneur des contenus gue l'on peut y trouver,
les types de contenus sont globalement
i[dentigues dans leur forme. Nous pouvons
distinguer sept formes typiques de sites du
dark web :

- les forums et blogs,
- |es sltes marchands,
- les sites dactualités,
- les bibliotheques,

- |es sites de dépdt de code (repositories),
- |les sites dhébergement de fichiers (leak, ransomware, ..)

Le dark web permet une liberté totale de
ton ; il est donc logigue gu'une part signifi-
cative du dark web soit constituée d'espaces
d'expression individuelle (blogs) ou déchange
communautaire (forums),

Dans leur forme, les blogs du dark web ne
sont guére différents de ceux du clear web.
Certains sont assez minimalistes et se
contentent dutlliser un format préétabli,
comme les blogs hébergés par Torpress,
tandis gue d'autres sont bien plus élaborés au
plan fonctionnel et esthétique.

Education in Greece
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= #5.2

Les forums du dark web, indépendamment
des sujets qui y sont abordés, connaissent
des modes de gestion trés contrastés.
Certains forums ne font lobjet daucune
modération : nimporte qui peut écrire
nimporte guoi, en utilisant (ou en usurpant)
nimporte quel pseudonyme. Ce fut notamment
le cas du défunt Trollodrome et de ses avatars
actuels,

Outre le fait que ce mode de gestion aboutit
inévitablement a des débordements tels que
diffamation, doxing, injures, i encourage
également les campagnes de publicité intem-
pestives massives qui peuvent rapidement
rendre e forum illisible voire inutilisable.

A linverse, certains forums pratiquent une
politique trés stricte en termes de modération
mais aussi d'accessibilité. Sur de nombreux
forums, linscription est en effet soumise a
'approbation des modérateurs. Elle est parfois
conditionnée par des exigences draconiennes,
telles gue la cooptation par un membre du
forum ou la rédaction dune présentation
personnelle ayant vocation & démontrer ce
gue le candidat peut apporter au forum. Le
compte dun utlisateur peut ausst étre
supprimé st celui-ct ne poste pas réegulie-
rement des messages utiles a la communauté,

De nombreux sites du dark web proposent
des biens ou services en échange de paie-
ment, Cela peut prendre la forme dune bou-
tique individuelle, d'une place de marché ou de
multiples vendeurs interviennent ou encore
d'un site @ accés par abonnement payant.

UnderMarket 2.0

@

INTRODUCTION

TESTS
DENTREE  ©

QUESTIONNAIRE

NG Pl ===



#5.3

La nature sensible (et le plus souvent
llégale dans de nombreux pays) des presta-
tions ou biens vendus explique la présence de
ces sites marchands sur le dark web. Il existe
une grande varieté doffres marchandes.
Parmi les plus répandues, nous pouvons citer
le recel de données privées ou de comptes
bancaires piratés, la vente d'armes, de
drogue, faux billets, fausses piéces d'identité
ou faux diplomes, les cours de hacking
payants, le commerce de contenu pédoporno-
graphique...

Il nest pas rare que des vendeurs
indélicats sévissent sur le dark web. Nous
voyons donc trés souvent des places de
marché se doter dun service de fiabilisation
des transactions, appelé escrow? Ce service
est habituellement rendu par un membre de la
communauté. Il consiste pour cette personne
tierce a percevoir et a bloguer le montant
d'une transaction tant que 'acheteur n'a pas
confirmé avoir recu lobjet de son achat. Ce
“tiers de confiance” se rémunére par
commission sur les transactions guil garantit.
Il peut arriver occasionnellement guun
escrow profite de son statut pour bloguer
abusivement de nombreuses transactions
avant de disparaitre avec la totalité des
montants,

Comme sur le clear web, nous trouvons
dans le dark web des sites de relai d'infor-
mation. Leur ligne éditoriale est souvent trés
marquée, a lextréme gauche comme a
lextréme droite., Il existe néanmoins des sites
plus neutres, notamment des miroirs de sites
d'actualités du clear web, D'autres sites n'ont
pas de ligne éditoriale identifiable, comme le
site Saufga.

Il existe également des sites spécialisés sur
certains sujets, en particulier sur lactualité
du dark web lui-méme ou sur les technolo-
gies d'anonymisation.

ontant dune transacti

27/ Escrow : designe sonne tierce qui pergait et blogue le

DeepMarket

Il n'est pas rare que
des vendeurs indélicats
sgvissent sur le dark

WEeD,
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tant que lacheteur n'a pas confirmé avoir regu lobjet de son achat
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#5.4

Bn trouve sur le dark web de grandes
guantites d'ouvrages sous forme électro-
nigue. Contrairement aux sites marchands, ’ i
les contenus proposés ne sont pas forcé- e e AN 0
ment sensibles. On peut certes trouver des
ceuvres censurées ou des contenus dange-
reux (manuels de confection dexplosifs ou K
de construction de lance-flammes sur le site
Anarchist Bookstore) e

d'Ironmarch et AtornWaffén Division

A linverse, on peut aussi trouver des
contenus tout a fait anodins, dont la diffusion
ne devrait pas nécessiter anonymat du dark
web. Alnsi, on peut par exemple télecharger

e TOR and the

des revues de cotations boursiéres des an- (ARE- . PDARK AT OF

nées 96 sur le site dune bibliothéque alle- %@B sk
& mande. Un site frangais propose méme des ‘}“'Fn 5 '
= collections intégrales de bandes dessinées B oo [ —
“ - . . . T BN, canding
! (Astérix, Achille Talon, Ric Hochet...), des ma- | & , 3 o |
§ nuels scolaires et de nombreux numéros de | 4\ B i
gl la revue Science et vie Junior.
=
6]
8
g
Q
2
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Le dark web contient de nombreux sites hébergeant du code.

Le paralléle vident & faire avec le web classique est GitHub, ser- N ous D OuUu\vons

vice web de gestion et dhébergement a des fins de développement

logiciels, U‘OU\/@F deg

Le dark web comprend également ces services web, dans des

versions derivées. D@FSO NNes

Ainsi, nous pouvons trouver des personnes malintentionnées

proposant des malwares® préts a 'emplol ou encore des sauve- ma“ﬂteﬁnoﬂﬁéeg

gardes personnelles de répertoires de code La finalité est tou-

jours la méme, trouver un espace d'expression libre et sans cen-

sure, Cette philosophie, constitutive du dark web, fait que les dépdts D FOD Oga mt d 88
de code peuvent autant étre de nature malveillante (comme dans la

capture ci-aprés) guinoffensive, avec des communautés de déve- matwa F@Sm
loppeurs de logiciels open source ou de sauvegardes personnelles

a des fins éducatives,

3/ Malware : logiciel malvelllant (virus, vers, chevaux de trole,



Le site personnel d'un développeur sur le
dark web est illustré dans la capture ci-contre,
Ce dernier semble encore actif car les projets
présentés datent de plusieurs années mals
certains sont régulierement mis a jour. Aprés
investigation, le code exposé semble inoffensif,
et est une copie dentigue de son GitHub* issu
du web classigue,

Le developpeur mentionne egalement quil
préfere gue le code associe a ses projets soit
consulté sur le dark web, afin de garantir une
liberté absolue.

Enfin, ala frontiére entre les sites dheber-
gement de code source et dhebergement de
fichiers, sont également présents sur le dark
web les services web de " Paste ", Popularisé
sur le web classigue avec le plus connu
Pastebin. Pastebin est une application web
permettant de publier un message sous forme
texte, généralement du code source ou des
URL, de fagcon anonyme et publique.

Ces applications sont populaires et faciles
d'emploi, permettant en un faible temps de
poster du texte et de le publier rapidement.
Ces derniéres existent également sur le dark
web, garantissant un anonymat renforcé et
une liberté de ton garantie.

Ainsi, ces services peuvent étre utilisés
pour diffuser du code source de malware
rapidement entre personnes malveillantes, de
poster des liens de télechargement de fuites
de données ou encore de publier des petites
annonces concernant la vente darmes ou de
drogues.

47 Github

DB OpEd FYE Digital

Plexus

NOVEMBER 8, 2020 BY X3LXOK

sqlmap & sqlmate

sqlmap

sqimap is an extremely versatile SQL auto hack/injection tool for *nix.

“sqimap s an open source penetration testing tool that automates the process of
detecting and exploiting SQL injection flaws and taking over of database servers. It
comes with a powerful detection engine, many niche features for the ultimate
penetration tester and a broad range of switches lasting from database
fingerprinting, over data fetching from the database, to accessing the underlying
file system and executing commands on the operating system via out-of-band
connections.

we build
our dreams
by hand
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#5.6

Avant-derniere catégorie de sites présents au sein du dark web, se
trouvent les sites dhébergement de fichiers. A linstar des catégories préce-
dentes, cette typologie de services numérigues reprend la méme nomencla-
ture gue celle du web classigue, en y ajoutant de nouveaux Elements,

Par conséguent, les éléments hébergés au sein de ces sites peuvent étre
de nature variée, de la plus anodine & la plus sensible. Nous pouvons trouver
des revues de presse, des logiciels malveillants ou encore des fuites de don-
nées. Ainsi, il Y a autant de types de sites dhebergement que de typologies de

flchiers a héberger.

Dans la capture ci-contre, nous pouvons
trouver des projets publics en lien avec des
une communauté de cybercriminels, en l'es-
peéce Darkmode Repository. En effet, les noms
de dossier (comme “ hall of shame ” et “ mar-
ketplace ") ne laissent guére place au doute
et nous imaginons aisément les activités as-
sociées.

Cet exemple de site dhébergement de fi-
chiers, peut par exemple, servir de vitrine a
une communauté de pirates pour gagner en
exposition afin de vendre plus de services de
hack et de cyberattagues ou tout simplement
pour leur honneur et assoir leur |Egitimité
dans un environnement concurrentiel,

Toujours dans l'activité illegale, existent
des sites hébergeant en partie ou en intégra-
lité des fichiers issus de fuites de données.
Ces fuites de données, issues de cyberat-
tagues, sont exposées sur le dark web comme
moyen de coercition afin dinciter a payer une
rangon (comme dans le cas dune cyberat-
tague au ransomware), Ces attagues, popula-
risés avec la pandémie sanitaire du Covid-1S,
a accéléré de facon exponentielle la surface
d'exposition des systemes dinformation et par
conséquence la survenance d'attagues.

Le capture ci-contre illustre une fuite de
données occasionnée par un ransomware
contre une grande entreprise. Cette der-
niére n'ayant pas souhaité payer la rancon, le
groupe de cybercriminels a décideé de publier
en libre accés une partie des données volées,
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Enfin, il existe des sites dhebergement de
fichiers plus “ classiques ” Ces bibliothéques
de logiciels permettent aux visiteurs de
choisir les programmes de leur choix, a
travers des catégories explicites,

La capture ci-contre illustre 'exemple du
site Digital Thrift Shop, ol les internautes
peuvent télecharger ausst bien des fuites de
données (dataleak) gue des logiciels malveil-
lants (ransomware) mais encore des livres et
des vidéos éducatives,

In fine, le dark web comprend la méme
typologie de site que celle du web classique.
Toutefois, la liberté d'expression et l'ano-
nymat garantis permettent le développement
d'activités criminelles.

Territoire de non-droit, le dark web
emporte autant de risques que de libertés.

A RETENIR .

Digital Thrift Shop
st o

Cet inventaire des sites présents au sein
de cet espace prouve que le dark web, est
tout en étant partie intégrante du web, un
espace a part entiére ol régnent anarchie,
logique mercantile et espaces d'expression
libre.

1 - Les forums et blogs sont des espaces de liberté dexpression aux modes de gestion contrastés. La

liberté d'expression de ces espaces est parfois contrastée par leur politique d'acces stricte

(cooptation, obligation de poster..)

2 - Les bibliothéques sont des espaces de mise a disposition d'ouvrages hétéroclites ot on peut tout
aussl bien trouver des collections Astérix que des manuels de confection d'explosifs.

3 - Les sites de dépbt de code et dhébergement de fichiers se différencient par leur contenu. Alors
gue les sites dhébergement de fichiers permettent dhéberger plusieurs types de fichiers, les sites de
dépdt de code permettent, guant a eux, dhéberger uniguement du code a des fins de développement

logiciels.

4 - Le dark web est le premier réceptacle des activités de Ransomware (code et data).

L'accés aux informations diffusées sur le dark web vous expose si vous ne
connaissez pas les codes de conduite. Il n'est pas évident d'interpréter les
informations trouvées sur le dark web sans connaitre les pratiques. De méme
entrer dans |'écosystéme de maniére discréte demande quelques compétences

techniques et comportementales.

Savez-vous si votre entreprise ou vos données sont exposées sur un de ces
sites ? Un moteur de recherche permet de répondre a cette question si vous
n'avez pas la réponse. Il est important de se poser la question a date, mais aussi
de mettre en place une surveillance dans |a durée (protection des VIP, identifi-
cation de vol ou de vente de données, identification de risque ultra-activiste,
risgue dimage, vol dinformation stratégique, email et mot de passe..).
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Conclusion

Cest grace a notre moteur de recherche
Aleph Search Dark gue nos analystes ont une
connaissance poussée du dark web.

I
Les différents modules d Aleph Search ALEPH

Dark permettent non seulement d'accéder en

toute sécurité aux données du dark web, mais SEARCH DARH

permettent aussi de faire des analyses pous-
sées, grace aux modules de visualisation par
les graphes par exemple.

La limite de la puissance dAleph Search
Dark est celle que vous vous fixerez,

Si nous regardons d'un point de vue

RISQUE NUMERIQUE (ou cyber),
sur 3 pans a couvrir:

lest de pénétration

uoiSNPUO) = g

Analyse de Flux
foxigues

|
Q)
)
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Le dark web (et le deep web) ne concerne directement que le 3éme point et indirectement les deux autres.
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Il y a donc une nécessité méthodologique de surveiller les actifs de son entreprise S
dans le dark web pour couvrir a 368° le risque Cyber. Il est bien évident que la notion
de "best effort” chére aux assureurs comprend la surveillance du dark web, en préven-
tif mais aussi en post-incident (fuite d'information des employés, RGPD, ...)
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Si nous regardons d'un point de vue du
RENSEIGNEMENT NUMERIQUE (ou cyber),
3 enjeux sont a couvrir :
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@1 [@ donnee

—— ALEPH [ . "
SEARCH CLEAR p— .
[ stemic ! o
LIGHK

ar“g ™ 30N \@V | °3
)~ environnement ' —
iNformationnel f
O AP
/
SOURCING
A A W
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Les webs comme sources d'information pour le Renseignement d’Intérét Cyber.

Le Renseignement d'Intérét Cyber est primordial pour mettre en place un processus de
Lutte Informatique, reposant sur 3 piliers : la lutte Informatique Défensive, Offensive et

d'Influence.
Pour lutter contre les menaces cyber, ce renseignement doit trouver ses sources dans

toutes les couches du web : clear, deep et dark webs, réseaux sociaux.




Ce premier tome
VOUS @ PIU Y 5 dont1a sorte est programnée en septembre.

Ce tome 2 continuera d'éclairer le dark web et

UO u S \/ O U { e Z e ﬁ 8 a V O IL F vous permettra d'explorer son contenu, du plus
ENCONre D[ug ? sombre au plus insolite.

Restez informé |
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Suivez-vous sur Linkedin

Abonnez-vous a notre newletter —
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https://www.aleph-networks.com/ressources/blog/
https://www.aleph-networks.com
https://www.linkedin.com/company/aleph/

Analyser, proteger
et influencer
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