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L’équipe Aleph remercie ses lecteurs pour
leurs questions pertinentes et leurs
remarques constructives, auxquelles nous
tentons de répondre dans ce nouveau tome.
Vous nous avez demandé d’aller plus en
SURIRQGHXU HW GiHQWUHU GDQV OH FRQWHQX PqPH

du dark web. Ce second tome vous entrainera
a travers le dark web pour vous permettre 3 l l O I: L V
de mieux appréhender la nature des activités
qui s’y trouvent.

7RXM/FRPPH(DHSUHPLHU\Nng 3523§554E;%Qt“1 \/
D oWo UoGLJo SDU OHV H[SHU HS UjFH i

OHXU FRQQDLVVDQFH GX GDUN ZHE GH VHYV
FRPPXQDXWoV GH VHV VLQXRVLWoV HW GH VHV
SLpJHV = De trés nombreux escrocs sévissent sur le
R dark web. Il est donc tout a fait possible que
Mettons encore plus de lumiére sur cette  certains sites que nous mentionnons soient des
zone obscure... arnaqgues pures et simples.

Nous vous souhaitons un tres bon moment Ce livre blanc n’a pas pour vocation de faire
de lecture ! la promotion des sites du dark web. Elle n'a pas
davantage vocation a procurer des conseils
pour faire des transactions en toute sécurité
sur ces sites. Il s'agit ici uniquement de dec’rlrg
les types de biens et services qui sont propos Ses.,
a la vente dans le périmetre du dark web.
cette raison, nous ne donnons aucune adri»g '
de site et toutes les coordonnées de contac
SRXYDQW -JXUHU VXU OHW
,RXWoHV g
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Introduction

Si depuis ces vingt dernieres années le Ce livre blanc tentera de vous sensibilise
web est devenu un outil de tracage et de aux cybermenaces mais aussi aux autre
partage de données dans notre société, et ce activités présentes dans cet environnemer
guels que soient les domaines d’activité et les varié et étonnant.

SUR-OV XWLOLVDWHXUY OD FULVH &29.,' lj) HQFRUH ‘
renforcé et accéléré ce phénomeéne. 6RXYH QHT YRXV , Q RXV D
le premier tome la structure générale du darl

En effet, le télétravail, les VPN, les applica web. L'objectif de ce deuxieme tome est
tions téléphoniques, le tout numérique a vous présenter les différents réseaux qui le
permis au dark web d’évoluer en terme de constituent. Nous allons également décri
contenus et d’'usages. Si initialement le dark certaines communautés exercant et
web avait des objectifs sociétaux (liberté s’exprimant dans le dark web, ainsi que e
d’expression, activisme...), il est aussi devenu places de vente qui y ont élu domicile ety fc
la plateforme, le réceptacle d’une multitude leurs affaires...

d’activités illégales.

3DU H[HPSOH OD TXDVL WRWDOOW GHWYW DEWHRAUV
du5DQVRPEIDMWMAULEXH OHV GRQQQHY NXR00HV
DX VHLQ GX GDUN ZHE HW DOQLRN FRQ OFWL YTIWO
GDQV FHWWH HQFHLQWH

C’est donc dans sa grande diversité que nous
souhaitons vous introduire dans le dark web.




3]

4 XiHVW FH TXH OH GDL
GH YXH WHFKQLTXH HW

/[foPHUJHQFH GH UoVHDX|[ GDQV OH U

C'est au début des années 2000 qtdtalement distribué permettant de stocker de
besoin de technologies permettant une finfeemation de maniére anonyme. En 2003, le
d’anonymat sur internet émerge. Queldgnsoppeur zzz lance la premiére version de
rares pionniers s'y attelent et la solutiBR (Internet Invisible Protocol), qui va
envisagée est de créer u oVHD X @@pQeer @Qm réseau décentralisé pour
UoVHDXj permettre des communications anonymes.

3 X LV Tards de recherches effectuées

Toutd’abord, lan Clark lance la premidems les années 90 sera disponible dans sa

version deFreenet qui propose un réseapremiere version publique en 2004.

12P2a0 Tor

KwWwSVY ITUHHQHWSURMHFW RUJ KWWSV JHWL S QHW

® ® ®

Le dark web est ainsi né autour de ces trois technologies. Il allait alors se différencier
techniquement du web standard par I'apport d’'une technologie d’anonymisaoH by design.

ESQHS OX!9 IHZ NNAD HO HXL H4d MAH!X?P

WHFKQRORJLHVY SURSRVHQW FKDFXQH GHV IRQFWLRQQD
=
~ Freenet : : 2
Communication anonyme by design OUI QuI Oul NON
Internet Caché &+, 66. ([WHQVWR@ GIHRQ'I6HY ZHE
VLWHV E \ML®HV RQLRQ
Acces Au web Anonyme NON NON Qul NON
‘ Stockage Anonyme QulI NON NON NON
‘ Friend to Friend oul NON NON NON
| Topology/Des'ign 'LVWULEXo '"oOFHQWUDOLVo '"oOFHQWUDOL¥o
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x
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JUHHQHW

Trés résilient, et procurant certainement
'anonymat le plus fort des trois, il permet de
stocker de l'information de maniere anonyme
en utilisant un réseau distribué mais aus<i *'
stockage des données distribuées. Il a
permis de créer un dark web dans leque
VLWHV VRQW H[FOXVLY
permet aussi de communiquer via des fc
ou un réseau social. Le fait qu’il soit total:
distribué lui permet une forte résilience,
aussi une lenteur certaine.

&RPPHQW DFFo0GE
GH JUHHQHW "

Quelques point d’entrée sont disponibles
deés la page d’accueil de Freenet.

Directories of websites on Freenet

FSNG L oyl
e al

, 3

IZP. L 1
Il a la force de la souplesse et permet C T )
d’anonymiser d’autres technologies comme,

par exemple, le protocole de télechargement

torrent. Ainsi, il permet de rendre discrets
RXWLOV GH WoOoFKDUJ
torrent. ey

&RPPH 7RU HW )UHHQ
SURSUH GDBNOZHEFL H
micro sites web hébergés sur
RUGLQDWHXU -QLVVDQ
2Q QH SHXW \ DFFoGHU
réseau anonyme 12P.

&RPPHQW DFFOG
GH , 3"

Quelques sites du dark web 2P sont
disponibles en utilisant l'interface.

CONSOLE DU ROUTEUR I2P

7RU P~ \ g
'H OD PgPH IDnRQ TXH,3 7TRU HVW FRPSRVG# H.
par 'extension .onion. C'est certainement le réseau le plus volumineuy en term ‘s mis
en forme des sites du reseau Torestd’ une qualité identique a ceIIe cTe éb. 6INns

o

6L 7RU D SULV OD TXDVL WRWDOLWO*}
FKDFXQH GH FHV WHFKQRORJLHV JBUGH?GH

* 7RU DFFpV DX ZHE VWDQGDUG &y\
e JUHHQHW VWRFNDJHLMVLOLHQWff
e .S DQRQWLVDWLRQPXOWLSUR
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&iHVW JUjFH DX IDLW TXH OiDFFpV DX ZHE VWDQGDUG oW
guement le navigateur Tor Browser) que le dark web a pu se développer comme un ensemble
GH VLWHV FDFKoV -QLVVDQW SDU OiHIWHQVLRQ RQLRQ I

&RPPHQW DFFoGHU DX GDUN ZHE GH 725

L’installation de Tor Browser est nécessaire, mais vous n'accéderez qu’a la page d’accueil di
QDYLJDWHXU FHOOH FL YRXVY SURSRVH GjHIIHFWXHU GH
les résultats que ce moteur vous proposera vous renverront sur des sites du clear web. Vous
aurez donc besoin de trouver un point d’entrée (répertoires de sites onion ou moteurs de
recherche dédiés au réseau Tor)

(W OH ZHE "

HW O H¥ déndé&atisation du web et son essor fulgurant ont mis les moteurs deg”™
recherche au centre de I'accessibilité du web. Cependant, certains sites sont tres mal référeneés
par lesdits moteurs, voire non référenceés ; ils sont soit " perdus " au milieu du web (ils appar{.'tfﬁ
tront donc dans les derniéres pages de résultats, que personne ne consulte jamais), sait
SDUDPoWUoV SDU OiDGPLQLVWUDWHXU GH PDQLpPUH i Qt
recherche, pour des raisons de discrétion. Ainsi, cette zone du web trés faiblement accessible
allait devenir le deep web, par opposition au clear web (le web utilisé par le plus grand nombre)
3DU RSSRVLWLRQ DX GDUN ZHE OHV VLWHV GX FOHDUZIH
centralisée non anonyme by design.

A RETENIR

,O H[LVWH WURLY JUDQGVYUHHVHDW|[ GRWD VO H & D
UoVHDX GLHOWHQWWDU GH , 3 HW 7RU TXL RQW OHV
est un réseau créé de facon distribuée, permettant un fort anonymat.

~

2 —Avec pres de 100 000 sites actifs, Tor est le réseau du dark web le plus utilisé (contre
10 000 pour 12P).

,O HVW WUpV GLI'FLOH GH QDYLJXHU GDQV FHV ZH

rares et de pietre qualite( 7RPH FKDSLWUH VXU, lesHiiiseteuvy eux
GDUN ZHE XWLOLVHQW GH PDQLpUH JoQoUDOH GHV V

web (comme au début du web classique).

Aleph Search Dark est un outil essentiel qui permet de naviguer sur I'e
@ ces réseaux en toute sécurité et discrétion. Il permet la recherche et I'a
{ visualisation de contenus et la cartographie des sites concernés. C'est
l de recherche et d’analyse indépendant, avec lequel il est possible d’av,

d’ensemble du dark web et d’'une partie du deep web en quelques clicg

X LT.0ANS MH HXLITOMdHM HXA IHE) MO1dS OX!9 IHZ NNAD HO



ANHNAQ+ AH/ OOE‘HZ NNd9D HO NXA AomXadXdddd AH/ €

IHV FRPPXQDXWoV VXU
[HV KDFNHUYV

Initialement concu pour garantir 'anonymat et contourner la censure, le dark web permet u
TXDVL WRWDOH G{H[SUHVVLRQ HW GiDFWLRQ &ijHVW GDC
n'est plus nécessaire d’avoir de solides connaissances techniques pour effedtéed uhie. W W
Désormais, il est possible d’engager un hacker ou de suivre un guide sur un forum. Les hack
compétence operent désormais en groupe pour renforcer leurs connaissances, leur anor
| D F W Relurs Xebsources.

Lorsque nous parcourons le dark web nous pouvons observer I'a&i@t® @evnais VYV de
ZKLWH KDWYV

8 Q Z K Ledt buh IKabDKér doté d’'une éthique, il s'opose s dui Ki23Wun hacker malintentionne

ODLV WRXW QiHVW SDV WRXMRXUV EODQF RX QRLU FHL
remment, parfois avec éthique, parfois non, en fonction des sujets qui les intéressent ou qu’ils d

Peu importe la couleur du chapeau, leur présence se traduit essentiellement par des blogs ©
i OD WHFKQRORJLH GH OiDQRQ\PDW RX GHV VLWHV RI-FL

& counsecurune 3 warons B [ o S e
o ay e 2
ETHICAL HACKING o "ﬂck}w

TRAINING

ADVERTISE WITH Us

ABOUT CEH V10
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Depuis ces 3 derniéres années, une véritable économie de la donnée s’est développée. L’
nombre de fuites de données est une des conséquences principales avec I'@ilikaioR HgoiR Q C
phishing en anglais) comme vecteur de compromission.

En effet, le nombre d’adresses électroniques est tellement important, que 'hameconnage est
technique la plus rentable pour compromettre un systeme d’information. Des hackers isolés réc
achétent des bases de données entieres d’adresses électroniques, pour ensuite lancer des ¢
d’hameconnage ou mettre en place des scénarii de fraudes au président avec de 'hameconnac

E

COMMERCE DATABASE
DOCUMENTORS

GET YOUR TARGET COUNTRY & INFD HQ ST

I PRESS

& CONTACT US

Shews < lents Represented here companies don't wish to cooperate with us, and

trying to hide our successful attack on their resources.

Wait for their databases and private papers here.

E‘HZ NNdD HO NXA AOMXAOXdddd AH/ €

Bohlin Cywinski Jackson

H KDFNHU

AFHNAAd+ AH/ ©

Les groupes de hackers sembleht UHQIRUFHU DYHF OH \&tHdSrEmBrjuons L
uneA/erﬁabIe cqnsolidation des groupes.
&
“Ces degniers touchent des cibles, possedent des sites dédiés a leur activité et présentent leu
cemme arme de communication. Cela a pour but d’inciter les entités touchées a s’acquitter d’u
HQV\fUHLT HQ FERQWDFW DYHF FHVY GHUQLHUV D-Q GiHQGLJ>

10DQ0PR’LQ’V ePqQPH PDOYHLOODQWY WRXV OHV KDFNHUYV
referengantdes;eckmlquesetdestutorlelsde hack existeshtGHUQLH UV GLVSHQVHt
GH FRPOSURPL\fVLRQ WUDYHUV OD PLVH i GLVSRVLWLRQ

o)

o & & (o}
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ANHNAQ+ AH/

Tutorial SQL Injection + Backdooring

®, Scarch this topic... Search

Kby » Thu Dec 02, 2021 3:45 pm

thanks
where we can get the Havij SQL injection Tool?

Rby » Tue Jan 04, 2022 8:41 am

it was helpful. if you add some more techniques how to go through site databases.

La donnée est une ressource précieuse pour toutes les entreprises et facilement exploi
WDEOH SDU OHV KDFNHUV &jHVW SRXUTXRL OD UHYHQW
ajoutée devient une de leur principale activité sur le dark web.

&HUWDLQV KDFNHUV SHUSOWXHQW HX[ PgPHV OD F\EHU
GRQQoHVY GiDXWUHV RQW SRXU VHXO EXW GH QXLUH i X
PHWWUH DX SUR-W VHV FRQQDLVVDQFHV RX VHV LQIRUPLI
PDOYHLOODQW

Des revendeurs individuels écument les forums en proposant des fuites de données a la
vente. Ces fuites sont issues de leurs propres cyberattaques ou sont simplement des données
volées a d’autres dans le but de gagner de l'argent facilement. En parallele, ils diffusent un
échantillon ou des images pour en prouver la véracité.

&HYVY GRQQoHYV VRQW PDMRULWDLUHPHQW GHY DGUHVVH
pour lancer des campagnes de phishing. o °

/IH FRPPHUFH GH OD GRQQoH YROOH HVW OH UoVX@WDW
e (o}

(IWUDLW GiXQ IRU
IXLWRAV G




Il existe également des hackers a louer. Ces derniers proposent des cyberattaques a la
GHPDQGH /D -QDOLWo HVW GH FRPSURPHWWUH XQH HQWI

Nous remarquons une véritable croissance de services proposés comme nous allons le
développer dans le chapitre dédié aux Ransomwares as a service. Il devient possible a
QiLPSRUWH TXL GH VROOLFLWHU OHV VHUYLFHV GijXQ KDF
plateformes sont des arnaques ou si elles proposent des services réels.

Need Service
Contact US

- - | -
|

MNeeded Sarvices

Choose Services

Need Exploit

Website Hacking
Email Hocking

Ib ClonefHijack

A RETENIR

Il existe deux grandes catégories de hackers, les white hats, hackers respectant une
positive et les black hats, hackers malintentionnés ayant une orientation " destructive ".

E‘HZ NNAD HO NXA AOMXAOXdddd AH/ €

NHI

2 —Le recel de données d’entreprise et de données personnelles est une activité comme
entiére. Les données qui n'ont pas trouvé d’acheteur sont " libérées " et mises a disposit
quement.

3 —Des services de hack sont proposés, permettant ainsi d’obtenir des données " a la dg
GH SURYRTXHU XQ bUuUUgW GH VHUYLFH GX V\VWpPH G

AMHNDQ

Aleph Search Dark permet de collecter et visualiser les données des si
et forums ouverts, mais également d’analyser les métadonnées associ
navigation se fait en toute discrétion a I'intérieur de la solution, en évita
sateur de prendre le risque d’aller sur le dark web. Nous travaillons aug
| étroite collaboration avec des partenaires habilités, qui permettent d'ac




IHZ Nﬂd‘i) HO NXA AHNAZdAdAOAN AHA

KWWSV 7ZZZ IUDQFHEOHX IU LQIRV IDLWV GLYHUV MXVWLFH OH GHSDLQ:W\HP"\H

VRPZDUHY GLYXOJ

5D
PDOZDUH DV D VHUYLF

$SUpV OD FULVH VDQLWDLUH OLoOH i OD &29,® OD F\EH!
QRWUH H Q Duddp@rdldrdditaggurer la résilience du systeme d’information étatique et «
d’autre part, elle doit assurer des conditions pérennes de télétravail aux personnes pouvant exe
activités a distance.

Cette résilience est mise a rude épreuve
avec les attaques successives d’entités de
différents secteurs. Les cyberattaques, / H V W W D T
EoQo-FLDQW GijXQ FRQWH[WH GRITjLIBbHH%CF?W Y/
traduisent par une croissance exponentielle Q
des attaques de type ingénierie sociale,
hameconnage, compromission  d’atouts D X J P H QGW O
FRPPHUFLDX[ HW HQ-Q XQH UHFUXGHYV H
malware et de ransomware. En effet, les L V

hackers capitalisaient sur la confusion et sur

OD SHXU OLoH i OD SDQGoPLH D-Q G{HR[WLU+HU EbulyLH

et d’optimiser leurs chances d’atteindre leur
cible.

I_

X
D
G

O

Cela se traduit par la déstabilisation et la
paralysie d’encore plus dentités, quelles
soient publiques ou privées. Ainsi, nous
pouvons prendre comme exemples le sé
hospitalier avec la cyberattaque du Ce
hospitalier SUd FranCiIien (CHSF) Maze Team official press release. July 9th 2020
&RUEHLO (VVRQQ,He/sddteur
privé avec La Poste Mobile en juillet, 2P
encore les collectivités territoriales ave
département d’Indre et Loire en juillet 20

1 a the pubishing of the dient's infarmaion AL our weksie. # you have filked 1o St
commmricaion in 3 days you can blame onk yoursell 1or you repussdon demage and nancial lost,

2 diaing and fincing the far Irthe \ 07 SCared or
axchshaly e e ot and pangmS,

this s

3. 11 you business analytics are not able 10 calodate the 1011 1063 and and Irying 1o coNVines you that & won' £l
bak af over a1en milion dolars.

4. Afier the chent faled 10 sian
mone delays for month o T

—<
ZZZ OHSDULVLHQ IU KLJK WHFK F\EHUDWWDTXH FRQWUH X&'KR‘S’L'V\#
2zZZ JHQHUDWLRQ QW FRP SRVWH PRELOH SLUDWDJH UD@QFRQJLRLH

N\
N



'"HS XLV
HW GDQJHUHX]

OHV UDQVRPZDUHYV -JXUHQW i OD SUHPLpUH

/HV D W perDanXormyare qui visent des entreprises ou des institutions ont pour but
initial d’obtenir le paiement d’'une somme d’argent en échange de la libération des données

chiffrées. 1l n’est donc pas prévu d’emblée que l'attaque soit rendue publique ;

tout peut se

passer dans la plus grande discrétion entre I'attaquant et sa victime. Il est néanmoins fréquent
gue les attaques fassent I'objet d’'une communication sur certains canaux.

/D SULQFL SDi @etit tbbduiveR'&taquant a communiquer sur son action est le
refus de la victime de payer la rancon. Les opérateurs du ransomware passent alors a une
pratiqgue beaucoup plus classique qui consiste a menacer de diffuser les données de la victime.
C’est donc une nouvelle étape dans la tentative d’extorsion. La menace est matérialisée par le
biais d’'un site web dédié et géré directement par I'équipe de hackers. Il s'agit trés souvent d’'un
site du deep web, doublérdiwir dans le dark web destiné a contrer les tentatives de

blocage de nom de domaine.

6XU OHXU VLWH OHV KDFNHUV UHFHQVHQW WRXWHYV

SUHPLHU WHPSV

2017-85-22 14:17:57 ....A 325954
2013-11-28 14:24:33 ....A 95188
2817-85-22 14:17:57 ___.A 95378
2013-12-82 11:17:48 ....A 175569
2017-85-22 14:17:57 ....A 179858
2913-11-28 19:33:23 ___.A 271368
2017-85-22 14:17:58 ....A 271642
2013-11-28 18:35:58 ....A 95787
2013-11-27 11:28:28 ___ A 91855
2017-85-22 14:18:09 ....A 8295473
2017-85-22 14:18:88 ....4 1431
2017-85-22 14:18:88 .__ A 482
2017-18-18 ©7:49:59 ..HSA 22916
2815-12-83 14:81:458 ... .4 993711
2017-85-22 14:18:49 ___ A 993693
2915-12-83 15:24:45 ....A 247254
2815-12-83 15:29:18 ....A 125952
2015-12-83 13:45:25 ._..A 536194
A1815 Issue D.pdf

2815-12-83 13:45:26 ....A BEE43L

(Q FDV GH UHIXV SHUI&LYV
hackers déclenchent alors la premiére pha
GH UoWRUVLRQ
HQOHV PqPHV
pyatique commune en ce qui concerne le chog
des pgremieres données divulguées ; suivant lg
°.-gas, il s;agit 8e données plus ou moins strat
gmues et sensmles
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IHZ Nﬂd‘i) HO NXA AHNAZdAdAOAN AHA

6L FHWWH GLIIXVLRQ SDUW
SOLHU OD YLFWLPH GijDXWU
disposition, jusqu’a la fuite compléte des donnéq
En cela, le processus est rigoureusement
identique a celui du trés usuel chantage a la
divulgation de donnéegé QDOHPHQW  (
QRXYHDXWo LQWURGXLWH
UDQVRPZDUH HVW OD SKDVH
GRQQOHV GH OD FLEOH TXL H
PDMHXU SRXU OD YLFWLPH

Les données sont le plus souvent divulguées

sous forme d'archives d’'un volume variable, er | comsmuwmmiwse s womes -~ ssaivis

CORPORATE LEAKS &

HOME ACTIVE FINISHED ABOUT CONTACT

About

This website will contain information that was downloaded from corporate networks that

were breached and failed to negotiate with us. The information will usually be leaked in

parts, so the company has a chance to stop the leak before all the information is released S
All companies have our contacts, other ways to contact us are listed here

CORPORATE LEAKS

1OME ACTIVI FINISHED ABOUT CONTAC

e al appresimaky § 0 Rilkon
NG AN ARG RRRARCR FRTRES AT T

Tris bk comes afer lnd negaliaiens and unsilingness of execulives of

fonction de la masse de données collectées pal | s |
les hackers& HUWDLQHV IXLWHV € .

WRWDO SOXVLHXUV FMR&VDLQrv vom vLyw REWR VWY

également que les hackers proposent de

WoOoFKDUJHU FKDTXH -FKLHU VoSDUoPHQW GDQV XQH

liste non triée. Certains proposent aussi de
naviguer dans les données en reproduisant
I'arborescence des répertoires de la victime.
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/H SUR-O GHV YLFWLPHVY GHV DWWDTXHV GH JURXSHV WHO
8NUDLQH DX PRLV GH IloYULHU FRQ-UPH TXH OD PHQDF}
concerne pas uniquement des entreprises ou des institutions d’envergure et de notoriété internatio
nales. CerteSDUPL OHV FLEOHV GH FHV SUDWLTXHV QRXV UHWURX
GHV HQWUHSULVHV ,Géiné mheOebtiepiis® iNddanhierné dé 340 Halariés ou
PgPH XQH HQWUHSULVH FDQDGLHQQH GH ORJLVWLTXH GH PR

/HV RSoUDWHXUV GH UDQVRPZDUHV IRQFWLRQQHQW HQ HII
économique de la cible leur importedpgd YW OD YXOQOUDELOLWo GX V\VWpPH
WLRQQH OD SUREDELOLWo GH OiDWWDTXH

Ainsi, il sera plus rentable pour une équipe de cibler plusieurs petites structures mal protégées
gue de consacrer des efforts a pénétrer les systemes bien verrouillés d’'une entreprise consciente
des risques.

La sécurité des systemes d'information n’est malheureusement ni une préoccupation de tous, ni
une garantie que toutes les structures peuvent s’offrir.

Aussi, la facilité d’exécution associée a des canaux d’intrusion démul@phts, faltiq@V RPZDUHV
VRQW GHYHQXV UDSLGHPHQW O jXeate nétHode O'sitatuz B3t ittd OHV SC
répandue au sein du dark web, avec une surface d’attaque en augmentation perpétuelle et une
structuration du marché du malware as a service

CUSTOM RANSOMWARE CUSTOM MALWARE/SOFTWARE

Do you remember wannacry? They You'll have a group of hacker

=

earned over $ 100,000 from programmers ready to write

ransoms. The funniest thing is malware/software of all kinds.
(spamm tool, exploit, custom rat,

etc.).

that they bought ransomware from

us!

N(7C19 HO NXA AHNAZdY4AOAN AHA

([HPSOHV GH PDOZDUH DV D VHUYLFH SURSRVoV SDU GHV K[)FNP%UV;VX

o] o]
o]
[¢]
S B . °* §HWWH PHQDFH SHX FR*WHXVH HQ PR\HQV HW SRXYDQW
§ 27~ A\ | désormais ancrée au sein du paysage des menaces cyber.
- @
s [~a Y| EfR effet TANSSIa édité un bulletin d’'alerte en septembre 2020 concernant Emotet, un

| . UDQVRPZDUH SDUWLFXOLpUHPHQW UoSDQGX &HOOH FL D Q
S e IUDQ DtVHV SDU FH FRGH PDOYHLOODQW 7RXWHIRLYVY OD )UI
o =0 A (HS’\RWHW OB 1RXYHOOH =00DQGH HW QRWDPPHQW OH -DSRQ

$/(
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KWWSV

© | & Search and Job Offer - Club2CRD / € €999 €6 666 / Carding forum

hitp:-/f oplon/forumdisplay php?i=24&nojs=1
BURSRVLWLRQ UoPXQH ‘L'Ja;-%vh ?Qz%m?é.cw. s ax WM Awy A T Srichishoathresa ph
FKHUFKDQW i XWLOLVHU H FRURQODYLUXYV
FRPPH YHFWHXU GH SURSDJDWLR G X
UDQVRPZDUH (PRWHW FDSWXUoH SDU QRWUH
ORJLFLHO

En plus du bulletin d’alerte de septembre
dernier, 'Agence a également publié le 29
octobre 2020 une étude sur le malware as a

service en prenant comme exemple l'activité & H W W H X E O U

d’Emotet. Cette nouvelle tendance permet

d’externaliser une cyberattaque aupreés d’'un F \ E H U D W W D T

hacker contre rétribution, sans aucune

connaissance requise. T X | D P S O L . H U

Cette XEoULVERWWH\RAIUDNMEWDT XH
IDLW TXiDPSOL-HU OHV PHQDFHV [[\LJVVQW\DQW
Désormais, quiconque ayant les moyens, peut
s’offrir les services d’'un hacker. Cela pouvant
aller de la compromission de simples comptes
de réseaux sociaux ou de messagerie a la
déstabilisation complete de systemes d’infor
mation.

HIRE A HACKER

Meet some of our Hackers services

WHATSAPP HACKING SERVICE HACKING CELL HACKING INSTAGRAM

Do you want to know everything your husband, wife, MNeed to monitor an Androld phane or Iphone? See Hire a Hacker for Instagram see how it works tohire a
children do on WhatsAPP and you don't have access to hew to hire this cell phone monitoring service with Hacker for Instagram, what it takes to hire and how
the device, |ust the cell phone number? See how we do android system and iphone system in a few minutes. Hacker for Instagram works answer all your questions

it and our guarantees,

HACKING FACEBOOK HACKING ACCOUNT E-MAIL

Facebook Hacker If you have had your Facebook If you lost your email, pot hacked by someone or want
hacked or want to monitor the Facebook of a family to know what your family member dees in the emall,
member know the way we work to hack Facebook and you are in the right place, see how we work and hire an
you monitor without complication.. email hacker right mow

ZZZ FHUW VVL JRXY IU FWL &(57)5 &7,
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%LHQ TXH OH UoVHDX GH KDFNHUV DI-OLo i FH UDQVRPZ
nous pouvons constater que la France reste une cible privilégiée des hackers concernant ce
type de cyberattaque. En effet, alors que les vecteurs d’attaque se multiplient, les hackers en
SUR-WHQW SRXU VWUXFWXUHU OHXUV DFWLYLWoV HQ FUo
Non seulement ce type d’attaque informatique est la plus répandue, mais aussi les consé
quences sont lourdes pour les entités touchées.

/ID SUXGHQFH VHPEOH gWUH OD PHLOOHXUH UHFRPPDQC
QDWLRQ GHV KDFNHUVLYNISEDHHe gWeertdin\héntdié de teedmmah g
dations dans son guide. Toutes les entreprises sont concernées, quelle que soit leur taille €t
chaque membre de I'entreprise I'est aussi, car la réussite de ce type d’attaques dépend dg

I'erreur humaine. g

Py}
KWWSV ZZZ HXURSRO HXURSD HX QHZVURRP QHZV ZRUOG ( V PRVW GDQJHURXV PDOZDUH HPRWHW GLV XS\
KWWSV ZZZ VVL JRXY IU DGPLQLVWUDWLRQ JXLGH DWWDTXHV SDU UDQFRQJLFLHOV WRXV FRQFHUQHV FRHAF®HC
@)

A RETENIR

Les attaques par Ransomware visent les entreprises ou les institutions dans le but d'q
somme d'argent. Elles permettent de voler une masse tres importante de données et de
I'ensemble du systéme d’information de la cible.

Le refus de paiement peut conduire le hacker a communiquer sur I'action malveillante
les données volées en plusieurs phases, tout en laissant les données chiffrées sur le syq
mation de la cible.

=Mz Nﬂ-’.'if;‘ HO NXA AHN

Le Malware As A Service (MaaS) permet d'externaliser et d'industrialiser de maniére
F\EHUDWWDTXHV SRXU XQ FR*W WUpV IDLEOH 8Q VLP
mener des actions de cyberattague de maniere anonyme et industrielle.

Surveiller ses données sur les deep et dark webs permet, en cas d’'inc
UoDJLU LPPOGLDWHPHQW WRXW HQ D\DQW
SOXV YLWH HW GH JoUHU OD FULVH DYHF X
communautés impliquées, volume de données divulguées, origines éve
IXLWH SRLQWYV GH IDLEOHVVH ULVTXH G
la politique de gestion des mots de passe....
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/JHV SODFHV GH YHQWH

Le dark web est un lieu ou il est possible
d’acheter divers biens et services. Nous
avons choisi d’aborder dans ce chapitre les

types les plus courants, a sa®iHV DUPHYV

OHV SURGXLWYV VWXSo-DQWYV_ O

OHV VHUYLF ke deriegemarttid) V
évoquera les marchandises plus rares et les
légendes urbaines (tueurs a gages et Red
Rooms). Les sites pédopornographiques
payants seront évoqués dans le prochain
Tome .

Si nous pouvons soupgonner une part non

Qo0JOLJHDEOH GHV VLWHV TXH

des arnaques, il n’en demeure pas moins que
des offres réelles existent sur le dark web

$LQVL HQ VHSWHPEUH chuold” @UQ'GLFLB(LFQ

S a été interpellé en région parisienne pour
avoir commandé un fusil d’assaut sur un site
américain du dark web. Les armureries
clandestines proposent en effet non seulement
des armes de poing, mais également des
armes longues.

TOR GUNS

Pistols

rrrr

GLOCK 17 gen 4 Smm GLOCK 19 gen 5 Smm Ed Brown Kabra €275 2 8mm
$500 $900 $1200

W add to cart W Add 1o cart W Add to cart W Add o cart
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| 21 * X QWBus pouvons observer que les ph(

&HVWLJo i HPSqgFKHU OO
~.“de/ees‘photos sur des sites trompeurs.
TN )

<o \\{

Certains vendeurs proposent d’autp=
W\SHV GiDUMKQMHEHW OD(E
YRLUH PLVYVLCt:\0eh@ré/difrd
parait peu crédible, mais les deux prem
SRXUUDLHQW gWUH UoH
-OLpUH XNUDLQLHQQH

Automatic Rifles

Shiereng al Irewdly D sorting

About Us
T—
£ ol g
AR 8 el 5 P ot Py S 8] R T g
Whal Wi Oller
Can i e
L A1 Pl A e AWM Gk I Hagns

. Le plus ancien vendeur d’armes du ¢
webencore en activité est 1e%it® D F N

GiPUPHV FRQWLHQQHQ

g
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Nous pouvons également remarquer
présence sur certaines photos d’une feuil
de papier estampilBBIGcensée prouver
gue le vendeur a bien le produit a sa disp
VLWLRQ &HWWH IRUPH GH
pas a déterminer si une offre est réelle. B
effet, des utilisateurs plus ou moins talentucige=
de logiciels d’édition d'images peuvent app(
leur propre marque sur une photo d'arm@
récupérée dans une banque d’images du
standard.

Firearms72

Welcome to firearms72 Deep Web Weapon Shop!

Use the order form or emaill us for order!

@ . com
Some stupid person asked for a gun, and a photo with lighter to prove
reality,

then deleted his e-mail address and now spreading false information.
Here is the photo with the lighter you stupid sick bastard. Stop spreading
false information!HERE

&GHUWDLQYV DFKHWHXUYV Po-DQWYV SHXYHQW DORUV H[LJF
vendeur Firearms72 a pu en faire I'expérience. Un acheteur a demandé en guise de preuve
une photo de I'arme en vente avec un briquet en lieu et place de la traditionnelle feuille de
papier. La photo de I'arme avec le briquet est disponible sur le site en question, mais rien ne
permet de déterminer s’il s’agit d’'une photo retouchée ou non.

ons for praper and Safe use are included in the package. Package mode (perfume or similar) and de

Free shipping!




A la croisée des chemins entre les armes et les drogues, un autre vendeur propose toute
une gamme de poisons et de venins. Certains produits proposés, comme le Polonium ou le VX
nous font trés sérieusemeGtR XWHU GH OD UoDOLWo GH OjRIIUH

i S

"
—

g

A l'inverse, les nombreux sites de verseld® G X L W Vhous\pr&issebt QeAudoup
plus crédibles. Les vendeurs peuvent proposer un seul ou plusieurs types de produit.

Showing all 2 resules Defavit soreng
Password

Captcha

MMWI

Harie

IHZ NNA9D HCl) ADAD HMOHA HD9 AH4dOS AH/
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Bitcoin £53,367.76

Monere €225.31

Fogturcd istings

SW XQH ODUJH JDPPH
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Dr.
Feelgood

HOMEPAGE sHO®

D’autres vendeurs proposent des stu
-DQWYV HW GHV PoGLFDEFShop
ordonnance, comme ® Q [{ autres
médicaments psychoactifs.

&HUWDLQV VLWHV VRQW PgPH GH YoULWDEOHV
pharmacies clandestines, proposant entre
autres des médicamebt® W, ldeS medica
ments pour la perte de poids ou pour le
traitement de l'insomnie. Il n'est pas rare de  SMarks e T [T -
voir chez ce type de vendeur des proposi | |y L)y pe—— g -
WLRQV GH ORWYVY GH GRVHYV D AR T S

Praducl H L Market

STERIOD CATEGORIES COWd-‘I g

2021 - TOP 20 (21)

COVD-19.(8) Shuing &l & resus [ etk sormng »
modernt

INUECTABLE (08)

BOLDENONE (4) e
CROSTANOLONE PROPINATE 2
(MASTERCH) (4} E
HANDROUONE DECANOATE (4) g
PRMOBOLAN (5}
TESTOSTERGHE (11)
TREMBOLOHE {8)
WNSTROL (1)

ORAL (6T)
DUANABICL
@

MASTERCH CRAL (1] 560.00 53.00
METHENOLONE (PRIMABOLAN)
@2

o | masiy e | | wisinan |
COXANDROLONE [ANAVAR) (3)

ORYMETHOLONE (ANADRIOL)
4

STANCZOLOL {2)
TRENBOLONE ACETATE (0)
TURINABOL (1)
OTHERS [5)
PET {12
PEFTIDES (0}
FHARMA GRADE {2)
PROHORMONES D}
SEXDRVE [
UNCATEGDRIZED {0)
WEIGHT LOES (3]

COMPARE PRODUCTS MODERNA COVID-18 VACCINE PFIZER-BICNTECH COVID-18 FFIZER-BIDNTECH COVID:
{120 $0TS) VACCINE VAZCINE (10 $HOTS) u
Mo prodcts i compare: $250.00 3200 S20.00



(Q-Q QRXV SRXYRQV oYRTXHU OH VLWH $WKOHWLF 3KD
suggere, s’est spécialisé danSIesRGXLWYV GRSDQWYV

JM|ATHLETIC )y,
'PHAR|

5 G A
1 OTnpakka:

u3 Pocoun

Hauw Gnor Sopym

Mg & Mpaiic-nucT  Cruaxn PUA H Onnata u FAQ:
¥ E Kowraktel  (T) BawHo =
Peingipaun | Sabbne napois?

[E] FoToame kypcb

# Pacnpopgawa

Kateropum
Kak TpeHUTL Ha KapaHTUHe? Kak KYpCHTbL Ha KapaHTHHE?
HuTare cTaTEEY YuTaTk CTaTERY
Thamuan - Ceunal gormr » GWI5HE
Beero remocon: T
GW1516 LS & & & GEECCTETEESE
FEHANTRNI $69.90 /' crapan e 58200 Coobuyme o cravkannh el

OEMOH POCTE

HHCYTIHONOREGHS i iBTop ObcyanTe
pRER i . Ha thopyme
i ! y | OTaeiEos: 5

a1

|
1RXV QiDYRQV GoWDLOOo LFL TXiXQH WUpV SHWLWH Sf)l
HW GH SURGXLWYV VWXSo0o-DQWYV RX SKDUPDFHXWLTXHYV b |
HVW VXMHWWH i FDXWLRQ LO IDXW DGPHWWUH TXH OH¥

FRQVWLWXHQW XQH VoULHXVH PHQDFH GiRUGUH VoFXUEW

O0a9 HMOHA HD

Parmi les produits proposés a la vente sur le dark weR @%V U dddDpeRt @né
place privilégiée. En effet, rares sont les places de marché qui ne disposent pas d’'un ow
plusieurs faussaires. Les contrefacons les plus couramment rencontrées sont les faux billets;2
les faux papiers d’identité, les faux documents administratifs les plus divers et les contrefagons,
de produits de luxe.

dHZ NNA

‘/HV IDX[ ELOOHWYV

e 2Q WURXYH GHV FRQWUHIDNH
WH’V SOXV FRXUDQWHXWRXU O
EROODU \XDQ.. Lo fux Hillatsv HU O
,)pro‘ sés par des vendeurs sur des St SE U
-~ pkaces -de marche ou directement sur des ' |
. bou ~"~Ques' individyglles, comme chez le EUR
marchand suwant. European Euo

o ‘T \ "w <@ —*

o]
HL
oD

dan Renrinktj ‘ Afstialiah Dol

3DJH GiDFF):(3




S

IHZ NNAD Hd) AODAD HMOHA HO AH4AOS AH/

Comme de coutume, chaque faux monnayeur
pourra vanter la qualité de ses contrefacons.
Ici, les faux billets sont proposés comme tels
et le client en fait I'acquisition en toute connais
sance de cause. Nous pouvons en revanche
supposer qu’il existe pour certains faussaires
une autre facon d’écouler leur marchandise.

En effet, un site prétend vendre des billets
authentiques usagés et retirés de la circu
ODWLRQ TXiXQH oTXLSH LQ-OWUoH GDQV OHV LQVWLWX
tions réussirait a subtiliser avant leur
destruction.

6L QRXV IDLVRQV OiK\SRWKpVH WUpV LPSUR
EDEOH TXH FH VLWH QjHVW SDV XQH DUQDTXH SXUH
HW VLPSOH HW VL FH VLWH SDU DLOOHXUV UQSOLTXo i
SOXV GH H[HPSODLUHV GRXWHX[ RX V
PLUURUV IDLW SDUYHQLU GHV HVSpEHWV
DFKHWHXUV LO HVW WRXW i IDLW SRVVLEOH TXH OHV
ELOOHWY HQ TXHVWLRQ VRLHQW GHV IDX]

E(I%L§ X VLWH %X\ 5H
i

/IHV IDX[ SDSLHUV HW GRFXPHQWYV

/HV 1DX|[ SddtSubédroevchandise tres prisée sur le dark web. Les plus fréquemment pr
sont les passeports, mais on trouve une certaine variété de piéces d’identité, comme par exempl
d’identité ou des permis de conduire.

Page d'accueil du
VLWH )DNH,'




Les documents administratifs sont eux
aussi l'objet de contrefagcons, comme nous
pouvons le voir sur les deux captures d’écran
suivantes.

6LWH VSoFLDOLVo GDQV OD FUoDWLRQ GH ID

g

les IDXVVHYV -F KdtntGetplSD L H
souvent a monter des dossiers de crédit a la
consommation. Certains faussaires mettent
PqPH HQ YHQWH GHV SDFNV VSoFLDX[ SRXU FHWWH
utilisation, qui comprennent des scans de
toutes les piéces nécessaires. Dans ce cas,
les packs peuvent comprendre un meélange de
faux documents et de vraies pieces, comme
SDU H[HPSOH GHV -FKHV GH SDLH DXWKHQWLTXHV
issues de données volées.

$QQRQFH GiXQ IDXVVDLUH VXU OH 7TUROORGURPH

Z NNdos MCI’ ADAD HMOHA HD9 AH4AdOS AH/

2Q SHXW HQFRUH WURXYHU XQH Y DddhméV o LPSUHVVLRIFQ(
GHV IDX[ GLSOzPHV GHV RUGRQQDQFHV GHV FDUWHYV JU!

Igl:()QDQFH UXVVH SRXU
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)DXVVH FDUWH JULVH UXVVH

)DX[ GLSOzPH

Pendant la période de contraintes
sanitaires , il était évidemment prévisible que
les faussaires produisent de® X[ SDVV

9HQWH GH IDXVVH DWWHVWDWLRQ
de vaccination

/HV IDX[ G RdnXIe plu@ ¥oMvent vendus sous leur forme physique, mais certains faus
YHQGHQW 0JDOHPHQW GHV -FKLHUV GH SURMHWY 3KRWR)\
XQH RX SOXVLHXUV LPDJHV GH W\SH VFDQ GH SLpFH GjL¢
IJXUHQW

9HQGHXU GH -FKLHUV GH SURMHWYV
B3KRWRVKRS SRXU IDX[ VFDQV GH
SLpFHV GiLGHQWLWoOoO



/IHV SURGXLWY GH OX[H

ID FRQWUHIDNnRQ GHEstSURGXLWY GH OX[H
une activité plus restreinte sur le dark web,
probablement en raison de la facilité avec
laquelle il est possible d’acquérir ces articles
contrefaits par des moyens plus classiques
(vente a la sauvette, vendeurs sur le clear
web...).

Par le passé, on trouvait certains vendeurs
individuels sur le dark web, comme le site
Replica Watches aujourd’hui disparu, spécialisé
dans les montres de luxe. |

Page d'accueil du
VLWH 5HSOLFD

'DWFKHV
BRUEEO ISR

&RQWUHIDNRQ GH

FRQWUHI%LWV YqWSPHQWV GH OX

Désormais, les vendeurs de produits de
OX[H FRQWUHIDLWY VHPEOHQW SOXWzW RI-FLHU VXU
des places de marché, sur lesquelles on peut
trouver des répliques d’articles de grandes
marques.

/ID YHQWH GH IDX[ HVW GRQF XQH DFWLYLWo
WUpPV UoSDQGXH VXU OH GDUN ZHE /HV VLWHYV
RQLRQ QH UHSUOVHQWHQW FHUWDLQHPHQW SDV OD
SOXV JUDQGH PHQDFH SRXU OHV SURGXLWV GH
OX[H DX UHJDUG GH OjRIIUH DVVH] IDLEOH PDLV OH
FRPPHUFH GH IDX[ SDSLHUV VHPEOH WUpV
FRXUDQW HW SHXW GRQF IDLUH SHVHU XQH PHQDEFH
SRXU OHV oWDWV RX OHV RUJDQLVPHV GH FUOGLW

- g

IHZ NNAD X‘E)f,/\lHN\'I/\ HO AHS\M AMOHNOFITD AH/
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En termes de présence sur le dark web, les sites qui propdRehbdéDdD WLRQV -QDQF Ly
UHFHO GH FRPSWHV YROoV YHQWH GH FDUWHYV FDGHDX
une part tres importante des activités a but lucratif. Le dark web fourmille en effet de proposi
tions faisant miroiter de I'argent facile et rapide. Ce type de service est d’ailleurs si " populaire”
gue les dix sites les plus répligués en nombre de miroirs sont actuellement tous des sites de
cette nature.

>2)),&,$/ 25, 1%$/@ %,7&2,1 [ 6(59,&( %o 6923
BWROHQ &DUGV 30ODVWLF 6KDUNYV
$8720$7(' 3$<3%$/ $1' &5(',7 &$5' 0$5.(7
$PD]RQ *LIW &DUGV

)DVW ORQH\ $FFRXQWV 7UDQVIHUV

%X\ 5HDO ORQH\ 7KH :D\

%,7&%$5'6 3UHSDLG FDUGYV

'XPSV 3D\3DO 'XPSV &UHGLW &DUG ©6KRS KDFNHG 3D\3DD DFFRXQWYV

easyCARDS

Best Financial Service

1RXV REVHUYRQVY DX SDVVDJH TXH OH QRPEUH GH PLUR
i SUDWLTXHPHQW GHSXLV QRWU MNo8sXER@LUADWLRQ G X
drons pas ici sur le caractere suspect de cette prolifération de miroirs, puisque le sujet a déja
été traité dans le premier tome.

A tout seigneur, tout honneur. Le site Bitcoin x200 Service propose d’exploiter une faille
GDQV OH V\VWpPH GH WUDQVDFWLRQV ELWFRLQ 6L OjRQ
est décrit sur leur page, il est possible d’effectuer des transactions dans lesquelles le vendeur
recoit plus d’argent que I'acheteur n’en a envoyé.

&HOD SHUPHW DLQVL GH FUoHU GHV IRQGY DUWL-FLHOV
VXLWH GH OiDUJXPHQWDLUH HVW OoYLGHPPHQW SUOYLVLE
0,005 bitcoin dans ces transactions. Le montant du gain promis est d’un bitcoin

/H VLWH %LWFRLQ [ 6F



Un autre site propose plus modestement de doubler vos actifs en Ethereum. Aucune expli
GRQQoH TXDQW i OD POoOWKRGH HPSOR\oH HW OH GHVLJQ G

/H VLWH (WKHUHXP "RXEOHU

2Q WURXYH 0JDOHPHQW VXU OH GDUN ZHE GHV VHUYLF
E LW FR LiicamLlehdeou encorebitcoin tumblepermet d’ajouter une couche d’anonymat a
transactions effectuées en bitcoin. Il sert donc aux personnes soucieuses de préserver leur vit
& HVW GX PRLQV FH TXiHQ GLVHQW OHXUV SURPRWHXUYYV
prosaiquement de blanchir des fonds aux origines douteuses. Le fonctionnement de ces mixeur
pas différer de celui des mixeurs accessibles sur le clear web.

|HN\'I/\ HO AHS\M AMOHNOIITD AH
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/H VLWH OL[DELW /H VLWH %LWFRLQ OL[HUS
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Une autre activité tres répandue sur le N
dark web est @ HFHO GH FRPSWHYVY EDQFDLUHV -

S L U.DDH or®s nombreux sites aux noms
évocateurs et parfois assez bien trouvés
vendent ainsi pour un certain pourcentage de
la somme disponible sur le compte toutes les
informations qui permettront a l'acquéreur
GiXWLOLVHU FHOXL FL

/H VLWH 'XPS 6WUHHW
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/H VLWH JUHVK &UHGLW &DUGYV
"XPS]

Les comptes bancaires ne sont pas les seuls moyens de paiement piratés
vendus sur le dark web. Certains sites se spécialisent dans la vente de
FRPSWHV 3D\SDO RX GH SRUWHIHXLOOHV %LWFRLQ

9HQWH GH FRPSWHV 3D\SDO SLUDWoV

I9HQWH GH SRUWHIHXLOOHVY ELWEFR



La ou les services précédemment évoqués ne procurent que des informa
tions dématérialisées, d'autres sites proposer@ DésNV FRPSOHWYV TXL
FRPSUHQQHQW GHV PR\H @afteDEncdite] chébuvieG.H. SDLHPHQW

Ces moyens de paiements peuvent servir a I'achat de biens ou a retirer
de I'argent aux distributeurs. Il ne s’agit en général pas de comptes piratés
PDLV GH FDUWHYV SUo SD\oHV FUooHVY DUWL-FLHOOHPHQW
PRGL-HU OHV LQIRUPDWLRQV

9HQWH GH SDFENV EDQFDLUHYV
FRPSOHWYV

o
|
I
<
®
—
o
c
T
Q
=

/H VLWH GH YHQWH GH FDUWHYV <
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([HPSOH GH FDUWHYV YHQGXHV
VXU OH VLWH %LWFDUGV
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/IH VLWH GH YHQWH GH FDUWHYV
KingMan

Un autre moyen de paiement est proposeé a la vente
VXU OH GDWHNV ZHEUWHV FDGHDX GH JUDQGHYV
H Q V H. ILacHrés sont souvent vendues pour le
qguart de leur valeur réelle. Selon les vendeurs, il ne
s’agit pas de vente de produits d’origine frauduleuse.

/[iH[SOLFDWLRQ DYDQFoH SRXU MXVWL-HU OHV SUL[ DQRL
OHPHQW EDV HVW TXiLOV DFKpWHQW GHV FDUWHV FDGH!
grandes quantités et qu’ils obtiennent ainsi des rabais
VLIQL-FDWLIV 2Q DSSUoFLHUD OD FUOGLELOLWo WRXWH
GH FHWWH H[SOLFDWLRQ GH OD PgPH PDQLpUH TXjRQ QfF
avec un sourire la présence d’'un encart sur la page
GiDFFXHLO GX VLWH *& .LQJ ODUNHW QRXV DYHUWLVVDQ\
présence d’arnaques sur le dark web.

*& .ng\] ODUNHW HW VRQ DOHUWH
DX VFDP



$SUpV DYRLU IDLW XQ WRXU GjKRUL]JRQV GHV ELHQV H\
VXU OH GDUN ZHE QRXV DERUGHURQV LFL TXHOTXHV SUR

En plus des marchandises classiques (drogues, armes...), certaines places de marché du
dark web offrent la possibilité d’acheter des produits plus rares ou surprenants. Ainsi, sur le
site Dark Store, lui aussi disparu, on pouvait trouMel G H pakriR2& QOR Buros. La
présence sur une plateforme marchande du dark web de ce métal, utilisé dans l'industrie ou la
MRDLOOHULH QRXV VHPEODLW LQFRQJUXH /H SUL[ DI-FKc
GH UKRGLXP VH QoJRFLH DX[ DOHQWRXUV GH HXURYV

- g

3DJH GiDFFXHLO GX VLWH 'DUN
Store

5KRG
'‘DUN

LXP HS YHQWH VXU OH VLWH
6WRU

NNaos X%/\lHN\'I/\ HO AHS\M AMOHNOIITD AH/

Le site Dark Store ne se limitaitpads MRGLXP DX[ DUPHV DX]| GURJIXHW t
,O SURSRVDLW 0JDOHPHQW GHV FDUWHYV JUDSKLTXHV GH
femme mais aussi des pochettes surprises (" Random Secret Box"), qui pouvaient contenir des
REMHWY HQ YHQWH VXU OH VLWH ,0 oWDLW PgPH SRVVL
des lots variés. Ce site marchand trés atypique, voire fantaisiste et pour le moins sujet a
caution a disparu au cours du mois de novembre 2021 et ne dispose pas de miroir connu a ce
jour.

TRXMRXUV GDQV OD WKoPDWLTXH GHV PoWDX[ SUoFLH
'LDPRQGVe GH OjRU HW GHV GLDPDQWYV

Ce site au ton tres cynique prétend tirer ses ressources de mines africaines clandestines.
Il indique que les employés de ces mines sont nourris et logés, mais non payés.
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3DJH GiDFFXHLO GX VLWH *ROG

6XU OD SDJH GiDFFXHLO
nous remarquons deux onglets, intitutédd W
LQ (8 )UHH HW )JUHH (8 ¢
Il est proposé a des hommes africains
d’obtenir le statut de réfugié dans un pays c
'Union Européenne, moyennant trois ans
WUDYDLO HQ 8( SRXU *ROC(

/[ioWKLTXH VHORQ *ROG 'LDPRQGV

Comme souvent dans ce type de commerce, des menaces sur la famille des candidats font
RI-FH GH PR\HQ GH SUHVVLRQ SRXU ViDVVXUHU OjRE0OLVYV



/[iRINTUH UoVHUYoH DX[ IHP P HNIlebr\ésV pibpobévun Retaeiven. GH QW L

8QLRQ (XURSOHQQH FRQWUH DQV GH PDQQHTXLQDW o |
SUHQG WRXW GH PgPH OH VRLQL®K GUOFH \GHNV TKHHO DV LARD

1179 AH

/H VLWH *ROG 'LDPRQGV LFRUXH HIHF RiMidt-amRxEo ORWH § G
VHPEOH SDV qWUH OHXU F>XU GH PoWLHU &HUWDLQVZV

la vente d’ivoire ou d’espéces protégées. §

7KH 'DUN -XQJOH SDU H[HPSOH PHWWDLW HQ UHODWER
exotiques ; ony trouvait aussi des produits &base RLUH HW GHV YqWHPHQWV/7 F
HQ YRLH GiHIWLQFWLRQ <

7KH 'DUN -XQJOH D VHPEOo FRQQDuUWUH OXL DXVVL X@l
détecté son existence en janvier 2021 avant qu'il ne disparaisse au mois de mars.

IHZ NNAD XPAHM T
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Nous terminons cette recension des propositions commerciales du dark web par deux
W\SHV GiRIIUH TXL RQW GDYDQWDJH UHWHQX OiDWWHQ\
VHUYLFHYVY GH WXHXUV i JDJHV HW OHV 5HG 5RRPV

Un certain nombre de sites du dark web proposent en effet de louer les services de tueurs
a gages. Pour quelques milliers d’euros, le client peut désigner une cible pour un assassinat.
Pour une somme plus modique, il est aussi quelque fois proposé de procéder a une agression.
/[HV WDULIV YDULHQW HQ IRQFWLRQ GHV GRPPDJHV TXH O

/H VLWH +LUH 5XVVLDQ .LOO

Hire a Hitman

,O HVW IRUW SUREDEOH TXH OD TXDVL WRWDOLWo0 GHYV \
arnaques plus ou moins grossieres. Néanmoins, certains faits divers de ces dernieres années
semblent indiquer qu’il existe bien une offre réelle sur le dark web.

'‘DQV OH PqPH RUGUH GijLGoH QRXSWHOEFTFEBBRM®Y HQ-Q O
rumeurs complaisamment relayées sur des supports en mal de sensationnalisme, il s’agirait de
séances de torture et de mise a mort diffusées en direct sur le dark web.

Moyennant paiement, il serait possible non seulement d’assister a ces séances en streaming,
PDLY FHUWDLQVY FOLHQWY SRXUUDLHQW SD\HU XQH SOXV
des ordres au tortionnaire et ainsi diriger la séance.

/H VLWH 5HG 5RRP Uo0oSOLTXo VXU SOXV GH PLURLUQ DXWUH VLWH GH 5HG 5RR
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Il reste cependant nécessaire de rester prudent et de ne pas

"HX[ o O mbud Rniivaduter de la réalité des Red Rooms.
/H SUHAVMW OLo DX UoVHDX 7RU OXL PqPHC}S &JVHD\/U\A
lenteur ne nous semble pas adaptée a une diffusion vidéo en temps
UoHO 2Q SHXW FHSHQGDQW oPHWWUH OFKHR&KI_I\/QTQ:‘HE
dark web ne pourraient servir que d’interface pour I'achat et qu’u
OLHQ VXU XQ UoVHDX SOXV UDSLGH QX(DLFDM VWVHDFL
clients.
/IH GHX[@&FMHQW HVW OLo DX FRPSM ‘_LVEWUHTQL st
VXU OD SDJH GiDFFXHLO GHV 5HG 5RRPV§CI_|E Qﬂx ﬁ
OD TXDVL WRWDOLWo GHV SOXV GH LU
UHERXUYV LO UHVWH MR XUV Iv P QI&V\'.I:I
prochaine séance et ce, quel que soit le jour ou I'heure a laquell %UD O L
se rend sur ces sites. I D Q W D V P H
La encore, nous ne disons pas que tous les sites que S
avons évoqueés ne sont que des piéges a touriste. Certaines prlg;oR X U V D X

sitions sont en effet trés réelles et représentent donc une menace

a différents égards. G D U N Z H

g

suralimenter les fantasmes qui ont cours au sujet du dark web.

A RETENIR

Les places de vente sur le dark web proposent d'acheter divers biens et services, illég
LQFRQJUXV 8QH SDUW QRQ Qo0JOLJHDEOH GHV VLWH
il existe des offres bien réelles.

/HV SODFHV GH YHQWH GDQV OH GDUN ZHE UoVHUY
billets, faux papiers, faux documents ou encore contrefacons de produits médicamenteu
produits de luxe.

HMTA HD AHS'M AMOHNOIITOD AH/

3 —Les prestations bien réelles de certains vendeurs constituent une sérieuse menace d
sécuritaire, sanitaire et économique pour les personnes, les états et les entreprises.

L’analyse des nombreuses images et métadonnées des domaines et p
vente, ce qui peut permettre de distinguer les escroqueries. C'est égalg
connaissant les réseaux, en analysant précisément les liens entre les s
transactions des portefeuilles de cryptomonnaies qu'il est possible de r
vendeurs et les réseaux illicites.

HZ NNJD XA

ot

&H TXL HVW VeU FiHVW TXH OHV GRQQOHV
avec notre moteur servent systématiquement a des escroqueries (téléy
SMS, emails), parfois a de la compromission, de I'arnaque au présiden
rarement, ne servent a rien !
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Comme nous l'avons vu, le dark web estun /iLPDJH GH OD EDLJQRLUH FI
lieu tres riche dans sa diversité. Toutefois assez simplement.

GHSXLV XQH DFWLYLWo VH GLVWLQJXH OD SODFH
prise par la vente et le dépot de données AuxQ R Udephotection cyber actuelles
H[-OWUoHVY 5DQVRPZDUH HV?%RTXHU@#\?GFKHQBéV SUR
de Troie...). d'ajouter les périméetres de surveillance

VXLYDQWYV
1RXV LGHQWL-RQV DLVOPHQW, TXH OH YHEWHXU
GH FHV H[-OWUDWLRQV HVW xMWk‘tﬁ d'—l%@ %Uﬁ‘gﬁﬁﬂ[ WRELT
lemenK XPDLQ DWLR H EOH
GH OiHQWUHSULVH D-Q G
3R X UT X Rodcelqukliéisds " de données non souhaités, vers des

jours, nous transportons et partageons nos Serveurs inconnus ou toxiques.
données, nous les faisons sortir de cheznous & 'oWHFWLRQ GHV IXLWHV C

et de nos entreprises sur de nombreux VXUYHLOOHU OHV GDUN H
supports et par de nombreux vecteurs plus GigWUH DOHUWo0 DX SOXV
ou moins bien protégés et mis a jour, ou d’un vol de donnees et pouvoir mettre
HX[ PgPHV DWWDTXoV SDUFH g&H,xQR %V DWWHOGL
SRXYRQV SDV qWUH WRXMRXUYV Q/Olslﬁ{;l\@ Q(;ngg@&,ww
sur tous nos usages informatiques, ni ceux de moyen et long termes) adéquates.

nos enfants, ni ceux de tous les employés

d'une entreprise... $.Q GH FRXYULU OjHQVHPE

Pour toutes ces raisons, miser sur une cyber, Aleph propose des solutions répondant
cybersécurité centrée sur le systéme d’infor D XT .- Solﬂ R FT‘?(RQ(; P DRV;\;h T i:é;{v n?p; e X[
PDWLRQ QiHVW SOXV GX ({é‘ﬁﬂm 'Uf}@ ) §
garantir I'intégrité des services, des entre D XU KX rBL Qa% X |§% PH WL
prises et la sérénité des foyers. d’information, nous pouvons garantir opéra

tionnellement le continuum de sécurité.

Salariés, Fournisseur:
Clients, Tiers de confia

YUy, -~

Données

NORMES <= /

ex: ANSSI, ISO 27001
PASSI

ﬂ}g‘} Snte, ) 2%
T J/ V@r 'Y \ L

HRCH 5 i R SN
Flux toxiques Flux maitrisés FUITES D'INFORMATIONS

ex, données vers la Chine ex, données vers mon ST ex ransomware, escroguerie, renseignement daffaires

FLUX
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