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Avant-propos

Apres e succes et les retours positifs de nos lecteurs sur le tome 1

"Le livre blanc gut eclaire le dark ", nous avons le plaisir aujourdnui

de vous présenter e tome 2" Toujours plus de lumiere sur le dark

L'Bguipe Aleph remercie ses lecteurs pour
leurs questions pertinentes et leurs
remargues constructives, auxguelles nous
tentons de répondre dans ce nouveau tome.
VJous nous avez demandé daller plus en
profondeur et dentrer dans le contenu-méme
du dark web, Ce second tome vous entrainera
a travers le dark web pour vous permettre
de mieux appréhender la nature des activités
qui s'y trouvent,

Tout comme le premier tome, ce livre blanc
a été rédigé par les experts Aleph grace a
leur connaissance du dark web, de ses
communautés, de ses sinuosités et de ses
piéges.

Mettons encore plus de lumiére sur cette
Z0ne obscure.,

Nous vous souhaitons un trés bon moment
de lecture!

Précisions
[Importantes

= De trés nombreux escrocs sévissent sur le
dark web. Il est donc tout & fait possible que
certains sites gue nous mentionnons soient des
arnagues pures et simples.

® Ce livre blanc n'a pas pour vocation de faire
la promotion des sites du dark web. Elle n'a pas
davantage vocation & procurer des consells
pour faire des transactions en toute sécurité
sur ces sites. Il s'agit icl uniguement de décrire
les types de biens et services qui sont proposes
a la vente dans le périmétre du dark web, Pour
cette raison, nous ne donnons aucune adresse
de site et toutes les coordonnées de contact
pouvant figurer sur les captures décran sont
floutées.
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Introduction

Sl depuis ces vingt derniéres années le
web est devenu un outll de tracage et de
partage de données dans notre société, et ce
guels gue soient les domaines d'activité et les
profils utilisateurs, la crise COVID a encore
renforcé et accéléré ce phénomene,

En effet, le télétravall, les UPN, les applica-
tions téléphoniques, le tout numérigue a
permis au dark web d&voluer en terme de
contenus et dusages. St initialement le dark
web avait des objectifs sociétaux (liberté
d'expression, activisme.), il est aussi devenu
la plateforme, le réceptacle dune multitude
d'activités illegales.

Par exemple, la quasi-totalité des acteurs
du Ransomware distribue les données volées
au sein du dark web et anime son activité
dans cette enceinte.

Cest donc dans sa grande diversité gue nous
souhaitons vous introduire dans le dark web.

Ce livre blanc tentera de vous sensibiliser
aux cybermenaces mais aussi aux autres
activités présentes dans cet environnement
varié et étonnant,

Souvenez-vous, Nous avons dessiné dans
le premier tome la structure générale du dark
web. L'objectif de ce deuxiéme tome est de
vous présenter les différents réseaux qui le
constituent. Nous allons également décrire
certaines  communautés  exercant et
s'exprimant dans le dark web, ainsi que les
places de vente qui y ont élu domicile et y font
leurs affaires.
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Qu'est-ce que le dark web d'un point
de vue technique et pratique ?

'Bmergence de réseaux dans le résead

Cest au début des années 2800 gu'un
besoin de technologies permettant une forme
danonymat sur internet émerge. Quelgues
rares pionniers sy attélent et la solution
envisagée est de créer un ‘réseau dans le
réseau’.

Tout d'abord, Ian Clark lance la premiére
version de Freenet, qui propose un réseau

12P2:s
® o
https://geti2p.net

% %

https://freenetproject.org

®

totalement distribué permettant de stocker de
linformation de maniére anonyme. En 2863, le
développeur zzz lance la premiére version de
I2P (Internet Invisible Protocol), qui va
proposer un réseau décentraliseé pour
permettre des communications anonymes.
Puis enfin Tor, issu de recherches effectuées
dans les années 90 sera disponible dans sa
premiére version publique en 2004,

TOr

https://www.torproject.org

Le dark web est ainsi né autour de ces trois technologies. Il allait alors se différencier
techniguement du web standard par 'apport dune technologie danonymisation by design. Ces
3 technologies proposent chacune des fonctionnalités différentes.

‘ Freenet ; ;
Communication anonyme by design oul ouI oul NON
Internet Caché CHK:/ SSK: Extension des Extension des Deep web
sites b32.i2p sites .onion
Acces Au web Anonyme NON NON oul NON
Stockage Anonyme ouI NON NON NON
Friend to Friend ouI NON NON NON
Topology ~ Design Distribué Décentralisé Décentralisé Centralisé
e
Centralise Déecentralise Distribue

¢ anbnedd 18 snbjuyas) 8nNn 8p 1Uiod Unp gam Mdep gy sanb 80-1s8) ~ 2
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Freenet :

Trés résilient, et procurant certainement
lanonymat le plus fort des trois, il permet de
stocker de linformation de maniére anonyme
en utilisant un réseau distribué mais aussi un
stockage des données distribuées. Il a ainsi
permis de créer un dark web dans lequel les Bl 2 e 22 s
sites sont exclusivement des fichiers, Il B
permet aussi de communiquer via des forums o
ou Un réseau social, Le fait gu'il soit totalement
distribué (ul permet une forte résilience, mais el

{The official Fraeaet Project

aussi une lenteur certaine e

Directories of websites on Fraenet

Freenet related documentation

Ereene y.a0d SoMware Site
{Bast Practices foc Freenet Users)

Eraenet Stafisics

Comment accéder au dark web

de Freenet ?
Quelgues point d'entrée sont disponibles
des la page d'accuell de Freenet.

(Tha Uy Gude 1o FMS

(7ha Unof {Stalistics £n0ut Freenet usage)
{Foums over Freenel))

I2P:

® 00

Il a la force de la souplesse et permet IZP ® o
danonymiser dautres technologies comme,
par exemple, le protocole de télechargement

torrent, Ainsi, il permet de rendre discrets les
outils de télechargement a base de fichiers
torrent,

# |l CONSOLE DU ROUTEUR 12P

Comme Tor et Freenet, I2P dispose de son
propre dark web ; celui-ci est constitué de
micro sites web hébergés sur votre
ordinateur (finissant par 'extension b32i2p)
On ne peut y accéder guen entrant dans le
réseau anonyme I2P.
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Comment accéder au dark web
de I°P?

Quelgues sites du dark web IPP sont
disponibles en utilisant linterface,

Tor :

De la méme facon que I2P, Tor est composé de plusieurs sites web dont le nom des sites finit
par lextension .onion. Cest certainement le réseau le plus volumineux en termes de contenu ; la mise
en forme des sites du réseau Tor est d'une qualité identigue a celle du clear web, C'est néanmoins
son utllisation permettant d'anonymiser 'acces au web qui a fait son succes,

St Tor a pris la quasi-totalité de lespace en termes dusage, il N'en reste pas moins que
chacune de ces technologies garde des propriétés intrinséques dignes dintéréts

+ Tor : accés au web standard de maniére anonyme

*  Freenet : stockage résilient et anonyme

+ I2p:anonymisation multi-protocoles
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Cest grace au fait que 'accés au web standard était possible en utilisant Tor (et plus spécifi-
guement le navigateur Tor Browser) que le dark web a pu se développer comme un ensemble
de sites cachés finissant par 'extension .onion, accessibles avec le méme navigateur.

Comment accéder au dark web de TOR ?

L'installation de Tor Browser est nécessaire, mais vous n'accéderez qua la page d'accuell du
navigateur ; celle-cl vous propose d'effectuer des recherches via le moteur Duck Duck Go, mais
les résultats que ce moteur vous proposera vous renverront sur des sites du clear web, Vous
aurez donc besoin de trouver un point dentrée (répertoires de sites onion ou moteurs de
recherche dédiés au réseau Tor)

Flleweb ?

. et les webs ! La démocratisation du web et son essor fulgurant ont mis les moteurs de
recherche au centre de 'accessibilité du web. Cependant, certains sites sont trés mal référencés
par lesdits moteurs, voire non référencés ; ils sont soit " perdus " au milieu du web (ils apparat-
tront donc dans les derniéres pages de résultats, que personne ne consulte jamais), soit
paramétrés par ladministrateur de maniére & ne pas étre référencés par les moteurs de
recherche, pour des raisons de discrétion, Ainsi, cette zone du web trés faiblement accessible
allait devenir le deep web, par opposition au clear web (le web utilisé par le plus grand nombre),
Par opposition au dark web, les sites du clear et du deep web partagent la méme technologie
centralisée non anonyme by design.

A RETENIR

1 - Il existe trois grands réseaux dans le dark web : Freenet, Tor et I2P, avec des schémas de
réseau différents. A linstar de I2P et Tor qui ont les mémes caractéristiques décentralisées, Freenet
est un réseau crée de fagon distribuée, permettant un fort anonymat.

2 - Avec prés de 1808 B0 sites actifs, Tor est le réseau du dark web le plus utilisé (contre moins de
18 860 pour I2P),

3 - Il est trés difficile de naviguer dans ces webs. En effet, les moteurs de recherche publics sont
rares et de piétre qualité (cf. Tome 1 : chapitre sur les moteurs de recherche), les utilisateurs du
dark web utilisent de maniére générale des sites proposant des listes de sites identifiés sur le dark
web (comme au début du web classique).

Aleph Search Dark est un outil essentiel qui permet de naviguer sur l'ensemble de
ces réseaux en toute sécurité et discrétion, Il permet la recherche et lanalyse, la
visualisation de contenus et la cartographie des sites concernés. C'est un moteur
de recherche et danalyse indépendant, avec lequel il est possible d'avoir une vue
densemble du dark web et dune partie du deep web en guelgues clics.

¢ anbpedd 18 anbjuyaa) ann ap Juiod Unp gam MJep ) anb 8a-1s8) T 2
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Les communautes sur le dark Web :
Les hackers

Initialement congu pour garantir lanonymat et contourner la censure, le dark web permet une liberté
guasi-totale dexpression et daction. Cest dans cet environnement anonyme gue des hackers évoluent. Il
n'est plus nécessaire d'avolr de solides connaissances techniques pour effectuer une cyberattaque.
Désormais, il est possible dengager un hacker ou de suivre un guide sur un forum. Les hackers a forte
compétence opéerent désormais en groupe pour renforcer leurs connaissances, leur anonymat et
factoriser leurs ressources,

Lorsqgue nous parcourons le dark web nous pouvons observer l'activité de black hats mais aussi de
white hats.

Un white hat est un hacker doté d'une éthique, il sS'oppose au black hat, qui lui est un hacker malintentionné.

Mais tout n'est pas toujours blanc ou noir, certains hackers peuvent étre gris. Ils agissent alors diffé-
remment, parfois avec éthigue, parfois non, en fonction des sujets gui les intéressent ou quils défendent.

Peu importe la couleur du chapeau, leur présence se traduit essentiellement par des blogs qui ont trait
a la technologie de l'anonymat, ou des sites officlels de conférences de hackers.

ETHICAL HACKING
TRAINING

ABOUT CEH V10

Miroir en .onion du site * hack this
site.org - Exemple de White hat



Depuis ces 3 derniéres années, une veritable économie de la donnée s'est développée. L'explosion du
nombre de fuites de données est une des conséquences principales avec lutilisation de I'hamegonnage (ou
phishing en anglais) comme vecteur de compromission.

En effet, le nombre d'adresses électroniques est tellement important, que 'lhamegonnage est desormais la
technigue la plus rentable pour compromettre un systéme dinformation. Des hackers isolés récupérent ou
achétent des bases de données entieres dadresses électroniques, pour ensuite lancer des campagnes
d'hameconnage ou mettre en place des scénarii de fraudes au président avec de 'hameconnage ciblé.

Exemple d'une vente de données
issues de plusieurs pays

E

COMMERCE DATABASE
DOCUMENTORS

GETYOUR Y B INFD HQ LST

I PRESS

& CONTACT US

Shews < lents Represented here companies don't wish to cooperate with us, and
trying to hide our successful attack on their resources.

Wait for their databases and private papers here.

Bohlin Cywinski Jackson

Site du groupe de hackers
Suncrypt

Les groupes de hackers semblent se renforcer avec le temps au sein du dark web et nous remarguons
une véritable consolidation des groupes.

Ces derniers touchent des cibles, possédent des sites dédiés a leur activité et présentent leurs actions
comme arme de communication. Cela a pour but dinciter les entités touchées a s'acquitter dune rangon ou
entrer en contact avec ces derniers afin dendiguer toute fuite

Néanmoins, méme malveillants, tous les hackers ne sont pas mercantiles, De nombreux forums d'entraide
référencant des technigues et des tutoriels de hack existent, Ces derniers dispensent diverses techniques
de compromission a travers la mise a disposition de guides, ou de virus préts a l'emploi.
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Tutorial SQL Injection + Backdooring

¥ ™ Search this topic... Search

Kby » Thu Dec 02, 2021 3:45 pm

thanks
where we can get the Havij SQL injection Tool?

Rby » Tue Jan 04, 2022 8:41 am

it was helpful. if you add some more techniques how to go through site databases.

Guides et tutoriels proposant
diverses techniques de hack

La donnée est une ressource précieuse pour toutes les entreprises et facilement exploi-
table par les hackers. Cest pourguoi la revente de celles-ci ou de services a haute valeur
ajoutée devient une de leur principale activité sur le dark web.

Certains hackers perpétuent eux-mémes la cyberattaque dans le but de revendre les
données, d'autres ont pour seul but de nuire a une entité. La finalité est toujours la méme,
mettre au profit ses connaissances ou ses informations dans un double but : mercantile et

malveillant.

Des revendeurs individuels écument les forums en proposant des fuites de données a la
vente. Ces fuites sont issues de leurs propres cyberattagues ou sont simplement des données
volées a d'autres dans le but de gagner de largent facilement. En paralléle, ils diffusent un
échantillon ou des images pour en prouver la veracité

Ces données sont majoritairement des adresses électroniques, qui peuvent étre utilisées
pour lancer des campagnes de phishing,

Le commerce de la donnée volée est le résultat d'actions de black hat.

argetleads (0 A

-STICKY

by ¥ TargetLeads @ How

by W lorenzooo (1) Mo

| [PAiD-sTICKY

Extrait d'un forum revendant des
fuites de données B B
T argetleads O Sop




Il existe également des hackers a louer. Ces derniers proposent des cyberattagues a la
demande. La finalité est de compromettre une entité désignée selon un mode opératoire choist

“ Nous remarguons une Veéritable croissance de services proposés comme nous allons le
développer dans le chapitre dédié aux Ransomwares as a service. Il devient possible &
nimporte qui de solliciter les services d'un hacker. Il est toutefois difficlle de déterminer si ces
plateformes sont des arnagues ou si elles proposent des services réels,

Need Service
Contact US

MNeeded Sarvices

Choose Services

Choose Services

Nead Exploit
Website Hacking
Email Hocking

Ib ClonefHijack
Hackers For Hire -

Guides et tutoriels proposant
diverses techniques de hack

A RETENIR .

1 - Tl existe deux grandes catégories de hackers, les white hats, hackers respectant une éthique
positive et les black hats, hackers malintentionnés ayant une orientation " destructive "

2 - Le recel de données dentreprise et de données personnelles est une activité commerciale a part

entiére. Les données qui n'ont pas trouvé d'acheteur sont " libérées " et mises a disposition publi-
guement.

3 - Des services de hack sont proposés, permettant ainsi d'obtenir des données " a la demande " ou
de provoguer un arrét de service du systéme dinformation d'une cible

Aleph Search Dark permet de collecter et visualiser les données des sites, blogs
et forums ouverts, mais également danalyser les métadonnées associées. Cette
navigation se fait en toute discrétion a lintérieur de a solution, en évitant a lutili-
sateur de prendre le risque d'aller sur le dark web. Nous travaillons aussi en
etroite collaboration avec des partenaires habilités, gui permettent d'accéder aux
données de forums et blogs avec acces en mode authentifié,

T E
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Ransomwares, divulgation de donnéees et
malware as a service dans le dark web

Apreés la crise sanitaire liée a la COVID-19, la cybersécurité constitue une véritable pierre angulaire de
notre environnement. D'une part, elle doit assurer la résilience du systéme dinformation étatique et de santé,
d'autre part, elle doit assurer des conditions pérennes de télétravail aux personnes pouvant exercer leurs
activités a distance.

Cette résilience est mise a rude épreuve
avec les attagues successives dentités de

difféerents secteurs. Les cyberattagues, L@ S atta QU ES d e t g D e

bénéficiant dun contexte de crise inédit, se

traduisent par une croissance exponentielle ha m @ [; O ﬂ ﬁ 8@ 8 O ﬂt

des attagues de type ingénierie sociale,

hameconnage,  compromission  d‘atouts aug meﬂté d)@vaPOﬁ

commerciaux et enfin une recrudescence de ‘ _

malware et de ransomware. En effet, les 665% deDULS te debut de
hackers capitalisaient sur la confusion et sur ,

la peur liée 3 la pandémie, afin d'en tirer part [a Crise

et d'optimiser leurs chances datteindre leur

cible,

Cela se traduit par la déstabilisation et la
paralysie dencore plus dentités, guelles
solent publigues ou privées. Ainsi, nous
pouvons prendre comme exemples le secteur
hospitalier avec la cyberattague du Centre
hospitalier  Sud  Francillien (CHSF) de
Corbeil-Essonnes en aolt 2022 le secteur
privé avec La Poste Mobile en juillet 20222, ou
encore les collectivités territoriales avec le
département d'Indre et Loire en juillet 20222

1 now 3 the pubishing of the dient's infarmaion AL our weksie. # you have filked 1o St
commmricaion in 3 days you can blame onk yoursell 1or you repussdon demage and nancial lost,

2 diaing and fincing the far Irthe \ 07 SCared or
exchahaly e and PETAITE,

3. I you bugiress analyics ane not aile 1 caltua he At & wor'T et
bark: of over a1en milon dolars.

4. e the chem faded 1o san a1 10 publ
e | more delays for mond or T

Communiqué des hackers respon-
sables du malware Maze sur le
dark web & propos du Covid-19

1 / https://www.leparisien.fr/high-tech/cyberattaque-contre-un-hopital-de-lessonne-les-hackers-ont-diffuse-des-donnees-piratees-25-09-2022-NKKMW4 KN JF CRNPTAADYT327UVQ.php
2 7 https://www.generation-nt.com/poste-mobile-piratage-rancongiciel-actualite-2603670.htm!
3 7 https://www.francebleu.fr/infos/faits-divers-justice/le-departement-d-indre-et-loire-victime-d-une-cyberattaque-1657554147



Depuis 2020, les ransomwares figurent a la premiére place des risques les plus fréquents
et dangereux.

Les attaques par ransomware qui visent des entreprises ou des institutions ont pour but
initial d'obtenir le palement dune somme d'argent en échange de la libération des données
chiffrées. Il n'est donc pas prévu demblée que lattague soit rendue publique ; tout peut se
passer dans la plus grande discrétion entre lattaguant et sa victime. Il est néanmoins fréguent
gue les attagues fassent l'objet d'une communication sur certains canaux.

La principale raison qui peut conduire lattaquant @ communiguer sur son action est le
refus de la victime de payer la rangon. Les opérateurs du ransomware passent alors a une
pratigue beaucoup plus classique qui consiste & menacer de diffuser les données de la victime.
C'est donc une nouvelle étape dans la tentative d'extorsion. La menace est matérialisée par le
blais d'un site web dedie et géré directement par 'gquipe de hackers. Il s'agit trés souvent dun
site du deep web, doublé d'un miroir dans le dark web destiné a contrer les tentatives de
blocage de nom de domaine.

Sur leur site, les hackers recensent toutes les victimes qui ne leur cédent pas. Dans un
premier temps, ils mettent en libre accés un fichier texte qui donne la liste des fichiers
détenus ainsi qu'un extrait des données subtilisées (teaser).

2017-85-22 14:17:57 ....A 325954 _other_2\CONTRATS2.DDSY, \EXIBIT IV.decx.jaff -
2013-11-28 14:24:33 ....A 95188 _other_2\CONTRATS\2.DDS, DA v DI 5A(2).docx

2817-85-22 14:17:57 ___.A 95378 _other_2%CONTRATS\2.D0SY YDA w 03 SA(2) dacx. jaff

2013-12-82 11:17:48 ....A 175569 _other_2\CONTRATS\2.DDSY, \Pouvodr GL - BD.pdf

2017-85-22 14:17:57 ....A 179858 _other 2\CONTRATSY2.DDSY, \Pouvoir GL - BD.pdf.jaff

2913-11-28 19:33:23 ___.A 271368 _other_2\CONTRATS\2.DOSY, = \Power G to B .doc

2017-85-22 14:17:58 ....A 271642 _other_2\CONTRATS2.DDSY, = \Power G to B Jdoc.jaff

2013-11-28 18:35:58 ....A 95787 _other Z\CONTRATS2.DDS, \Projets\NDA v Dl SA.docx

2013-11-27 11:28:20 .. _.A 91855 _other_2\CONTRATS\2.DOSY, \Projets\NDA _DOCx

2017-85-22 14:18:09 ....A 8295473 _other_2\CONTRATS'2.DDS", ‘\ReadMe . bap

2017-85-22 14:18:88 ....4 1431 _other_Z\CONTRATS\2.DDS, \FeadMe , hitml

2017-85-22 14:18:88 .__ A 482 _other_24CONTRATSA2_DDSY, - YReadMe. txt

2017-18-18 ©7:49:59 ..HSA 22916 _other_2\CONTRATS'2.DDS, = \Thunbs . db

2815-12-83 14:81:48 ... .4 293711 other 2YCONTRATS\4.KEY ACCOUNTSY Y THDUSTRIAL MATNTENANCE PRESENTATION.pptx

2017-85-22 14:18:49 ___ A 993693 _other 24 CONTRATS\4_KEY ACCOUNTSY A INDUSTRIAL MAINTEMAMCE PRESENTATION.pptx.jaff

2915-12-83 15:24:45 ....A 247254 _other_2\CONTRATS\4.KEY ACCOUNTSY \ANNEXES “ANNEX A - -pdf

2815-12-83 15:29:18 ....A 125952 _other _2\CONTRATS\4.KEY ACCOUNTSY WANNEXES ANHEX A- Summary . doc

2015-12-83 13:45:25 ._..A 536194 _other_24CONTRATS\4_KEY ACCOUNTSY WANNEXES “ANMEX E - INFORMATION SECURITY - SECURITY REQUIREMENTS
A1815 Issue D.pdf

2815-12-83 13:45:26 ....A BEE43L _other_2\CONTRATS\4 _KEY ACCOUNTSY ABNNEXES ANNEX E TNFORMATION SECURITY - SECURITY REQUIREMENTS v

En cas de refus persistant de la victime, les
hackers déclenchent alors la premiére phase
de rétorsion : la diffusion partielle des données
elles-mémes. Nous n'avons pas pu identifier de
pratigue commune en ce qui concerne le choix
des premiéres données divulguées ; suivant les
cas, il s'agit de données plus ou moins strate-
gigues et sensibles.

Extrait d'une liste
de fichiers
chiffrés diffusée
par une équipe de
hackers

| 200 Bant-sriest

Diffusion d'un premier lot de
données d'une victime du groupe
Egregor
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Si cette diffusion partielle ne suffit pas a faire
plier la victime, dautres fichiers sont alors mis a CO RPO RATE L EAKS
disposition, jusgqua la fuite compléte des données.
En cela le processus est rigoureusement HOME | ACTIVE TEINISHED ™ IR CCNTAGT
(dentique a celul du trés usuel chantage a la
divulgation de données. Finalement, la seule About
nouveauté introduite par l'attaque par
ransomware ESt la phase de Chiffrement des were breached and failed to negotiate with us. The information will usually be leaked in

- . . -un . .
donnees de la C'ble, qul est dEJa ensotun handlcap parts, so the company has a chance to stop the leak before all the information is released
majeur pour |a Vlct'me. All companies have our contacts, other ways to contact us are listed here

This website will contain information that was downloaded from corporate networks that

CORPORATE LEAKS

HOME ACTIVE FINISHED ABOUT CONTACT

o

Activité classique de chantage a la
divulgation de données, sans
utilisation de ransomware

Corporation. Part 2. [l CATEGORIES

e 27z
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werk!
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Employees. 000
Rereenue - Dilioe

Les données sont le plus souvent divulguées
sous forme darchives dun volume variable, en e
fonction de la masse de données collectées par —— e .
les hackers. Certaines fuites pésent ainsi au P

total plusieurs centaines de giga-octets. Il arrive
également gue les hackers proposent de
télecharger chague fichier séparément dans une
liste non triée Certains proposent aussi de
naviguer dans les données en reproduisant G rormmzor  wenvreor: (Y
larborescence des répertoires de la victime,

i Connector Corporation »

& URL: www. _com

© Views: 9819 & Files: 0

. . - | JW <0991 pdf[49MB ] &
Fuite de données non triées
Bl coronavirus_shelter_in_place_anchor pdf [ 86kB | &
Ell 135273 docx [43KB | &
Pl ccd_677.docx [379kB ] &
Bl <0993 pdf[24MB ] %
6

N 6884 3xx_rev_apdf[257kB ] &
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Le profil des victimes des attaques de groupes tel quEgregor (dont une partie a &té arrétée en
Ukraine au mois de février 2821) confirme que la menace dune attague par ransomware ne
concerne pas uniguement des entreprises ou des institutions denvergure et de notoriété internatio-
nales. Certes, parmi les cibles de ces pratiques, nous retrouvons de grands groupes, mais également
des entreprises de taille intermédiaire, comme une entreprise rhodanienne de 340 salarigs ou
méme une entreprise canadienne de logistique de moins de 606 salariés,

Les opérateurs de ransomwares fonctionnent en effet selon le principe dopportunité Le profil
economigue de la cible leur importe peu ; c'est la vulnérabilité du systéme informatique qui condi-
tionne la probabilité de I'attaque.

Ainsi, | sera plus rentable pour une équipe de cibler plusieurs petites structures mal protégées
gue de consacrer des efforts a penétrer les systémes bien verrouilles dune entreprise consciente
des risgues.

La sécurité des systémes dinformation n'est malheureusement ni une préoccupation de tous, ni
une garantie que toutes les structures peuvent soffrir.

Aussi, la facllité dexécution associée a des canaux dintrusion démultipligs, fait que les ransomwares
sont devenus rapidement l'une des attaques les plus rentables. Cette méthode dattague est trés
répandue au sein du dark web, avec une surface dattague en augmentation perpétuelle et une
structuration du marché du malware as a service

CUSTOM RANSOMWARE CUSTOM MALWARE/SOFTWARE

Do you remember wannacry? They You'll have a group of hacker

=

earned over $ 100,000 from programmers ready to write

ransoms. The funniest thing is malware/software of all kinds.
that they bought ranscmware from {spemmennl peplor . Rk 2l nake
e - EiEE

Exemples de " malware as a service " proposés par des hackers sur le dark web

Cette menace, peu colteuse en moyens et pouvant rapporter gros pour les attaguants, est
désormais ancrée au sein du paysage des menaces cyber.

En effet, IANSSI* | a édité un bulletin dalerte en septembre 2020 concernant Emotet, un
ransomware particulierement répandu. Celle-ci a noté une recrudescence du clblage dentites
frangaises par ce code malvellant. Toutefols, la France n'a pas semblé étre le seul pays touché par
Emotet, la Nouvelle-2&lande et notamment le Japon en ont &té également victimes.

Jsm >Jep 8] JNS SsdemuosUE.
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Discussions sur un forum du dark
web a propos de nouvelles cibles
(capturées par notre logiciel)

4/ https://www.cert.ssigouv.fr/alerte’CERTFR-20208-ALE-819/
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© | & Search and Job Offer - Club2CRD / € €999 €6 666 / Carding forum
. . PP - hitp:it onlon/forumdisplay php?f=24&nojs=1
Propos“lon rELTIUn_E.l‘EE d un Utlllsat_eur do~whoposteddi-TBTT3 1,827 Emotet or Trickbot requered for coronavirus ransomare read. http! onionishowthread php?
cherchant a utiliser le coronavirus

comme vecteur de propagation du
ransomware Emotet (capturée par notre
logiciel)

En plus du bulletin dalerte de septembre
dernier, 'Agence a également publieé le 29
octobre 2020 une étude sur le malware as a

service en prenant comme exemple activité Cette ”U béflg@ﬂ@ﬂ ” de {a

d’Emotet® . Cette nouvelle tendance permet

dexternaliser une cyberattague auprés dun Cg befatta QU e ﬂe fa I[J[

hacker contre rétribution, sans aucune

connalssance reauise guamplifier les menaces

Cette "ubérisation " de la cyberattaque ne !

falt guamplifier les menaces existantes. EXLSTBHTGS
Désormais, guicongue ayant les moyens, peut

s'offrir les services dun hacker, Cela pouvant

aller de la compromission de simples comptes

de réseaux soclaux ou de messagerie a la

destabilisation compléte de systémes dinfor-

mation,

HIRE A HACKER

Meet some of our Hackers services

WhatsApp

WHATSAPP HACKING SERVICE HACKING CELL HACKING INSTAGRAM

Do you want to know everything your husband, wife, MNeed to monitor an Androld phane or Iphone? See Hire a Hacker for Instagram see how it works tohire a
children do on WhatsAPP and you don't have access to hew to hire this cell phone monitoring service with Hacker for Instagram, what it takes to hire and how
the device, |ust the cell phone number? See how we do android system and iphone system in a few minutes. Hacker for Instagram works answer all your questions

it and our guarantees,

HACKING FACEBOOK HACKING ACCOUNT E-MAIL

Facebook Hacker If you have had your Facebook If you lost your email, pot hacked by someone or want
hacked or want to monitor the Facebook of a family to know what your family member dees in the emall,
member know the way we work to hack Facebook and you are in the right place, see how we work and hire an
you monitor without complication.. email hacker right mow

Services de hacking " classiques "
sur le dark web

57 https://www.cert.ssigouv.fr/cti’lCERTFR-2020-CTI-810/
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Exemple de mise a disposition de
ressources pour exécuter des
attaques de type ransomware au sein
du dark web

Bien que le réseau de hackers affilié & ce ransomware ait &té démantelé fin janvier 2021°,
nous pouvons constater gue la France reste une cible privilegiée des hackers concernant ce
type de cyberattague En effet, alors gue les vecteurs d'attague se multiplient, les hackers en
profitent pour structurer leurs activités en créant un veritable commerce de la cyberattague.
Non seulement ce type d'attague informatique est la plus répandue, mais aussi les consé-
guences sont lourdes pour les entités touchées.

“ La prudence semble étre la meilleure recommandation de premiére intention car l'imagi-
nation des hackers semble étre sans limite. L’ANSSI publie un certain nombre de recomman-
dations dans son guide. Toutes les entreprises sont concernées, quelle que soit leur taille et
chague membre de lentreprise lest aussi, car la réussite de ce type dattagues dépend de
lerreur humaine,

67 https://www.europol.europa.eu/newsroom/news/world2E2288%99s-most-dangerous-malware-emotet-disrupted-through-global-action

https://www.ssi.gouv.fr/administration/guide/ q par-r iciels-tous-concernes les iciper-et-reagir-en-cas-dincident’

A RETENIR .

1 - Les attagues par Ransomware visent les entreprises ou les institutions dans le but d'obtenir une
somme dargent. Elles permettent de voler une masse trés importante de données et de chiffrer
l'ensemble du systéme dinformation de la cible,

2 - Le refus de paiement peut conduire le hacker @ communiguer sur action malveillante et diffuser
les données volées en plusieurs phases, tout en laissant les données chiffrées sur le systéme dinfor-
mation de la cible.

3 - Le Malware As A Service (MaaS) permet dexternaliser et dindustrialiser de maniére massive des
cyberattagues pour un co(t trés faible. Un simple accés a un service en mode SaaS permet ainst de
mener des actions de cyberattague de maniére anonyme et industrielle,

Surveliller ses données sur les deep et dark webs permet, en cas dincident, de
réagir immédiatement tout en ayant anticipé les actions post-incident a lancer au
plus vite et de gérer la crise avec une vision densemble : identification des
communautés impliguées, volume de données divulguées, origines éventuelles de la
fuite, points de faiblesse, risgue détre victime dune campagne de phishing, suivi de
la politique de gestion des mots de passe..

Y
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Les places de vente dans le dark web

Le dark web est un lieu ol il est possible
dacheter divers biens et services. Nous
avons cholst daborder dans ce chapitre les
types les plus courants, a savoir les armes,
les produits stupéfiants, les contrefagons et
les services financiers. Une derniére partie
évoguera les marchandises plus rares et les
|égendes urbaines (tueurs & gages et Red

s

oe|d 597

gam XJep 8) suep s)usn sp so:
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Rooms). Les sites pédopornographigues
payants seront évogués dans le prochain
Tome.,

St nous pouvons soupgonner une part non
négligeable des sites gue nous indexons d'étre
des arnagues, il N'en demeure pas moins que
des offres réelles existent sur le dark web.
Ainsi, en septembre dernier, un individu fiché
S a été interpellé en région parisienne pour
avolr commandé un fusil dassaut sur un site
américain du dark web. Les armureries
clandestines proposent en effet non seulement
des armes de poing, mais également des
armes longues.

TOR GUNS

Pistols

A

AK-4T
$1200

Rifles

X 7 KL

Smith & Wesson M&P15 Mossberg patrict
Sport Il OR 5.56x45mm $500
5700
W Add ta cart
W Add to cart

Colt AR1S
$800

W Acdd to cart

W Add bo cart
‘m
GLOCK 17 gen 4 Smm GLOCK 19 gen 5 Smm Ed Brown Kabra €275 2 8mm
£900 $1200
W Add 1o cart W Add to cart W Add 1o cart

W add to cart
HK MR558A1T AR-15 5.56
NATO

F' F Fr -



Certains vendeurs proposent dautres
types d'armement : grenades, lance-roquettes
voire missiles anti-char. Cette derniére offre
parait peu crédible, mais les deux premiéres
pourraient étre réelles et provenir dune
filiére ukrainienne.

Guns"R'Us P
Treand dmendment Sne ¥

gunn Autormatic Rifes Ammunition FAD

Hoerree = tzenadic Filies

Automatic Rifles

Sy al Arels Dt noeting
ST Cat AR Srolth A Weaiscd MAIS
Epartil OR BLATkSTT
LT B2 T

S0

-~ Y - - J—

DEFENSE SYSTEMS

“Thefine Sstemar wias croated f ambat the iiEntoR e paeminent
Juors rerken o a i oni £eerieng fves”

Abont Us

£ Serresl e e bovne i g

Whal Wi Oller

sk !

1 UYL AILTS Pull Aabmmalie Lemers AUV Gk 26 Hardpne:
- T ¥ okl

L VAT Prag resde E. Al Tank Vikete Spstem . Tnsertial Mrasirem e Tt
Kinrmarndaeaf 1. are mnat I Tgbiar alreral
- - ]

-

Le plus ancien vendeur darmes du dark
web encore en activité est e site Black Market
Guns. Nous pouvons observer gue les photos
d'armes contiennent un filigrane (watermark),
desting & empécher la copie et la réutilisation
de ces photos sur des sites trompeurs,

Hinihe form, (51
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Nous pouvons également remarguer la
présence sur certaines photos d'une feuille
de papier estampillée BMG, censée prouver
gue le vendeur a bien le produit @ sa dispo-
sition. Cette forme de preuve ne suffit toutefols
pas a déterminer si une offre est réelle. En
effet, des utilisateurs plus ou moins talentueusx
de logiciels d'&dition dimages peuvent apposer
leur propre margue sur une photo darme
récupérée dans une bangue dimages du web
standard,

Deux exemples d'une méme image
retouchée, provenant de deux
vendeurs (Danau et GunStore)

Firearms72

Welcome to firearms72 Deep Web Weapon Shop!

Use the order form or emaill us for order!

@ . com
Some stupid person asked for a gun, and a photo with lighter to prove
reality,

then deleted his e-mail address and now spreading false information.
Here is the photo with the lighter you stupid sick bastard. Stop spreading
false information!HERE

Certains acheteurs méfiants peuvent alors exiger des preuves plus spécifigues, comme le
vendeur Firearms/2 a pu en faire lexpérience. Un acheteur a demandé en guise de preuve
une photo de larme en vente avec un briguet en lieu et place de la traditionnelle feuille de
papier. La photo de l'arme avec e briquet est disponible sur le site en question, mais rien ne
permet de déterminer s'll s'agit d'une photo retouchée ou non.

Poisons Shop & Global Venomhtib

afe use are Included In the package: Package mode (perfume or similar) and delive

Free shipping!




A la croisée des chemins entre les armes et les drogues, un autre vendeur propose toute
une gamme de poisons et de venins, Certains produits proposés, comme le Polonium ou le UK,

nous font trés sérieusement douter de la réalité de l'offre.

i

Al e cart Quick View Add fa cart Quicke Viw
Add to cart Quick Visw

Ebulinsums b

A linverse, les nombreux sites de vente de produits stupéfiants nous paraissent beaucoup

plus crédibles. Les vendeurs peuvent proposer un seul ou plusieurs types de produit.

o] . e
Site spécialisé dans le cannabis Weed

Showing all 2 resules Defavit sortng

e Tlie

Haiig Amnesia Haze Narthern Lights
Tonnl sales: 18 pes. Total sales: 62 pes.
AME [ERDAM #vour Intemational Urugs Suppler
8114021 e Tt OHETATE et 353 s ks
We reached our S300th user ¢n oo Vendarshop. Thank you al.
iy oysl ore's & ssy, weicome Lo cur vencorshan.

Links 1% atw ehippead | racki e = XERESS T i
Darkrctipe | e
Mo
Mimor2 Featurcd istings .
sy Site proposant une large gamme

de stupéfiants

TheTruomivet
G

NeAreAMSTERDANMEIRNeAreAMSTERDAMBEMeAreAMSTERDAM

MY ACCOUNT =
Username
Password

Captcha

MMWI

Bitcoin £53,367.76

Monere €225.31
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D'autres vendeurs proposent des stupé-
flants et des médicaments accessibles sur
ordonnance, comme le Kanax et autres
médicaments psychoactifs.

Certains sites sont méme de véritables
pharmacies clandestines, proposant entre
autres des médicaments anti-VIH, des médica-
ments pour la perte de polds ou pour le
traitement de linsomnie. Il n'est pas rare de
voir chez ce type de vendeur des proposi-
tions de lots de doses de vaccin anti-covid.

STERIOD CATEGORIES COWd-‘I g

2021 - TOP 20 (21)

COND-1949) ol e Fealy [Demursomng ] .“\. T
B dern

HEH [14]
INUECTABLE (08)

BOLDENONE (4) e
CROSTANOLONE PROPINATE 2
(MASTERCH) (4} E
NANDROUONE DECANCIATE (4) g
PRMOBOLAN (5}
TESTOSTERGHE (11)
TREMBOLOHE {8)
WNSTROL (1)

ORAL (6T)

modernt

MASTERGH CRAL (1] $60.00
METHENOLONE {PRIMABOLAN)

5300
QXANDROLONE (ANAVAR) (3)

CHYMETHOLONE (ANADRIOLY
@
STANCZOLOL ()
TRENBOLONE ACETATE {0}
TURIHABEL (1)
OTHERS (8]
PCT (12}
FEFTIDES 1)
FHARMA GRADE (2)
FROHORMONES (D}
SEXDRIVE [5)
UNCATEGORIZED (0)
WEIGHT LOES (3)

Dr.
Feelgood

HOMEPAGE = SHOF MY ACCOUNT  CHECKOUT  CART

Shop

Margiana {13)

e

Opinds {11

Lo

:n Shew gy i Raes D Mehf heikes W 0 ES oo

IWomeriis A s R Seemn el Serwsile Wy
Praducl H 1t Market

A n Feetured  Mew  Sale

fraerr=anin

Atz

sl

Roastp st

COMPARE PRODUCTS MODERNA COVID-18 VACCINE PFIZER-BICNTECH COVID-18 FFIZER-BIDNTECH COVII
{120 $0TS) VACCINE VACCINE (10 mmuh
Mo prodcts i compare: $250.00 3200 S20.00



Enfin, nous pouvons évoguer le site Athletic Pharma gui, comme son nom le
suggere, s'est spécialisé dans les produits dopants.

JM|ATHLETIC iy,
'PHARMA

L Opata: o |

u3 Pocoun

Hau Gnor ®opym
st v

Mg & Mpaiic-nucT  Cruaxn PUA H Onnata u FAQ:
L E Kowraktel  (T) BawHo >

Peingipaun | Sabbne napois?

[E] FoToasie kKypcs: TIpEnquTENY v RS TEYSILe BEet T

! Anreasa papes [Eapor)

# Pacnpopgawa

auspofHTARGd

Kateropum

CIpaneARe CTERONIE
Kak TpeHUTL Ha KapaHTUHe? Kak KYpCHTbL Ha KapaHTHHE?
FHDERMOLIE CTERORS HKTaTh CTATERD. HuTaTh cTaThR

ARTHICTROREHE

HpacanraTen

Thamuan « Cewial gormr « GIWISHE
MG LUTOONINTE EEnea Beern renocan: T
GW1516 L 2 6 6 & ST

CTHMYMATOPS! IPEKUM
TOHALATRONIA $69.90 /' crapan e 58200 Codtullie 0 CHIORBHNN Uekil
DPMCH pOCTR =

A Usm a2 1 Saury
R Mootk 1y (Banks] OBcyanTs
e F Lsintayiuse BaecTee D15 Ha hopyme
AT R ko pocTa - CiccEQuincTn: TOpOLICK ANN PEAORANLIGT CECTATHENNT

i Moomsecguiens: 51 Betechnulugy Gy OrauiBos: 5

Nous n'avons détaillé ici qu'une trés petite partie de I'offre du dark web en termes d'armes
et de produits stupéfiants ou pharmaceutiques. Si une partie assez significative de ces sites
est sujette a caution, il faut admettre que les prestations bien réelles de certains vendeurs
constituent une sérieuse menace d'ordre sécuritaire et sanitaire.

#5.2

Parmi les produits proposés a la vente sur le dark web, les contrefagons occupent une
place priviegiee En effet, rares sont les places de marché gui ne disposent pas dun ou
plusieurs faussaires. Les contrefagons les plus couramment rencontrées sont les faux billets,
les faux papiers didentité, les faux documents administratifs les plus divers et les contrefacons
de produits de luxe

#5.2.1 - Les faux billets

On trouve des contrefagcons des devises
les plus courantes sur le dark web : euro,
dollar, yuan, livre sterling. Les faux billets
sont proposés par des vendeurs sur des
places de marché ou directement sur des
boutigues individuelles, comme chez le
marchand suivant,

o]

Page d'accueil du site Bazaar
Plastic
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Comme de coutume, chague faux monnayeur Buy R

The Smarmes: Woney

o the Deep Web!

pourra vanter la qualité de ses contrefagons,
Ici, les faux billets sont proposés comme tels
et le client en fait 'acquisition en toute connais-
sance de cause Nous pouvons en revanche
supposer gu'il existe pour certains faussaires
une autre fagon d'&couler leur marchandise,

En effet, un site prétend vendre des billets
authentiques usageés et retirés de la circu-
lation, gu'une équipe infiltrée dans les institu-
tions réussirait a subtiliser avant leur
destruction.

Si nous faisons l'hypothése trés impro-
bable que ce site n'est pas une arnaque pure
et simple, et si ce site (par ailleurs répliqué a
plus de 1 8006 exemplaires douteux ou scam
mirrors) fait parvenir des espéces aux
acheteurs, il est tout a fait possible que les
billets en question soient des faux.

#5.2.2 - Les faux papiers et documents

The Way It Works

Money the Smart and Safe Way

Sty om courdertet retods it wl sard
et i

N PayTa Dt Tral

B Aank Transter S

NO 4T Canera Recardng

O Distraztng e Casher

Happy Custores oeer 3000 + Reviews
ATW's wih complete safets

Page d'accueil du site Buy Real Money

Les faux papiers sont une marchandise trés prisée sur le dark web. Les plus fréguemment proposés
sont les passeports, mais on trouve une certaine variété de pieces didentité, comme par exemple des cartes

didentité ou des permis de conduire.

. o4

#FakelD'

e ]

5,

i

o

Page d'accueil du EL

site FakeID I 1

e| AN Services samples fag Order Contacts
g

Welcome to Documents Service - the unique
producer of quality fake documents. We offer only
ariginal high-quality fake passports, driver's licenses,
- ID cards, VISA, stamps and other products for

. following countries: Australia, Belglum, Brazil,
Canada, Finland, France, Germany, Ireland, Italy,
Metherlands, Norway, Spain, Sweden, Switzerland,
UK, USA and some others.

, | If you want to leam more about what kinds of documents can be

e found in our website please visit the sections "Services® and
"Samplas”. You can find more detsids sbout ordaring procadure
and additional details visiting the sections "rag” and "Order”.

7 "
Exemples de 0 52
PRy,
passeports en ShER
vente sur le = ( = Free
site FakelID %_ = ‘éf @shipplﬂg



Les documents administratifs sont eux .?
aussi lobjet de contrefagons, comme nous
pouvons le voir sur les deux captures décran

Home ! French
suivantes
' French
e | SOET BY
. . . g 4 ity
Faux papiers frangais en vente sur le site Endless Contact Us
Destinations, dont une carte de résident -t ) @ Lcom

FILTER BY PRICE
C—
e o

French French ID French French FRODUCT CATEGORIES

Driver's card Passport Residency UK 4}

License Erirdrand i Permit usAH)

£158.00 - 559900 $545.00 - Srdgnov
i WY Fustrolea {4}
e £2g9.00 - £B5g.00
Hiw Zasland 3)
Conada (3}
Franch {4}
{Garman (4}
ks Chenis
oo ; | e

_ Site spécialisé dans la création de faux bulletins de salaire

ul
Les fausses ﬁChes de pale Servent le plus - quelgues packid (tout prét pour une demande de credit en ligne) I!*
- , NG ques packid (tout prét pour une der e
souvent a monter des dossiers de crédit a la o
consommation. Certains faussaires mettent Geptact: - Bt 3
A - 0
meme en Vente des DaCKS SDeClaUx Dour\ Cette EEEEEEEEEEENEEEEEEENEEEEENEEREEEEEEEER %
utilisation, gui comprennent des scans de _sanibeliEbe _ g
toutes les piéces nécessaires, Dans ce cas, RETIEE o
- 3
les packs peuvent comprendre un mélange de 2
faux documents et de vrales piéces, comme g
' ' CHAQUE DOCUMENT EST RECUPERE PAR MOI MEME ET VENDUI X]
par exemple des fiches de paie authentiques G elenit =
n - P o
issues de données volées
A disposition aussi des selfie CNI, titre de séjour, passeport..
e | (photo,scan..)
Ainsi que des rib en quantité sous ce format : MME XXXXX,CL
Annonce d'un faussaire sur le Trollodrome ANDERNOS LES BAINS,FR76,3000XXXXXX006184UXg,CRLYFRPP
( service géoloc disponible pourles rib )
La plupart des pack seront constituée de scan CNI ou PASSEPORT, les
3 derniéres FICHE DE PAIE, AVIS D'IMPOSITION, 2019/2020, et 25

CONTRAT DE TRAVAIL.

On peut encore trouver une varigté impressionnante de documents, comme
des faux diplomes, des ordonnances, des cartes grises..

Tonank | fokyusss | Peage 107-1iy [acTymas o Vases | Bosrmpess «

Hoou Marzaun mowam, 1 Y —

Yo Doster = "
ki mre | e v | |
Perncrpayin 0 UATWIVHE

SR TocnenHie oTskite

TMpansesy BRI

rngiodor s | e

Cinncanme Tomapa

Temscani Fausse ordonnance russe pour
du Phenazepam

OB OTATEHE M IATTIIN M NTILEID CTMTS

=
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HooLi Mo NesTE
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Fenpayn LA
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Mpavana, LD

backnIRE -

e e Tonaga
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Faux diplome

Pendant @ période de contraintes
sanitaires , il était évidemment prévisible que
les faussaires produisent des faux pass.

Vente de fausse attestation
de vaccination

Les faux documents sont le plus souvent vendus sous leur forme physique, mais certains faussaires
vendent également des fichiers de projets Photoshop (PSD), qui permettent & leurs acquéreurs de produire
une ou plusieurs images de type scan de piece didentité, en modifiant a volonté les renseignements qui y

figurent,

Vendeur de fichiers de projets
Photoshop pour faux scans de
piéces d'identité

Fausse carte grise russe

h

T Price
Uz, 'ﬁ Seller
g (28
.{bé.lh:mwnm Seller location
Fas Ships to {seller)
::;_::, Ships to {product)
i — 1
e _ﬂﬁwﬂ’y‘k Category
et
Quantity in stock
- Tlhad
NA“EDECL]NED Dead drop

Availability

70.00 USD
namedeclined
United States
Worldwide
United States
Forgery

999

Mo

Available

REFUND POLICY

This listing is for a forged Queen Mary University of London diploma. This forgery is identical to

the real diploma and will be printed on the same type of high grade linen and cotton blend of card

stock paper. | worked very hard developing this forgery to ensure it was identical to the real

document and of the highest quality. Each order will come with two identical copies of this forgary

s that you will have an extra duplicate copy for convenience. Just fill out the order form below
and return it when you place your arder,

Mpogasn wabnoms LoKYMERTOR M Qe WX e Jaikast

g mosynee waaona Bu nomuaeTe §adn B BSD gopeaTe, ROTOpUA pemaETApyeros B Ehatoshop, a Tam me

HECTXOTNMME WRRGTE




#5.2.3 - Les produits de luxe

La contrefagon de produits de luxe est
une activité plus restreinte sur le dark web,
probablement en raison de la facilité avec
laguelle il est possible d'acquérir ces articles
contrefaits par des moyens plus classiques
(vente & la sauvette, vendeurs sur le clear
web..).

Par le passg, on trouvait certains vendeurs
individuels sur le dark web, comme le site
Replica Watches aujourdhut disparu, spécialisé
dans les montres de luxe,

Page d'accueil du
site Replica

Currencys EUR

Chanel Gabrielle Chanel bag replica

12591 £ (BOZ214] - Bigeot 100 1400, 4891 - Sips from WORLDWIDE - Other [ Jevesbory - Diecam Maacket Link

Chanel Gabrielle Chanel bag replica

 For whom{M/Fk F

 Materiak: top leather

+ Description: This purse is TOP grade

+ Tat= handles.

* Tap zip.

+ Perfect Loga .

 Color: bladkwhits/whits with black/biue with Black /light apricat with bladc
 Size: 2021 Semy 20° 1 5*8em

Orther Listings by Bigdeal 100
NTTY ai- 54 - 9520 € - Otrwr / Countarfeits

Désormais, les vendeurs de produits de
luxe contrefaits semblent plutdt officier sur
des places de marché, sur lesguelles on peut
trouver des répligues darticles de grandes
margues.

La vente de faux est donc une activité
trés répandue sur le dark web. Les sites
onion ne représentent certainement pas la
plus grande menace pour les produits de
luxe, au regard de l'offre assez faible, mais le
commerce de faux papiers semble trés
courant et peut donc faire peser une menace
pour les états ou les organismes de crédit.

Watches

HIOME

.
-

Authrrers Pt

ELGam

Sall & Ran

2 Bestsellers

- ﬁﬁ

Paners - FAMDITT1 TMM
[UHimateAnAs]
Pres: 10201 U

daeperdesoutine

Longines

| ©

Articles de
maroquinerie
contrefaits

e

)

Search Vendor Area FAQ

1 BTC = 61272.08USD | 1 XMR = 258.85USD

R

i

b

CONTACT

Redux - DATEIUBT 41 BCAGE
[UmmatEnALe]

Contrefagon de
vétements de luxe

Support Center

LOUIS VUITTON BUSINESS CASUAL SHIRTS

Price
Seller
Seller location

Ships to (seller)

Ships to (product)

Category

Quantity in stock

Dead drop

Availability

o

112.00 USD

Worldwide
Worldwide
Worldwide
Forgery
29

No

Available

- s
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#5.3 - Les operations financieres

En termes de présence sur le dark web, les sites qui proposent des opérations financiéres
(recel de comptes volés, vente de cartes-cadeau, mixeurs de cryptomonnaies..) représentent
une part trés importante des activités a but lucratif, Le dark web fourmille en effet de proposi-
tions faisant miroiter de l'argent facile et rapide. Ce type de service est dailleurs st " populaire”
gue les dix sites les plus répligués en nombre de miroirs sont actuellement tous des sites de
cette nature,

Nom du site Freenet
[OFFICIAL & ORIGINALIBITCOIN %2688 SERVICE - 2821 6923
Stolen Cards - Plastic Sharks 1858
AUTOMATED PAYPAL AND CREDIT CARD MARKET 1838
Amazon Gift Cards 1816
Fast Money - Accounts & Transfers 1796
Buy Real Money - The Way 1775
BITCARDS - Prepald cards 1753
Bumps PayPal & Dumps Credit Card - Shop hacked PayPal accounts and credit card details 1762
easyCARDS 1700
Best Financial Service 1670

Nous observons au passage que le nombre de miroirs du site Bitcoin k200 est passé de
4000 a pratiquement 7800 depuis notre publication du mois de janvier 2821. Nous ne revien-
drons pas icl sur le caractére suspect de cette prolifération de miroirs, puisgue le sujet a dgja
eté traité dans le premier tome.

A tout seigneur, tout honneur. Le site Bitcoin x2080 Service propose dexploiter une faille
dans le systéme de transactions bitcoin. St l'on accorde (trés difficilement) du crédit a ce qui
est décrit sur leur page, il est possible d'effectuer des transactions dans lesguelles le vendeur
recolt plus dargent gue 'acheteur n'en a envoyeé.

Cela permet ainsi de créer des fonds artificiels et de générer des revenus significatifs, La
suite de largumentaire est évidemment prévisible : il est proposé dinvestir un minimum de
8,005 bitcoin dans ces transactions. Le montant du gain promis est dun bitcoin

How TG MULTIFLY YOUR BITCOINS x2007

0.005 BTC, cET 1 BT

BITCOIN ADDRESS FOR MAKING DEPOSIT

33vQss - R T GDoSD

Le site Bitcoin k200 Service



Un autre site propose plus modestement de doubler vos actifs en Ethereum. Aucune explication n'est
donnée guant a la méthode employée et le design du site rend celui-ci assez difficilement lisible,

DOUBLE YOUR ETHEREU M

Le site Ethereum Doubler

On trouve également sur le dark web des services de mélange de bitcoins. Ce type de service, appelé
bitcoin mixer, bitcoin blender ou encore bitcoin tumbler permet d'ajouter une couche d'anonymat aux
transactions effectuées en bitcoin. Il sert donc aux personnes soucieuses de préserver leur vie privée,
Cest du moins ce guen disent leurs promoteurs, la finalité principale de ces systémes étant bien plus
prosaiguement de blanchir des fonds aux origines douteuses, Le fonctionnement de ces mixeurs ne semble '
pas différer de celul des mixeurs accessibles sur e clear web.

BiTcoiN MIXER & bitcoin mukcep 2.0 o

12 paue 3k bicr,

Mixing best practices:

29

Le site Mixabit Le site Bitcoin Mixer 2.8

Une autre activité trés répandue sur le
dark web est le recel de comptes bancaires
piratés. De trés nombreux sites aux noms
gvocateurs et parfois assez bien trouvés
vendent ainsi pour un certain pourcentage de
la somme disponible sur le compte toutes les
informations qui permettront a lacquéreur
dutiliser celui-ci,

Welcome to our Credit Card-Store

cept Estrow but you

FHFIRF NATF | HAMF | i COUNTRY | BSR | TEGR | PHORE

Le site 21 Dump Street
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Fresh Credit Cards dumpz

Number one darknet vendor
==

Ty il N valid tha L Uzt Casta
MASTER = Lo 130 227300160 000052057 BT
ace bt e wa CRIERTIEr: NIE1 TR AT
wEA e g 27 245500 U0 00005758 BTG

EEIED

MASTER S b LGl 5000 LED 004 21TTI BT
T A W2 T ELUEVIEE:H DL TS
EETED

s etz T 1327 23300USE 020065722 BTC

| ©
Le site Fresh Credit Cards

acn e T THHAI e

JCB et ] praste 222 ABOT.COLED 022U ETD
Dumpz
MASTER ) REE ETEETH R o A 1RASRTE
ANEX 0000 ey ZABIC w2 A02000 VD L1 seki b el « pbed

Les comptes bancaires ne sont pas les seuls moyens de palement piratés
vendus sur le dark web. Certains sites se spéclalisent dans la vente de
comptes Paypal ou de portefeuilles Bitcoin.

CHOOSE PAYPAL ACCOUNTS:
COUNTRY : | BALANCE
| United States Premier | 1789.05 % 0.030768 | BUY NOW
| Untedkngoom | pesonal | usae | oozvs2m | surnow
| Ttaly | Personal : 997,00 € | 0020158 : BUY NOW
7 Tsan | pesona | 1swooe |
| eemwy | e | amwmc | ooums  anon
i
L G L L
| odibgone | el | ckside | kel | sndos
: Germary : Personal | 1399.00€ : 0028268 | BUYNOW
L___ United Sttes __4' o pesd | 1zmas __4‘.___“;"_2_2_1_‘ 8 won
[ Wek | SeeW | R | Meewrs | Seon
: Spain : Premier | 2565.00€ ; 0051858 | BUYNOW
> ] | | UntedKingdom | Pesonal | 163095C | 0038678 | BUYNOW
Vente de comptes Paypal piratés :F SRy, _4:  Pemer | 123m4€ T Ouszg | EurMOW
| United States | Personal | 13005% | 0023238 | BUYNOW
| UntSties | pesowl | 49005 Oo7eszs | auvnon
| Gemay | pesoal | 15506 | ooMsse | suruow

[ e — - R L, —

BitHack BTC Wallet Database

Wil pricas ane 10% of e walictEalance.

Last 24 hours BTCAISD price
$59129.47 +4.133
Eak00 = ===F

56500
SE800
57500
£7800

Ha Baknce By
1 warzzm T
H ERRE R vzl
3 st I E L 1
+ by s AT ARG e
5 P A e JrumE I P with Gt (D) |
Vente de portefeuilles bitcoin piratés

] skaT gazE BTE JgumE aTe Py with Sitcon ()
- 1rctun DEu3E2 BTC aEaELATE Py wthseeon

D isb i
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L3 ol les services précédemment vogués ne procurent gue des informa-
tions dématérialisées, d'autres sites proposent des packs complets qui
comprennent des moyens physiques de paiement (carte bancaire, chéquier..).

Ces moyens de palements peuvent servir a lachat de biens ou a retirer
de largent aux distributeurs. Il ne s'agit en général pas de comptes piratés
mals de cartes pré-payées créées artificiellement et dont 'acquéreur peut
modifier les informations.

Vente de compte bancaire francals

Vente de packs bancaires
complets

Home S Cards Lant Reviews Help Bitcom Guide

Le site de vente de cartes

BitCards
el T
o
0 News Ticknr:
12 Conftupes auailsile finjoy? @ Pricing List
= NO Bk Tranuer Fransd
e do not provi ‘stoben credit cards. We are specialized in pre-paid VO PaPol Digitil Troil
cards, we ave pre-Jaaded the cards with fleds o there's o previoms anmer,
therefore this type of cards are risk-free, you can safely go to any ATM and Provea to be 100 safe
cashcet without harving 1o hide vourself while doing it and anthes majoc
addvassage is that the cands woslt freeze in ATM. agpy Custrmurs et 1,000+ Reviews
RiskFrea Cashout: These cards area't Hnked 10 any bank accous Our credkin card ace phvaical cards with BIN but Visa Prepaid Cards
:’T:m“.““'m““mmd il e ave dhdraing cash ot o also can st b the cand data. At BITCARDS, We offier  vanery of Visa Prepaid Cords, These cards have all the beasfies yos would expest from Visa and ace simple and

Yo can cashot in sy ATMcash machine i it

Autosstic Cowversion: Dur cards will use any cumescy your cashour weorldwide or ke it culins 1 bay goods
ATM mackine.

Balance:  Between Balance:  Between

52500 and £3500 and $15000 and Babmce:  Between
S2800 $5000 $25000 330000 and
= S100000
hdranal Dy Withdrawal £3500Day Withdrawal $500Day
w—uu- o Limit : T Lisair + Withdrawal $3000Day
= Limit ;.
3 = Amount: |1 : Ameunt: |1
Amount: | [ | |7
Name: John W
E-madl:

Exemple de cartes vendues
sur le site Bitcards

Order: | Clhick her _:

gam >uep np says ap sadf) siususlipse] T g
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Le site de vente de cartes
KingMan

Premium cars

PREPAID CARDS

Prepaid Card is not associated with a bank account and can be used with absolute confidence for any
purpose: shopping in stores, online shopping, paying bills and withdrawing money from ATMs.

We send cards by free express delivery.

Exemple de cartes vendues

Prepaid Cards Prepaid Cards Prepaid Cards Prepaid Cards sur le site KingMan
$3000 $5000 $7000 $9000
ul Buy $129 Buy $195 (Sale10%) Buy $245 (Sale20%) Buy $295 (Sale25%)

11! Enable JavaScript BEFORE start order !1!
It's NOT dangerous for your anonymity

C

D
o]
o
]
@
5
@
o]
D
o]
©)

Un autre moyen de paiement est propose a la vente o Welcome!
sur le dark web : les cartes-cadeau de grandes
enseignes. Les cartes sont souvent vendues pour le Amazon Gift Cards
guart de leur valeur réelle. Selon les vendeurs, il ne Now UP to
s'agit pas de vente de produits d'origine frauduleuse

np St

gem sJep

|'explication avancée pour justifier les prix anorma-
lement bas est quils achétent des cartes-cadeau en s
grandes guantités et guils obtiennent ainsi des rabais ; Eaiee
significatifs, On appréciera la créedibilité toute relative i e o N 4
— de cette explication, de la méme maniére gu'on notera '
32 avec un sourire la présence dun encart sur la page S N e
d'accuell du site GC King Market, nous avertissant de la ? e
présence d'arnagues sur le dark web., w

Over 2000 Deals

Site spécialisé dans la
vente de cartes-cadeau
Amazon

e Tra |t

w Arrczon Gitcords ftunes Gitcords

GC King Market et son alerte
au scam




#5.4

Aprés avoir fait un tour d'horizons des biens et services les plus fréquemment vendus
sur le dark web, nous aborderons ici quelques propositions commerciales moins courantes.

En plus des marchandises classiques (drogues, armes..), certaines places de marché du
dark web offrent la possihilité d'acheter des produits plus rares ou surprenants, Ainsi, sur le
site Dark Store, ut aussi disparu, on pouvait trouver 1 kg de rhodium pour 24 6860 euros. La
présence sur une plateforme marchande du dark web de ce métal, utilisé dans lindustrie ou la
joalllerie, nous semblait incongrue. Le prix affiche etait également suspect, puisgu'un kilogramme
de rhodium se négocie aux alentours de 888 888 euros sur les marcheés officiels,

@

Page d'accueil du site Dark
Store

Buy best and rarest metals or chemical elements.

Rhodium en vente sur le site
Dark Store

Le site Dark Store ne se limitait pas au rhodium, aux armes, aux drogues et aux faux billets.
Il proposait également des cartes graphigues, des sous-vétements soi-disant portés par une
femme mals aussi des pochettes surprises (" Random Secret Box'), qui pouvaient contenir des
objets en vente sur le site. Il était méme possible de participer a un systéme de loterie avec
des lots variés. Ce site marchand trés atypique, voire fantaisiste et pour le moins sujet a
caution a disparu au cours du mois de novembre 2821 et ne dispose pas de miroir connu a ce

jour.

Toujours dans la thématique des métaux précieux, nous trouvons sur le site Gold &
Diamonds... de l'or et des diamants.

Ce site au ton trés cynigue prétend tirer ses ressources de mines africaines clandestines.
Il indigue gue les employés de ces mines sont nourris et logés, mais non payes.

S
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2 Whats the cancr imyon v aur reses we will dis

About Us

Our Company "Godd & Diamonds” sells discounted Diamonds, Gold and Rhino Hom sourced from Afnca. We sell
5% of our produrt for top prices in different ways  We sall 5% of our product fo get Bitcoin and Monero that we

use for ofher purposss that you can read about by clicking msrs

Wi are able to offer these preducts for steep discounts because we do not abide by iIntemational labor standards.
We feed, ciothe, & house our workers bat do not pay them wages  Our workess are happy and love daoing ishaor for

us. Befors you crificize us we would ask you consider the following information

Many companies have been found guilty of knowingly profiting from sweat shops, child labor, slavery, unsafe
working condilivns, unfail wages and vioknce. The companies include but are nol limdled Lo Plzer, Walmarl
Nestle, Coca-Cola, Nike. Adiies, HEM, Lew Strauss, C&A, Walt Disney and Otto-Verstand

We helieve we ara a "Cut Above” thess companies for the following reasons
1. “Gold & Diamonds” brings the profit dirsctly to indiiduals (YO instsad of corporations.
2. We encowiage ol managers and suppliens 1o be albscal whe il does nel inletforg wilh profils
3. Your purchases bing revenuc Back 1o Amcan Cites, Towns and Villages

We look forwand o fubure business dealings.

L'éthique selon Gold & Diamonds

Hrevont Cuntmans

T

Fear

LY GORLLY & DHAMONLY
Africs gold reserves ane worch §1_5 trillion. Many lnws and reserietinns are pus
on Gold and Disuend mining, We sne boreed ro tine wincals ilegally and
el iflegally.

Page d'accueil du site Gold & Diamonds

Sur la page d'accueil de Gold & Diamonds,
nous remarguons deux onglets, intitules " Get
in EU Free " et " Free EU Refuge For Women",
Il est proposé a des hommes africains
d'obtenir le statut de réfugié dans un pays de
'Union Européenne, moyennant trois ans de
travail en UE pour Gold & Diamonds.

Comme souvent dans ce type de commerce, des menaces sur la famille des candidats font

Quesiions

1. Isthis free? Yes tisl We pay for this usng our other incoma sources and use bitcoin as bribes

o maks tha process smoodhl

ne your famity in Africa andior the FLI

Don’t hewe family? Then you do not qualify for this offer

3. Why dont we uga paopla wa lind our <all? Because wa ceek a diversihed group of man without any

connection or cormelaton to cach other or us.

4. What percentage of applicants are accepted? About 5-35%

office de moyen de pression pour s'assurer obgissance de ceux-ci.

Get In EU Free

Are you an African secking to live Inside the European Union?

You can enter the EU now for FREE!!

How do we help people get Reluges status inside the European Umon? We use the bikcoinMonero we aanm Trom
salling gold and diamonds io make ‘donations’ or bribes io officials. These donations make it simple and easy for
an immigrate to get Refuges status.

This allows us 1o help Alticans o gel mlo the Ewopean Unson for iesl  Wial's includad? An Airplang Tight inlo
tha FLI A place to stay, Food o eat, Refuges status, and a job that provides income that you can send home This
quarantees you will have a hassle free expenence and easily awarded the status of "Refugee”

Submmil your appicalion loday by sending us an armeail al o coim

1. Send us copies of all identfication you have

2 W needed will you injure men, women, children? We are nod terrorists

3. Do you agras 1o obay our orders Tor 3 years whils inside e EU7

4. Do you agree to complete all tasks for 3 years while inside the EU?

§ Do you agree towaork for 8 company we own for up to 3 years while in the FLI?
Hespond to these dams inan email 1o * (it} Com” 1o begin the processh Review will take
approximalely 3.6 weeks.



GOLD & DIAMONDS

The best natural resources from the wealthiest continent

ABOUTUS BUYGOLD BUY UNCUT DIAMONDS GETINEUFREE FORUM FAQ. FREEEUREFUGE4W

BUY CUT DIAMONDS

FREE EU Refuge 4 Women Recent Comments

5old Diamonds on Forum

We are looking for attractive African women to be models. We will get you into the EU without

Vioves on Forum
any troubles. But for 3 years we will like you to model for us. Modeling will involve sex

lezek20 on Forum
So we will get you into the EU for free and in return you will work for us as a model.

John_howard5 on Forum
If you are interested please email * @ .com” with photo’s of yourself 11 . S

el k gie on Forum

naked.

L'offre réservée aux femmes est quasiment identique. I| leur est proposé un accueil en
Union Européenne contre 3 ans de " mannequinat " au service de Gold & Diamonds. L'équipe u
prend tout de méme le soin de préciser que ce" manneguinat " implique des relations sexuelles.

a
g
Q;:
@
53
Le site Gold € Diamonds indique encore qu'll vend des cornes de rhinocéros, mais cela ne i
pas 1" =y 1" ' ' - | - o
semble pas &tre leur cceur de " métier”, Certains sites, en revanche, se sont spécialisés dans o
la vente divoire ou despeéces protégees. 3
The Dark Jungle, par exemple, mettait en relation des vendeurs et des acheteurs d'animaux E
exotigues ; on y trouvait aussi des produits a base d'ivoire et des vétements en peau d'animaux g
en voie d'extinction.
The Dark Jungle a semblé connaltre lul ausst une extinction rapide, puisque nous avons
détecté son existence en janvier 2821 avant quil ne disparaisse au mois de mars,
35

Classifieds

Baw Turtles Louisiana Pine Snakes

Diamondback Terrapin

T T T T T S
Dismandback Terrapins hit me-w... Laaking for Narth American bax .. | am laciking far Lowisiana Pine S...




Nous terminons cette recension des propositions commerciales du dark web par deux
types doffre gui ont davantage retenu lattention des médias ces derniéres années : les
services de tueurs a gages et les Red Rooms.

Un certain nombre de sites du dark web proposent en effet de louer les services de tueurs
a gages. Pour guelgues milliers d'euros, le client peut désigner une cible pour un assassinat.
Pour une somme plus modigue, il est aussi quelgque fols proposé de procéder a une agression.
Les tarifs varient en fonction des dommages gue le client souhaite infliger a la cible

i FSSHSIN
HITMAN

Home Slgnin  Register ™ Prices .Order FACH I'(;rum About

Welcome to the #1 hitmen marketplace

Le site Hire Russian Killer

s

epulation Lo see

gam >Jep np says ap sadf) s)usUaLp S8

Hire a Hitman

Il est fort probable gue la quasi-totalité des sites qui offrent ce type de services solent des
arnagues plus ou moins grossieres, Neanmoins, certains faits divers de ces derniéres années
semblent indiguer guil existe bien une offre réelle sur le dark web.

Dans le méme ordre didée, nous abordons enfin les [egendaires Red Rooms. Selon les
rumeurs complaisamment relayées sur des supports en mal de sensationnalisme, il s'agirait de

- séances de torture et de mise & mort diffusées en direct sur le dark web.
36

Moyennant paiement, il serait possible non seulement d'assister a ces séances en streaming,
mais certains clients pourraient payer une plus forte somme pour étre en mesure de donner
des ordres au tortionnaire et ainst diriger la séance,

Le site Red Room, répliqué sur plus de 1250 miroirs Un autre site de Red Room



3|

Deux éléments nous font douter de |a réalité des Red Rooms,

Le premier est & au réseau Tor lui-méme, dont la relative
lenteur ne nous semble pas adaptée a une diffusion vidéo en temps
réel. On peut cependant émettre 'hypothése que les pages sur le
dark web ne pourraient servir gue dinterface pour lachat et gu'un
lien sur un réseau plus rapide pourrait étre communigué aux
clients,

Le deuxiéme Elément est lié au compte & rebours qui est affiché
sur la page d'accuell des Red Rooms, On remarque gu'il s'agit dans
la quasi-totalité des plus de 1250 miroirs du méme compte a
rebours : il reste 108 jours, 6 heures et 21 minutes avant la
prochaine séance et ce, guel gue soit le jour ou 'heure a laguelle on

se rend sur ces sites.

L3 encore, nous ne disons pas que tous les sites que nous
avons evogués ne sont que des pieges a touriste, Certaines propo-
sitions sont en effet trés réelles et représentent donc une menace
a différents égards.

“ Il reste cependant nécessaire de rester prudent et de ne pas

suralimenter les fantasmes qui ont cours au sujet du dark web.

A RETENIR

[l reste
cependant
necessaire de
rester prudent et
de ne pas
suralimenter les
fantasmes qul ont
CoUrs au sujet du
dark web,

1 - Les places de vente sur le dark web proposent dacheter divers biens et services, lllegaux ou
incongrus. Une part non négligeable des sites indexés sont susceptibles détre des escrogueries, mais

il existe des offres bien réelles.

2 - Les places de vente dans e dark web réservent une offre riche et variée de contrefacons : faux
billets, faux paplers, faux documents ou encore contrefagons de produits médicamenteux et de

produits de luxe.

3 - Les prestations bien réelles de certains vendeurs constituent une sérieuse menace d'ordre
sécuritaire, sanitaire et économigue pour les personnes, les états et les entreprises.

|'analyse des nombreuses images et métadonnées des domaines et places de
vente, ce qui peut permettre de distinguer les escrogueries. Cest également en
connaissant les réseaux, en analysant précisément les liens entre les sites, les
transactions des portefeuilles de cryptomonnaies guil est possible de repérer les
vendeurs et les réseaux lllicites.

Ce qui est sUr, c'est que les données personnelles volées que nous retrouvons
avec notre moteur servent systématiquement & des escrogueries (téléphone,
SMS, emails), parfois a de la compromission, de 'arnague au président.. et trés

rarement, ne servent a rien !

gam >uep np says ap sadf) siususlipse] T g

37



uoiSNPUO = g

38

3|

Conclusion

Comme nous lavons vu, le dark web est un
lieu trés riche dans sa diversité. Toutefois
depuis 2819, une activité se distingue : a place
prise par la vente et le dépdt de données
exfiltrées (Ransomware, escrogueries, cheval
de Troie.).

Nous identifions aisément que le vecteur
de ces exfiltrations est aujourdhut principa-
lement humain.

pOUPQUO[ cela ? Parce que tous les
jours, nous transportons et partageons nos
données, nous les faisons sortir de chez nous
et de nos entreprises sur de nombreux
supports et par de nombreux vecteurs plus
ou moins bien protégés et mis a jour, ou
eux-mémes attagués, parce gue nous ne
pouvons pas étre toujours totalement vigilants
sur tous nos usages informatigues, ni ceux de
nos enfants, ni ceux de tous les employés
dune entreprise.

Pour toutes ces raisons, miser sur une
cybersécurité centrée sur le systeme dinfor-
mation nest plus du tout suffisant pour
garantir lintégrité des services, des entre-
prises et la sérénité des foyers.

Données

NORMES <= 4

ex ANSST, IS0 27601

. HACK oy a
Flux toxiques Flux mattrisss

ex, données vers mon ST

ex, données vers la Chine

L'image de la baignoire ci-dessous lillustre
assez simplement.

Aux normes de protection cyber actuelles
(ISO-267001, PASSI.) nous proposons
dajouter les périmetres de surveillance
suivants

= Détection des flux toxiques : identifi-
cation de ensemble des flux sortant
de lentreprise, afin didentifier les flux
de données non souhaités, vers des
serveurs inconnus ou toxigues.

= Détection des fuites d'informations :
survelller les dark et deep webs afin
d'étre alerté au plus vite d'une fuite ou
d'un vol de données et pouvoir mettre
en ceuvre sans attendre les procé-
dures post-incident (pour les court,
moyen et long termes) adégquates.

Afin de couvrir lensemble des risgues
cyber, Aleph propose des solutions répondant
aux problématiques de flux toxiques et de
fulte dinformations, En prenant en compte le
facteur humain au méme titre que le systéme
dinformation, nous pouvons garantir opéra-
tionnellement le continuum de sécurité,

Salariés, Fournisseurs,
Clients, Tiers de confiance

Yumaj, -~
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FUITES D'INFORMATIONS

ex, ransomware, escroguerte, renselgnement daffaires
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Suivez-nous sur Linkedin

Abonnez-vous a notre newsletter

Cyber Siireté et
Intelligence Stratégique

Cyber Siireté et Intelligence
Stratégique

Hleph aige les entreprises et les services dElals A éclaire
MacBook Pro.

Retrouvez nos articles sur notre blog

ALEPH
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Intelligence Stratégique
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Analysez. protégez et influsncez
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Votre environnement
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