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A p o p OS d e TI’ | Stan 1 .//www.linkedin.com/in/tpinceaux,

Tristan Pinceaux

. Incident handler / Forensic expert

=

Ma vision : La sécurité ne doit pas colter la liberté

Ma mission : Arréter les cybercriminels avant qu’ils ne vous arrétent

Qilmond



https://www.linkedin.com/in/tpinceaux/

Qui sommes-nous ?

b d /| Chiffres clés
oar 7a\
almond of cg ber \8/ collaborateurs

/X AMOSSYS @ TrustHAR 2} CA en 2022

Audit, conseil, formation, intégration,
services managés en cybersécurité,

cloud et infrastructure _
Plateforme SaaS de cyber notation

Evaluation sécurité de produits et et de gestion du risque cyber |__| - , .
systémes (CESTI) IL/J Maillage geographique
Innovation et R&D cybersécurité
Paris Strasbourg Geneve
Rennes 9 9
P24 %
‘s
Groupe soutenu par sevenz Nantes 9 Lyon Seoul 9
(prise de participation minoritaire en juillet 2021) Q

Montréal



Notre offre de services

O4L.

4

Identifiez les risques, définissez les
regles, préparez votre défense.

Missions de conseil et d'audit
Gouvernance & Risk Management
Tests d’intrusion

Cyber Threat Intelligence

Conformité (PCI DSS, ISO 2700X,
RGPD, DORA, NIS2, SWIFT, TISAX...)
Plans de continuité / reprise d’activité
Exercices de gestion de crise

Centre de formation Almond Institute

O2.

Armez-vous pour une sécurité
optimale.

Missions de conseil, AMOA et AMOE
Intégration et supports de solutions de
sécurité

Services managés & infogérance
Sécurité des infrastructures Cloud & IT
Gestion des vulnérabilités

IAM, protection des données
Assistance technique et expertise

Ne restez pas seul, agissez au plus
vite avec nos experts.

Mission CERT de réponse sur incident majeur
Mission de recherche de compromission /
levée de doute

Forensic / investigations numériques

Mission de reverse engineering logiciel et
code malveillant

Accompagnement a la gestion de crise,
déploiement d’outil de gestion de crise
Déploiement en urgence de solution de
sécurité et services managés sur-mesure

0.

0.

Repérez les incidents au plus tot.

Services managés MSSP : SOC + CTI +
CERT

Mission d’expertise construction services
sécurité opérationnelle et déploiement de
process et technologies DevSecOps

Audit de SOC : efficacité, couverture de
détection, état de l'art

Produits venant des équipes innovation et
R&D Almond et Amossys : OSINT, cyber
range, adversary emulation, usecase
management...

Optez pour une reconstruction efficace et
un rétablissement optimal de vos
opérations

Mission de reconstruction partielle ou
totale

Transformation du systéme
d’'information et mise en place de
services managés post crise

Mission de conseil en résilience
Assistance technique IT, Cloud et
cyber sécurité




Le CERT CWATCH d’Almond

omputer Emergency Response Team

C WAT C |_| -st-il passé ? Que devons-nous faire ?

experts qualifiés et certifies (PFI, GCFA, CISSP, QSA, ...)

2016 2020
Création InterCERT-ER @ interventions en 2022 et 2023
Q ) ] ° ISO 27035, PRIS et NIST SP 800-61r2
CSIRT -> CERT 1'er PFI francgais

2018 2022



Internet In a nutshell

DARK WEB

Egalement Darknet : Sous-réseaux d'Internet utilisant
des protocoles specifiques pour échanger de maniere
chiffree ou anonyme (Tor, I2P, Zeronet




Que savez-vous vraiment du DarkWeb?

TECH
CoO

AVEC

EMISSIONS ACTUALITES TESTS GUIDES ASTUCES GAMING PRODUITS SMARTPHONE ORDINATEUR ANDROID

.

Colt M1911A1 - Series 80 (.45 ACP) Heckler & Koch MP5A3 (9mm) Smith & Wesson - Model 3000 (12 Sturm & Ruger P$4 (Smm)

20.000 DOLLARS PAR MOIS, TELETRAVAIL ET
VACANCES A LA CARTE: LES OFFRES DEMPLOI =~ e e T

Ship to WW

SEDUISANTES DU DARK WEB

&~ C ¥l & bodz2ekesxllebpgijubxkinkehoobeu5q7qjdgzfh3hxitwoSfatrad.onion

PROBITEXCHANGE 4 SALE CALI WEED[JAdderall, FdXanax, FdFake DLs, IDs, SSN [dPhysical Passports, B4 After every 5th purchase
1 you get 25 free addy!!

by 1 fufprobitexchange 3 weeks ago* in fn/Nemesis

PROBITEXCHANGE B dealers in CALI WEED FlAdderall, EdXanax, EdOxy, EdModafinil, EdPhysical documents such as Passports, IDs, DL, Bes, SSN etc. flLong time vendors from the time of SR BEJ2000+
sales on over 15 market places (DN Trust) Bdover 500 satisfied customers. BdDocuments used by over 100 clients...

o
$40 a gram! $800 10z! MDMA PURPLE CHAMPAGNE MOLLY ROCKS! #LFIRE SALE#.@CRIME STOPPERS@US-US! Pr

. 4 by | | fu/CrimeStoppers 2 weeks ago® in /n/MDMA
o  F IARARA
2 https://www.

Item link: /item/dairlprbiy - @INFO® Dance the night or weekend away with this super fire molly! Very smooth and clean high! Start with a small amount because this is potent stuff imported from Europe

Order a gram for $40, try it out and come back for the super deal 02

You will not find...

CARTES
FRANCAISES [ e

.\

DARK WEB : AU CCEUR DU TRAFIC DE CARTES BLEUES

WHESH 2 Investigations OSINT - CLUSIS

Rien d'illégal a priori

Se connecter au darknet n'est pas illégal en soi si I'on n'y fait rien d'illicite.
C'est juste un peu compliqué techniquement. En fait, il existe plusieurs




01.

LES DONNEES
EXISTANTES SUR
INTERNET




Noms de domaines / site web
Adresses IP
Protocoles / services

= \ersions vulnérables ?
Adresses mail / n°® de téléphone
Contenu déposé

= articles, communiqués de presse

Informations administratives

= SIRET, siege social, capital, bilans, ...

Plans d’acces, liste des bureaux

Clearweb : Les données gque vous souhaitez exposer (ou pas)

Les chiffres
= CA, bilan,
= Clients, nombre d’employés
Appels d’offre publics
Organigramme (ComEx, VIP)
Employés, rbles et parcours
= Réseaux sociaux
Technologies utilisées et projets
= (Vs et Offres d’emploi
Données personnelles de collaborateurs
= nom, prénom, date de naissance
= |ieu de travail, n° de tél / mail, ...

WHESH 2 Investigations OSINT - CLUSIS



Les données qui ne devraient pas étre exposées

Les données personnelles de collaborateurs
= Nom, prénom, date de naissance
= Numéro de téléphone, adresse de domicile
= ROle et lieu de travail, ...
L'activité en ligne
= Heures de connexion
= Géoposition, habitudes de consommation
= Likes, commentaires, amis, centre d’intéréts, opinion
Le resultat des fuites ou vols de données
= Numeéros de CNI, passeport, sécurité sociale
= Mots de passe

= Courriels et documents confidentiels (pdf, word,
ppt, excel, ...)

= Token de session web (JWT, cookies, ...)

= Données financieres : Portefeuilles Crypto, RIB,
n° de cartes bancaires

Sous-domaines cachés, domaines réservés ou
internes

Code source d’'une application ou d‘un site web
Clés d’API ou mots de passe d’application

Portail d’authentification exposé et/ou
vulnérable

Vulnérabilités
» Chiffrement
= Certificat expiré ou autosigné

= Mauvaise configuration (service exposé / en
écoute)

= Banniére ou erreur trop verbeuse

= Absence de patch de sécurité

WHESH 2 Investigations OSINT - CLUSIS



Les données utiles pour la surveillance des cybercriminels

Les domaines créés lors des campagnes de phishing
Les certificats de sites web générés

Les identités numériques
Trés pénible !
= Pseudo

= Langue, jargon employé, facon de parler

Outils Exigeant
= Dates d’inscription et des posts (périodes d'activité)
= Les forums utilisés, les sujets de prédilection Artefacts systemes Ennuyeux
Les posts sur les forums Shesea
= Les demandes d’acces Noms de domaine Simple
= La mention d’intérét
= La revente de données Adresses IP / Infrastructure réseau Facile

= |’hacktivisme

Les victimes (via le Data Leak Site) Valeur de Hash des fichiers malveillants Trivial
= Les secteurs visés _ _ _

N Pyramide de la douleur - David J. Bianco (01/03/13)
= Les revendications
= Les rancgons

Les TTPs des précédentes attaques de I'acteur cybermalveillant
=  Mitre ATT&CK

= Profiling / Portraits-robots

WHESH 2 Investigations OSINT - CLUSIS



POURQUOI
SURVEILLER SON
EXPOSITION
EXTERNE




La démarche : renforcer ses capacités de detection

Le niveau de maturité de la vigilance interne a augmenté

Les petites structures sont équipées en EDR
Les SOC ont du succes

Les méthodologies d’analyse de risques sont continuellement mises en ceuvre

Voir au-dela de son SI

Qui s’intéresse a nous ?

Espaces publics : Quelles infos communiquent les collaborateurs ?
Quelle est notre réputation sur les réseaux ?

Y'a-t-il du Shadow IT non maitrisé ?

Sommes-nous la cible d’usurpation d’identité / faux profils / phishing ?

Que peut trouver un attaquant s’il souhaite pénétrer notre SI ?

9

L'ISO 21827 a défini 5 niveaux de maturité SSI
https://www.ssi.gouv.fr/uploads/2009/07/maturitessi-methode-2007-11-02.pdf

Niveau O :
Niveau 1 :
Niveau 2 :
Niveau 3 :
Niveau 4 :

Niveau 5 :

Pratique inexistante ou incompléte
Pratique informelle

Pratique répétable et suivie
Processus défini

Processus controlé

Processus continuellement optimisé

WHESH 2 Investigations OSINT - CLUSIS



Définir son perimetre

Prévenir plutot que guérir

Quels sont mes risques ?
= Les menaces affrontées ?
= Les techniques employées par les criminels visant mon secteur ?

= Les données ciblées ?

Quels sont les moyens a disposition ?
= Qutils de scan automatique
= Google Dorking
= Bases de données ouvertes

= Investigations manuelles avec des machines dédiées (stations blanches)

[...]

W E®S&En  Investigations OSINT - CLUSIS .



03.

COMMENT ?
LES OUTILS DE
CTI ET OSINT



Profiler les groupes cybercriminels

Représentation des actions d'un attaquant sur un tableau blanc

maltego.com maltego

\

(O g :
Office 365

ns59.domaincontrol.com maltego-com.mail.protection.outl... wildcard-in-use.maltego.com www.maltego.com docs.maltego.com

97.74.100.31 104.47.5.36 104.47 436 185.199.109.153 185.199.108.153 185.199.111.153 185.199.110.153 18.197.9.40 35.156.5.119

i i 2 =9 =) 29 =) i i

97.74.100.0-97.74.100.255 104.47.5.0-104.47.5.255 104.47 40-104.47.4.255 185.199.109.0-185.199.109.255  185.199.108.0-185.199.108.255  185.199.111.0-185.199.111.255 185.199.110.0-185199.110255  18.197.9.0-18.197.9.255 35.156.5.0-35.156.5.255

x 9 9 oK 9 oK 9 s 9

26496 Scottsdale, United States Helsinki, Finland 8075 Amsterdam, Netherlands 54113 Cambridge, United States 16509 Frankfurt am Main, Germany

GoDaddy.com, LLC Microsoft github gitbhub inc. Fastly REACH Amazon - Cloudfront

Utilisation de l'outil Maltego %% &% Investigations OSINT - CLUSIS



Framework Mitre ATT&CK et les heatmaps
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Présentation des outils de CTI

Module Goal of the module

Retrieve stolen credentials from botnets and
detect infections.

Credentials
Robots d'indexation qui
explorent le Web, concus pour Credit Cards
collecter les ressources

Retrieve stolen credit cards from infected POS and
blackmarkets.

Locate malware samples targeting your assets and

W
Malware analyze malware.

Locate confidential or sensitive information in
repositories or P2P networks (docs, source code,
etc.)

Scripts d'extraction du contenu
de sites Web Data Leakage

Identify hacktivism attacks, mentions,

Hacktivism defacements or vulnerabilities.

Analyseurs syntaxiques mettant

r - ,
en evidence la structure d’'un Social Media
texte

Locate brand abuse threats or negative comments,
protect your VIPs.

Locate brand abuse in apps or non-authorized app
distribution as well as mobile phishing or rogue

apps

Identify Phishing or Cybersquatting threats or
counterfeiting.

Mobile App

Pour stocker ces informations et
ga rder un historique Domain Protection

Locate information in the Dark Web from onion
URLs, documents or sensitive and confidential
data

Dark Web

Monitor threat actors, TTPs, campaigns and
perform threat hunting as well as investigations

G EES&En  Investigations OSINT - CLUSIS .
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Threat Context



r Cartographie

Qlmond
‘ Visualisation de I'asset clusis.ch
-
-~ ) ¢
. e -
. - B & M \ )
L . o .
L .' '
- . »
L ' ‘ 4
p 4 . | 4 » P
L] -
. . : ' ' '.. y ®
. b, :n " » L]
. ‘:( 5
. el ch ’ ®
@ o ¢ o+ & ‘ 5 link(s) +
4 MAILA,SUBROOT_ DOMAINIS COPE,WEB,ZONE 9
L ¢ =
L J L ' A .. ] * .




Domaines similaires

Utilisation d’un outil de DNS twister (distance de Levenshtein) pour détecter des sites de phishing

Domain IP Address / A record MX record?

Domain IP Address / A record MX record

alusis.com 185.46.40.47 v glusis.ch = 185.230.63.107 N
elusis.com = 13248169048 clusis.ch BB 14110162153 v
clusis.com n 83.166.138.38 clusis.com n 83.166.138.38
klusis.com BE= 172.67.200.30 V' cludis.ch i 5221118461 v
clousis.com == 14950132.80 v clusiusen == 333130190 Y
clesis.com = 27157184

-
clusis.com I+0 19215756139 2388
clasis.com BN 5419063111 v |
clisis.com E= >07148.248.143 INTERNET ARCHIVE
clsis.com = 7216776150 v

%%ESE 2 Investigations OSINT - CLUSIS



Qui parle de vous ?

Détecter des campagnes d’ « Hacktivisme »

ISpJn MRER  AESR  wREN  BAES ORES  BEE

“ID": "clusais

Big Data EEEH X A

BERR(E JavalZR %7 RIEHEHE

WE AP (4788) Java i@ gst (408 ) LAB(L##12(F)

"B ": "2021-85-89 15:36",

|||-!l.-|__a__'1| . ||$T "
N - AL

Mention du Clusis dans des listes d’entreprise sur github :

Correspond a un cours de Big Data dans une université a Taipei
https://github.com/ji08kk44/BDSE26_TEAM3

We need the people to get educated. | think that, on this topic, we do have a lot of associations and projects which are
doing a great job: | think about APWG, ENISA, CLUSIT in Italy (and, CLUSIF in France, CLUSIS in Switzerland, etc), many EU-
funded research projects such as ACDC and Cyberoad, and a lot of so-called “underground” conferences, such as

Hack in the Box AMS, CONFidence, St.Hack, ATHCon, just to mention some of the biggest and smallest we have in Europe.
On the other hand, security needs sacrifices, it isn't an easy mission to accomplish. We must give up on something, if we

Article de « Security Affairs » mentionnant le Clusis

%%ESE 2 Investigations OSINT - CLUSIS



Investigation Telegram

AQlmond

Rechercher des signes d’attaques sur des channels semi-public
MWPN - v lE N

w Pinned message g [ = AIRFRANCE J

e

Soudan anonyme

Dashboard

.....

MOHAMED ZINEDDINE YACEF =[S

Mbi Bce 6yanem aTtakoBaTb Yepes 15 MuHyT | We'll
all attack After 15 Min from now

1,731 Miles Last transaction

APt \ La compagnie aérienne francaise: airfrance a été piratée

| Une grande partie de leurs données a été consultée, certaines
seront divulguées pour preuve

&l #AnonymousSudan

Hospitals:

% ) Soudan anonyme
http www.american-hospital.org = E
vy Soudan anonyme

o AirFrance.txt

e https://wwws.airfrance.fr/ #AnonymousSudan

Next target: France

Because of the offensive caricature of the https:/ 1
Prophet Muhammad



Credentials leaks

Utilisation de bases de données historiques ou provenant de botnets d’infostealers

~ Reported At Username Password/Hash Portal URL

2023-02-27 08:14:45 |646253 [dorlealay 12349876 REDACTED ARKE|

2023-02-01 23:43:05 navidiwu REDACTED REDLINE 82.65.187.32 Coignieres France 48.7501 1.9146
2023-03-26 19:20:17 LMASSURZ e Murmuratil1984 REDACTED REDLINE 41.248.138.87 Rabat Morocco 34.0123 -6.8484
2023-02-03 20:47:29 754687 [{AYX@yy ROubaix1@ REDACTED REDLINE 90.45.55.12 Lille France 50.624 3.0511
2022-12-19 10:42:56 475474 {3V I IEN" 5081967 REDACTED RACCOONSTEALER 196.127.109.198 Casablanca Morocco 33.5922 -7.6184
2023-03-08 11:46:52 vincent{AVCISLIAVENNN (ferkj81A REDACTED ARKE|

2022-12-19 10:42:57 475474 R IDIEN" 5081967 REDACTED RACCOONSTEALER 196.127.109.198 Casablanca Morocco 33.5922 -7.6184
2023-03-08 11:47:01 vanessqaA L\ IIVENNN Macnolia76 REDACTED ARKEI

2022-06-20 07:30:14 825166 NIV VNN AccT(s31 REDACTED REDLINE

2023-01-21 21:53:07 hermanjldiejay hermand2019 REDACTED REDLINE 41.141.164.149 Casablanca Morocco 33.5922 -7.6184
2023-03-23 14:35:26 523255 [{a0Xeayay osehtilx REDACTED RACCOONSTEALER 41.230.81.207  Tunis Tunisia 36.8232 10.1701

2022-12-19 10:43:07 marcledi ALV o MARCHI1 REDACTED RACCOONSTEALER 196.127.109.198 Casablanca Morocco 33.5922 -7.6184
2023-02-01 23:43:12 518323 [JALIA TN 12 vidiwu REDACTED REDLINE 82.65.187.32 Coignieres France 48.7501 1.9146
2022-04-29 21:26:28 877514 (AL A IAVENE |2 miaomcs2 REDACTED REDLINE

2023-02-03 20:46:49 754687 [NULIGIIVEEE -OUBAIX1 REDACTED REDLINE 90.45.55.12 Lille France 50.624  3.0511

2023-03-23 14:35:26 482446{SAL ISV celinealves2017 REDACTED RACCOONSTEALER 41.230.81.207  Tunis Tunisia 36.8232 10.1701
2022-10-27 16:20:53 53264632 ISIAVEEN Nrab19 REDACTED RACCOONSTEALER 41.249.147.77  Marrakesh Morocco 31.6298 -8.0101
2022-06-27 09:48:16 813311 LI \ choabbq REDACTED REDLINE 91.164.184.4 Epinay-sur-Seine France 48.9512 2.3144
2023-02-03 07:07:14 124162 [NLI AN o kito94 REDACTED RACCOONSTEALER 88.123.126.137 Beton-Bazoches France 48.7004 3.241

2022-04-29 21:26:27 745666 [ @1Y omc82290 REDACTED REDLINE
2023-02-03 12:08:27 Adam3qdeLleiay coulibaly35 REDACTED REDLINE 41.141.163.152 Casablanca Morocco 33.5922 -7.6184
2022-12-19 10:43:07 781834 [JAGIAEN o2t 1001 REDACTED RACCOONSTEALER 196.127.109.198 Casablanca Morocco 33.5922 -7.6184

2023-03-31 02:28:08 737445 LG pedtimhv REDACTED RACCOONSTEALER 41.250.202.136 Casablanca Morocco 33.5922 -7.6184
GuE&¥E®  Investigations OSINT - CLUSIS



Data Leak

Investigation des documents publics CLUSIS

)

CLUSIS

facture -00093

date: 18.01.2021 payable a: 16.02.2021
période de prestation : 01.01-31.12.2021 numéro de client _

Nouvelles coordonnées bancaires !

Bangue Cantonale Vaudoise : IBAN|

Compte numéro:

Communication : Cotisation 2021

MNous vous remercions par avance de vous acquitter de ce montant sur le compte du Clusis.
Afin d'éviter des frais financiers, veuillez utiliser de préférence l'e-banking et le compte IBAN.

Si vous payez au quichet de la poste, merci d'ajouter CHF 2.35 au montant de la cotisation.

description prix net CHF

Cotisation annuelle - membre entreprise 500.00

IMembre entreprise

montant de la facture défiscalisé 500.00

Facture d’un adhérant disponible sur internet %% & ¢®% _Investigations OSINT - CLUSIS



Data Leak

Cas réels de fuites de données sensibles et du secteur de la défense

INSERT
INSERT
INSERT
INSERT
INSERT
INSERT
IADS4 INSERT
Contact: 1ad-logi ama zon . ¢ om INSERT
43791 Devin Shafron Dr. INSERT
Ashburn, VA 20147 INSERT
INSERT

%ADSS . ] INSERT
Contact: 5 ama zon.com INSERT

15395 John Marshall
Haymarket, VA 20169 INSERT
INSERT

IADSE INSERT
Contact: iad-logi amazon.com INSERT
45210 Prologls Plaza, Sterling, VA 20166 INSERT
INSERT
IADSY - Prologis building 1@ INSERT
Contact: 1ad-loglstics@amazon.com INSERT
22755 Relocation Drive

Sterling, VA 20166 %:2521

IADS8 INSERT

22745 Relocation Drive, INSERT
Sterling, VA 20166 INSERT
INSERT
TADS9 INSERT
Contact: 1ad-logl amazon. com INSERT
7600 Doane Drive INSERT
Manassas., VA 20109 INSERT
IADGO INSERT
Cont : lad-logl mazon.com INSERT
21267 Smith Sw INSERT
Ashburn, vA 20147 INSERT
INSERT
IADE6 (Equinix DC11) INSERT
Do not ship directly to this location without emailing iad-management@ first. Redirect INSERT
shipment to IADG. INSERT
- Exceptions are made under certain circumstances for DWDM. Tracking numbers need to be INSERT
provided prior to the equipment showing up, or else Equinix WILL reject the shipment. INSERT
Contact: 1ad-logistics@amazon.com INSERT
21721 Filigree Court

Ashburn, VA 20147 L

8002 Edmund Halley Drive
Reston, WA 20191
CoreSite's facility 1s on the left when you turn into the parking lot.

INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO

"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"
"afg"

AQlmond

VALUES('FFQLVQ','14 EXP ASO (FFQLVQ)','FA6537','5865015337406', COUNTERMEASURES SET-(WARLOCK DUK','
VALUES( 'FHOOBO', 'AFOSI EDET 2405 (FHeeB®)','AcCeee1l','582001Ve90070', 'ACORN IED JAMMER','V','TPE"','N
VALUES( 'FHOOBO', 'AFOSI EDET 2485 (FHOOBO)','FA6537','5865015337406', 'COUNTERMEASURES SET-(WARLOCK O
(FHXFX®)','J85705"', '8470015207370" , ' INSERTS ,ENHANCED SM','N','TPE','N’
(FHXFX®)','J85705",'8470015207373", 'INSRTS ENHNCD SM MED','N','TPE','N
(FHXFX®)','J85705", '8470015207382", 'INSRTS ENHNCD SM XLG','N','TPE','N
(FHXFX@)','J85705",'8470015207385", 'INSRTS ENHNCD SM LG','N','TPE','N’
(FM6924)"','70169N" , '582000K046777"'

VALUES( 'FHXFX®','755

2
VALUES( 'FHXFX@','755
VALUES( 'FHXFX@','755
VALUES( 'FHXFX@','755
VALUES( 'FM6924','455

VALUES( 'FM6924','455
VALUES( 'FM6924','455

2
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES('FM6924','455
VALUES( 'FM6924','455

VALUES( 'FM6924','455
VALUES( 'FM6924','455

2
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES( 'FM6924','455

VALUES( 'FM6924','455
VALUES( 'FM6924','455

2
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES('FM6924','455
VALUES( 'FM6924','455

VALUES( 'FM6924','455
VALUES( 'FM6924','455

2
VALUES( 'FM6924','455
VALUES( 'FM6924' , '455
VALUES( 'FM6924','455
VALUES( 'FM6924','455

VALUES( 'FM6924','455
VALUES( 'FM6924','455

2
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES( 'FM6924','455
VALUES('FM6924','455
VALUES( 'FM6924','455

VALUES( 'FM6924','455
VALUES( 'FM6924','455

Leak avec toutes les coordonnées de gérant de DC Amazon hébergeant des données du D&D

ESFS-
ESFS-
ESFS-
ESFS-

EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG
EMDG

Base SOL contenant une liste de tous les éqguipements militaires utilisés en Irak et en Afghanistan

cC
ccC
cC
cC

MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED
MED

(FM6924) ",
(FM6924) ",
(FM6924) ",
(FM6924) ",
(FM6924) ",
(FM6924) ",
(FM6924) ",
(FM6924) ",
(FM6924) "
(FM6924)
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) ",
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) ",
(FM6924) "
(FM6924)
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) ",
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) "
(FM6924) ",
(FM6924) ",

'7TO169N'
'7O169N'
'A26852'
'A27104'
'A55800'
'A79381'
'AB3433'
'AB4342'
'ces5701'
'C19266'
'D78555"
'D89418'
'DA708G'
'DA709B'
'E98183'
'FAB501'
'FAB510'
'FA2008'
'"FA956S'
'"FJ258N'
'J35801'
'J85765"'
'J85705"'
'185705"
'J85705"
'K47623"
'L63833"'
'L67964"
'M23954'
'M30817'
'M30817'
'M60449'
'M66626"
'M72868'
'M72936'

R

)
»
»
]
]
]
]

)

- w W w oW

)

- w w W ow oW

)

- w W w oW

)
»
»
]
]
]
]

)

»

'582000X242630'
'582001C022615'
'4120012834096'
'6515014491423"'
'6630014151593"
'5985010631574"'
'6515014491420'
'6630014689142"'
'6665013578502"
'6625012713012"'
'5810013931973'
'8470015269163"'
'8470015367227'
'8470015370504'
'58100106269618'
'580501D046877'
'580501C007687'
'582001C011976"
'589501C025322"
'702501C042780"
'6115011340165'
'8470015207370'
'8470015207373"'
'8470015207382"
'8470015207385"'
'5810013910187'
'6520000000158'
'5815011877844'
'6625011452430'
'6525014802199'
'6525015045002"
'6625012656000'
'6515014322707"'
'6545011823798'
'6545011823786'

]

2
£
2
]
]
]
]

2

- w W W W

2

I

2

- w W W W

2

I

2

2

'"MOTOROLA ASTRO/SPECTR','N','TF
'"RADIO MOTOROLA 2WAY','N','TPE'
'"RADID 2 WAY VOICE ACTIVATED 1/
'"AIR CONDITIONER','H','LTT','N'
'ANALYZER NONINVAS BLD','H','LT
"ANALYZER CLIN CHEM','H','LTT',
"ANT GRP OE-254()/GRC','H','LTT
'"ANALYZER DEFIB & TRAN','H','LT
'ANALYZER HEMATOLOGY','H','LTT'
'IMPROVED CHEM AGT MON','H','LT
'"CNTR E R: AN/USM-459A','H','LT
'D T D ANCYZ-1@ V3','H','LTT',"'
'"DELTOID AND AXILLAR','N','TPE'
"INSERT,SMALL ARMS P','N','TPE'
'CARRIER ASSEMBLY,UN','N','TPE'
"ELEC KEY KYK-13/TSEC','H','LTT
'"MODULE VOICE, SECURE: 9505 IRI
'TELEPHONE SATELLITE: HNS-7100
'"RADIO SET : XTS 3000 MOTOROLA'
'"RECEIVER SCANNER: IC-R3','N','
'"MULTI-MODAL BIOMETRIC COLLECTI
'"GEN ST 180KW PU495B/G','H','LT
"INSERTS,ENHANCED SM','N','TPE'
"INSRTS ENHNCD SM MED','N','TPE
"INSRTS EMHNCD SM XLG','N','TPE
"INSRTS EMHNCD SM LG','N','TPE'
'"KY 99A MINTERM','H','LTT','N',
'"LIGHT SET DENT 115V','H','LTT'
'"LTWT DIG FAC AN/UXC-7','H','LT
'"MULTIMTR AN/USM-486','H','LTT'
'COMPUTER RADIOGRAPHY','H','LTT
'COMPUTED RADIOGRAPHY','H','LTT
'"MULT DIGIT AN/PSM-45A','H','LT
'"VITAL SIGNS MONITOR','H','LTT'
'"MMS ORTHO CAST CLINIC','H','LT
'"MMS OPERATING ROOM','H','LTT',
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Investigation manuelle

Utilisation de Google Dorking pour rechercher des mots de passe fuités

[ File Edit View UM Tabs Help | || D @ M o 7 . "
— . Connexion

Google

site:pastebin.com admin:* X @

I

Recherche Google Jai de la cf (=

Journée internationale des monuments et des sites : protégeons des lieux remarquables

Google disponible en : English

Entreprise Comment fonctionne la recherche Google ? N Nos objectifs en matiére de développement durable Signaler un contenu inapproprié nfo consommateurs Confidentialité Conditions Paramétres
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04.

ENRICHIR ET
CORRELER




Cycle de vie de la donnée

Qlmond
THE ETERNAL CYCLE OF HIGH-PROFILE DATA BREACH

Hacking
communities
offer a processed

version of the data for
sale, or share it, on
closed platforms

The data is
3 shared by the
hacker within

volumes for executing |" his inner circles

attacks

The now publicly-
available data is ]
used in large B

1
-+

The data is
offered for sale
on closed Deep

Web or Darknet
platforms

The targeted
6 company

confirms the
breach

The data
5 shared online,
either in its
entirety, or partially

&4 ® _Investigations OSINT - CLUSIS




La donnée vaut de I'argent

< C QO B https;//jemex.net/rdps?hosting=&ram=&windows=&access=&country=Switzerland&seller=&pr. Xa 9% g ¢ & ©® 95 =

. CANADA - Prepaid
wrenReSSE T atehéwan g% drivl 4 tm

= 3%
o LaeEeeE Customer Number QE
- 42069696 i -
| ODANSON, X
N Thor Hamener ’ b "3
\ »

-~ 100 Big Hammer Ln
! Regina, S S4P 2N7
Hosting RAM & TSE3SAUG 15 5 Bue
e
. #R IO RONE . 1 Card Total Balance: $3 000 1 Card Total Balance: $3 100
Hosting RAM o T S mone e | IO = <
E;g' e % Add to cart 5 Add to cart
F“terq R A High quality physical French ID PRINTING SERVICE:
card SASKATCHEWAN DL
show | 500 | entries 1op:usn S8QLSD Search:
Réception 1 semaine , dans le cas THIS LISTING IS TO HAVE A
ol le suivi NE MARQUE PAS PHYSICAL TOP QUALITY ID Added
ID Country comme livré (perdu en transit), PRINTED WITH THE INFO YOU frname IP Price Seller Check BUY
nous hon... NEED AND SHIPPED TO YO... on
LePetitPrince MAKEKOTA
. . i : * 2023-10-05
2536 [E CH - zarich - Zurich Bo & () isa I @~ i Ye— 62.202.**** 6.00 seller2 o
21:01:40
. Swisscom Windows 4 - 2023-10-05
2608 CH - Sankt Gallen - Oberriet : Admin  Lg**sssskssrss 92107.**** 6.00 seller2 »
(schweiz) AG 2022 GB 21:14:39
. Swisscom Windows 4 . 2023-10-05
258 CH - Luzern - Kriens . Admin NC#esksckiceioiicokiwske - 8. 0.%* ** 6.00 seller2 .
(schweiz) AG 2022 GB 21:09:50

Chat with us
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Analyse manuelle — Pivot avec des nouvelles données

Exemple : Intégration des nouvelles données dans les outils automatique — Cas d’un compte « info »

info@clusis.ch

Oh no — pwned!

Pwned in 7 data breaches and found no pastes (subscribe to search sensitive breaches)

€18 B P Donate

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public.

2,844 Separate Data Breaches : In February 2018, a massive collection of almost 3,000 alleged data
breaches was found online. Whilst some of the data had previously been seen in Have | Been Pwned, 2,844 of
the files consisting of more than 80 million unique email addresses had not previously been seen. Each file
contained both an email address and plain text password and were consequently loaded as a single
"unverified" data breach.

Compromised data: Email addresses, Passwords

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal 1D,
username, email, encrypted password and a password hint in plain text. The password cryptography was poorly
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

/lwebmail.clusis.ch/#

E-mail

Mot de passe

Langue | English v

Connectez-vous au choix sur RoundCube ou eGroupWare

)
' 2952 [ | & GroupWare
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Utiliser les bases ouvertes pour enrichir le contexte

Qlmond
Vérifier que ¢a appartient bien a I’entité

3'94'8'79 i &8 Regular View ! >_RawData ‘D History y & ( = C 3 \S : “7.4 : L' : Great Falls

_

// TAGS: cloud  self-signed

@ General Information

Hostnames ec2-3-94-8-79.compute-l.amazonaws.com

Domains
// 3389 / TCP

Cloud Provider Amazon

Remote Desktop Protocol
Cloud Region us-east-1 R R

MASCO\michaelpierce

EC2
T

Al wascomens

= = Windows Server 2012 " SR = == Windows Server 2012R2
WINDOWS LOGIN DESKTOP DESKTOP = LOGIN = WINDOWS & O WINDOWS LOGIN DESKTOP

y N\ Administrator
| | ~ ¥
3 : = = poo-r I8
e A, i >
B e - 2| | -
WEBCAM | DESKTOP " | .
aihaliad WSS “ Administrator

Administrator
T—

————

“~ Windows Server 2012R2
WINDOWS || LOGIN | DESKTOP ‘W"""“"S"‘" WINDOWS LOGIN ~DESKTOP 7 WINDOWS LOGN DE:KTO?

Other user
(I
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Fuites de données de victimes de ransomware

Exemple : Forum du ransomware « Lockbit »

[ File Edit View VM Tabs Help 1]

"

=0 Q0
LEAKED DATA

=

=

Mg W TWITTER I HOW TO BUY BITCOIN CONTACT US
LO CKEEN) ed' PRESS ABOUT US > Bl AFFILIATE RULES > &% MIRRORS >
garrotbros.com gizavc.com jaco.com sommer.eu

4D 22h 38m 14s

Your negotiator continues ingenious waiting tactic.
Blame him when leak happens -)

Giza has been at the forefront of Israeli's Venture
Capital industry for more than 20 years,
supporting innovative entrepreneurs and helping
them to build great businesses. Since its

Jaco Oil Company established since 1967; has
grown into a diverse operation over the years. The
Company is privately owned and focuses on the
management of Brooke Utilities, Fastrip Financial,

SOMMER is one of Europe's leading
manufacturers of high-quality garage door
openers and wireless control systems. The
SOMMER Group is active globally with its own

bancodevenezuela.com

20D 18h 06m 45s

We are an institution with a long history in the
national financial system. Founded at the end of
the 15th century, we had the responsibility of
issuina coins until 1939 when the Central Bank of

sbhc.us islandinsurance.ca mangiainc.com
( | | |

Southwest Behavioral Health Center (SBHC).
created in 1986, is a public provider of
comprehensive, integrated mental health and
addiction services. offerina outpatient. residential.

Island Insurance is owned and operated by
Gurpreet Khaira, Balwinder Khaira, and Harjinder
Basra. Staff consists of level 2 brokers and have
over 50 vears of combined experience in the

Mangia, Inc.™ is an Italian producer and exporter
of Italian tomatoes and beans produced in Italy
and sold through food service & retail distributors.

thesoftwareconsultinggroup.c tvh.com hkiff.org.hk joriszorg.nl
SCG is an independent licensing advisory firm that ‘Your negotiator continues his ingenious waiting The Hong Kong International Film Festival Society 100gh
helps private and public organizations around the tactic and offers a ridiculous $800,000. No deal. If (HKIFFS) is a charitable, non-profit and non-
world understand, navigate and manage their you want to keep your documents from leaking governmental organisation dedicated to the
software licensing. Our leading services and you must change the negotiator. Understand one discovery and promotion of creativity in the art and
psenergy.com brl.fr hacla.org 0s(g.co.jp
| |

first part of data

BRL Ingénierie is a subsidiary company belonging

HACLA PART 3 [541 GB] | The Housing Authority In 1968, OSG Corporation established its very first

SIS



Investigation sur des forums de fuites de données

AQlmond

Exemple : Forum « Valid Market »

LTU Technologies
by mont4na - Monday March 13, 2023 at 07:48 PM

W mont4na Hello everyone, | am selling a DB from a Company.

Company: LTU Technologies

Headquarters: Paris, France

About: LTU Technologies

The following information is present in the database rows:

5 ADMIN USERS - NAME, EMAIL, LOGIN, PASSWORD - -
: 5 - France - Job Search Site pole-emploi.fr (1,2 MILLION RECORDS) (2021)
674 CUSTOMER USERS - NAME, PHONE, EMAIL, LOGIN, PASSWORD i s A e

Homeland Security I will send some emails among these 674 users, without their passwords just for
example:

- y ce.uk,
GOD ’ W PieWithNothing

There is more information in the database, but for me only the logins are relevant, you
can extract the rest if you like the vulnerability is also available on sale so that you can
take advantage of all the information available.

If you are interested in purchasing, contact me right here chat, we can talk via Telegram
which is also sent via private chat, | will not respond and will not send proofs in this
thread, only for those interested via private chat.

GOD
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Analyse manuelle — interpréter et filtrer les résultats

Fuite de mots de passe et fuites de données

'analyste interprete les résultats, exemple sur un grand groupe international :

Exemple : Compte de la directrice générale possédant un

B - Stéphanic NN
Directrice Générale [N Group mot de passe sur un site etant tres certainement le nom d’un
Emilien — Asslitant cormiercial membre de sa famille proche ayant travaillé chez _
ftudiant -

L'analyste récupere des données fuitées et en estime la sensibilité, exemple apres un rancongiciel :

L T CQ &= T T ==

8.

———

- Document de comptabilité
- Document RH ainsi que piéce d’identité de collaborateur

[

Potentielle compromission d’un serveur de paye / facturation interne par un
cyber attaquant

GuE&¥E®  Investigations OSINT - CLUSIS




05.

LIMITES




Les limites et les risques de I’OSINT

A vos risques et périls

Légales et juridiques
= Reéutiliser des données « leakées » est illéegal (méme si publiques)
= Toute intrusion dans un SI est passible d’emprisonnement
= Aller sur le Darkweb : OK
= Acheter de |la drogue sur le Darkweb : KO

Exposition
= Attention aux traces que vous laissez (OPSEC) i IF |T’S 0“ THE “"EH“ET,
= Contre-renseignement THEN IT MUSTBETRUE.”

= TOR + VPN mais pour visiter un site avec un compte ?
Webeacon, logs de VPN / sites web / cache CDN, DNS, ...
= Soumission sur VT
-Albert Einstein-
Pertinence de la donnée (Inventor of the lightbulb)
= Fausses revendications Lockbit 1955 pvesent]
= Fausse vente de BDD pour mettre la pression

= Attribution
Si je refais la recette d’un chef, je ne suis pas le chef pour autant

o Y
Py 4 5PV," + pghy = Py 4 59V,




Victime collatérale

Fuite de données personnelles via breche d’une entreprise

Fuite de données économiques / base client

Impact sur lI'image

GuE&¥E®  Investigations OSINT - CLUSIS



PILOTER
L’EVOLUTION



Livrables

Avoir un premier apercu de son exposition

Analyse OSINT
Périmétre

L'analyse 2 &té réalisé sur le périmétre suivant

Contexte

Dans le cadre d'une mission de sécurisation, |G

entreprises pour lesquelles [N devra étre déployé. Afin de partager de maniére efficace I'état
de santé de Cybersecurite de ces entreprises, Almond a réalize une analyse O3INT sur les donnges

exposées pour indiguer si d*éventuelles fuites d'information ou de documents, de compromissions

d'identifiznts/mots de passes, d'usurpation de sits internst... 5ont connuss.

Veérification des erreurs de configuration sur le chiffrement du site WEB :

supplementaires

Surveillance des tentatives d'attagues : 0

Lz surveillance mise en place n'a pas permis de relever |z présence de la socié
connus pour de |'activité récurrente d'attague. Nombre d'occurrence : 0

Détection de compte de collaborateurs compromis :
Mous avons observe 5 comptes de collaborateur :Ia- vec des infermations d'identification

ayant fuitées. Les informations d'identification volées ou

d'espionnage.

{J|n1:)ne]

ouhaite sensibiliser I'enzemble des

Pas de recommandations nécazsaires

I dans des sites

guées peuvent étre utilizées 3 desfins
de fraude, de vente clandestine, de chantage, d'atteintz & |z réputation, d'usurpation d'identité et

s'aiinrer gue ces

{Exerm

Trace de données sur le Dark Web :

Un nomkbre €leve de référence 3 la societ sur le Dark Web pourrait indiguer une attaque en
cours. Le Dark Web est réguligrement utilisé par des groupes d'attaquants organizés pour du
partzge d'informations et d'outils. Nombre d'occurrences : 7

Exeermple :
2019 » pou

sttack - ip addresses 17 Now

Possible fuite de données :
L= zociété IEMMpossade actuellement 884 documents exposés publiquement. Certains de ces

documents pourraient contenir des informations ne devant pas etre accessibles au public.

" 4 s daie

Protection de domaine :
Lz protection de domaine monitore les noms de domaines proches de Il sfin d'identifier de

I'hamegonnage ou des infractions a la proprieté intellectuelle. Nombre doccurrences : 655

Vérification des réseaux sociaux : o

Lz wérification dez résesux sacis

% permet de recueillir des informations sur le sentiment des

utilisateurs 2 I'égard d'une margue, d'une société ocu d'un produit. Nombre d'occurrences - 1132

Vulnérabilités : &

L'analyse des vulnérabilités sur la base des entétes et banniéres de serveur permet d'identifier des
versions d’applicatif obsclétes, non a jour et présentant des vulnérabilités plus ou moins critiques.
Nembre d'occurrence @ 0 vulnérabilités identifiées

{Jlnunul
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Livrables

Rapport d’OSINT complet sur une structure
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Portraits Robot de groupes criminels

TLP : GREEN TLP : GREEN
Z00M 5UR LOCKBIT

Z00M SUR LOCKBIT GROUPE CYBERCRIMINEL LE PLUS ACTIF

'‘GROUPE CYBERCRIMIMEL LE PLUS ACTIF

o [25]] MODE OPERATOIRE DE LOCKBIT (RANSOMWARE-AS-A-SERVICE) I“‘_"_n[lTBlE I@' ) FOCUSSUR LESTECHNIQUES LTILISEES
Al TR rd
o e MITRE
ATT&CK
STRATEGIE g :IDJ;::II
Val et diffusion La nowvelle werskan a éf s wite adopibés
CRIECTIE des données par kes affilés.
Financier
PAYS
- Russaphane
. coempre s2rt schanas stk £ aTicyles mis
L = ar b dark £
TOP DES GROUPES o 08 o f ecamse e ecameabance, | s
DPATTAQUANTS EN NOMBRE DE VICTIMES EN 2022
av
g0 65 64 47
Lackbit pratique la triphe extorsion min .
Chiffrement des données ot h
O38paT de rancon
Exfiltration des danmées ot
publication
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CALL TO
ACTION




Que pouvez-vous faire des aujourd’hui

Prendre conscience des traces que vous laissez D & fsiashemned e ol RAIE

fgaudun@gmail.com

Sensibiliser votre entourage

Oh no — pwned!
Pwned in 1 data breach and found no pastes (subscribe to search sensitive breacl

Changer vos mots de passe selon les services Breaches yoll wers ERAEALE
. Mots de passe IongS, gestionnaire type KeePaSS A "breach" is an incident where data has been unintentionally exposed to the public

dailymoﬁon Dail ion: In October 2016, the video sharing platform Dailymotion suffered a data breach. The attack led to
tl unts and included email addresses, usernames and berypt

Vous stalker vous-méme
= Se googler
= HIBP

Déréférencer / désindexer le contenu
= Supprimer ce qui peut étre génant

Réfléchir a 2 fois
= avant de publier ou commenter




Questions

Py

Qlmond



almond Contact

Tristan PINCEAUX
Q PARIS_ HEAD Of CERT CWATCH
STRASBOURG_ tpinceaux@almond.eu

NANTES _
RENNES _
LYON _

GENEVE _

\ Almond Suisse : +41 (0)22 588 96 98

-

‘@Ai alerte@cwatch.almond.eu

MERCI
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