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Agenda

Les données existantes sur Internet

▪ Clearweb, Deepweb, Darkweb

Pourquoi surveiller son exposition externe

▪ La démarche

▪ Définir son périmètre

Les outils de CTI et d’OSINT

▪ Les modules de surveillance

▪ L’analyse des résultats

Enrichir et corréler

Piloter l’évolution

Que peut-on faire pour se protéger ?
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À propos de Tristan 4

Tristan Pinceaux

Incident handler / Forensic expert

Problem solver > 12 ans d’expérience DFIR Manager CERT

https://www.linkedin.com/in/tpinceaux/

Ma vision : La sécurité ne doit pas coûter la liberté

Ma mission : Arrêter les cybercriminels avant qu’ils ne vous arrêtent

https://www.linkedin.com/in/tpinceaux/


Qui sommes-nous ? 5

Groupe soutenu par                                                   

        (prise de participation minoritaire en juillet 2021)

Chiffres clés

+440  collaborateurs

~60 M€ CA en 2022

+350  clients actifs

Strasbourg

Lyon

Paris

Nantes

Genève

Montréal

Seoul

Rennes

Audit, conseil, formation, intégration, 

services managés en cybersécurité, 

cloud et infrastructure

Evaluation sécurité de produits et 

systèmes (CESTI)

Innovation et R&D cybersécurité

Plateforme SaaS de cyber notation 

et de gestion du risque cyber
Maillage géographique



Notre offre de services 6

PROTECTION
Armez-vous pour une sécurité 
optimale.

Missions de conseil, AMOA et AMOE
Intégration et supports de solutions de 
sécurité
Services managés & infogérance
Sécurité des infrastructures Cloud & IT
Gestion des vulnérabilités
IAM, protection des données 
Assistance technique et expertise

ANTICIPATION
Identifiez les risques, définissez les 
règles, préparez votre défense.

Missions de conseil et d’audit
Gouvernance & Risk Management
Tests d’intrusion
Cyber Threat Intelligence 
Conformité (PCI DSS, ISO 2700X, 
RGPD, DORA, NIS2, SWIFT, TISAX…)
Plans de continuité / reprise d’activité
Exercices de gestion de crise
Centre de formation Almond Institute

DETECTION
Repérez les incidents au plus tôt.

Services managés MSSP : SOC + CTI + 
CERT
Mission d’expertise construction services 
sécurité opérationnelle et déploiement de 
process et technologies DevSecOps
Audit de SOC : efficacité, couverture de 
détection, état de l’art
Produits venant des équipes innovation et 
R&D Almond et Amossys : OSINT, cyber 
range, adversary emulation, usecase 
management…

REACTION
Ne restez pas seul, agissez au plus 
vite avec nos experts.

Mission CERT de réponse sur incident majeur
Mission de recherche de compromission / 
levée de doute
Forensic / investigations numériques
Mission de reverse engineering logiciel et 
code malveillant
Accompagnement à la gestion de crise, 
déploiement d’outil de gestion de crise
Déploiement en urgence de solution de 
sécurité et services managés sur-mesure

RESTAURATION
Optez pour une reconstruction efficace et 
un rétablissement optimal de vos 
opérations

Mission de reconstruction partielle ou 
totale 
Transformation du système 
d’information et mise en place de 
services managés post crise
Mission de conseil en résilience
Assistance technique IT, Cloud et 
cyber sécurité



Le CERT CWATCH d’Almond 7

 11 experts qualifiés et certifiés (PFI, GCFA, CISSP, QSA, …) 

 100+ interventions en 2022 et 2023 

 ISO 27035, PRIS et NIST SP 800-61r21

2016

Création

2

2018

CSIRT -> CERT

3

2020

InterCERT-FR

4

2022

1ier PFI français

Computer Emergency Response Team

Que s’est-il passé ?    Que devons-nous faire ?



Internet in a nutshell

_Investigations OSINT - CLUSIS
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4%  CLEAR WEB 

Également Surface Web : contenu web indexé et 
consultable via un moteur de recherche

90%  DEEP WEB 

Tout le contenu non indexé dans les moteurs de 
recherche (ex: vos mails, stories, comptes, etc.)

6%  DARK WEB

Également Darknet : Sous-réseaux d’Internet utilisant 
des protocoles spécifiques pour échanger de manière 
chiffrée ou anonyme (Tor, I2P, Zeronet) 



Que savez-vous vraiment du DarkWeb?

_Investigations OSINT - CLUSIS
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L E S  D O N N É E S  

E X I S TA N T E S  S U R  

I N T E R N E T

0 1 .



Clearweb : Les données que vous souhaitez exposer (ou pas)

Noms de domaines / site web

Adresses IP

Protocoles / services

▪ Versions vulnérables ?

Adresses mail / n° de téléphone

Contenu déposé 

▪ articles, communiqués de presse

Informations administratives

▪ SIRET, siège social, capital, bilans, …

Plans d’accès, liste des bureaux 

_Investigations OSINT - CLUSIS
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Les chiffres 

▪ CA, bilan, 

▪ Clients, nombre d’employés

Appels d’offre publics

Organigramme (ComEx, VIP)

Employés, rôles et parcours 

▪ Réseaux sociaux

Technologies utilisées et projets 

▪ CVs et Offres d’emploi

Données personnelles de collaborateurs 

▪ nom, prénom, date de naissance

▪ lieu de travail, n° de tél / mail, …

…



Les données qui ne devraient pas être exposées

Les données personnelles de collaborateurs 

▪ Nom, prénom, date de naissance

▪ Numéro de téléphone, adresse de domicile

▪ Rôle et lieu de travail, …

L’activité en ligne 

▪ Heures de connexion

▪ Géoposition, habitudes de consommation

▪ Likes, commentaires, amis, centre d’intérêts, opinion

Le résultat des fuites ou vols de données

▪ Numéros de CNI, passeport, sécurité sociale

▪ Mots de passe

▪ Courriels et documents confidentiels (pdf, word, 
ppt, excel, …)

▪ Token de session web (JWT, cookies, …)

▪ Données financières : Portefeuilles Crypto, RIB, 
n° de cartes bancaires

_Investigations OSINT - CLUSIS
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Sous-domaines cachés, domaines réservés ou 
internes

Code source d’une application ou d’un site web

Clés d’API ou mots de passe d’application

Portail d’authentification exposé et/ou 
vulnérable

Vulnérabilités

▪ Chiffrement

▪ Certificat expiré ou autosigné

▪ Mauvaise configuration (service exposé / en 
écoute)

▪ Bannière ou erreur trop verbeuse

▪ Absence de patch de sécurité

…



Les données utiles pour la surveillance des cybercriminels

Les domaines créés lors des campagnes de phishing

Les certificats de sites web générés

Les identités numériques

▪ Pseudo

▪ Langue, jargon employé, façon de parler

▪ Dates d’inscription et des posts (périodes d'activité)

▪ Les forums utilisés, les sujets de prédilection

Les posts sur les forums

▪ Les demandes d’accès

▪ La mention d’intérêt 

▪ La revente de données

▪ L’hacktivisme

Les victimes (via le Data Leak Site)

▪ Les secteurs visés

▪ Les revendications

▪ Les rançons

Les TTPs des précédentes attaques de l’acteur cybermalveillant

▪ Mitre ATT&CK

▪ Profiling / Portraits-robots

… 

_Investigations OSINT - CLUSIS
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Pyramide de la douleur - David J. Bianco (01/03/13)



POU R QU OI  

SU RVEILLER SON  

EXPOSIT ION  

EXTER N E

0 2 .



La démarche : renforcer ses capacités de détection 

Le niveau de maturité de la vigilance interne a augmenté

▪ Les petites structures sont équipées en EDR

▪ Les SOC ont du succès

▪ Les méthodologies d’analyse de risques sont continuellement mises en œuvre

Voir au-delà de son SI

▪ Qui s’intéresse à nous ?

▪ Espaces publics : Quelles infos communiquent les collaborateurs ?

▪ Quelle est notre réputation sur les réseaux ?

▪ Y’a-t-il du Shadow IT non maitrisé ?

▪ Sommes-nous la cible d’usurpation d’identité / faux profils / phishing ?

▪ Que peut trouver un attaquant s’il souhaite pénétrer notre SI ?

_Investigations OSINT - CLUSIS
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L’ISO 21827 a défini 5 niveaux de maturité SSI 

https://www.ssi.gouv.fr/uploads/2009/07/maturitessi-methode-2007-11-02.pdf

Niveau 0 : Pratique inexistante ou incomplète

Niveau 1 : Pratique informelle

Niveau 2 : Pratique répétable et suivie

Niveau 3 : Processus défini

Niveau 4 : Processus contrôlé

Niveau 5 : Processus continuellement optimisé

Utiliser Internet 

comme un atout 

pour se protéger



_Investigations OSINT - CLUSIS

Définir son périmètre 16

Prévenir plutôt que guérir

Quels sont mes risques ? 

▪ Les menaces affrontées ?

▪ Les techniques employées par les criminels visant mon secteur ?

▪ Les données ciblées ?

Quels sont les moyens à disposition ?

▪ Outils de scan automatique 

▪ Google Dorking

▪ Bases de données ouvertes

▪ Investigations manuelles avec des machines dédiées (stations blanches)

▪ […]

« Connais ton ennemi et connais-toi toi-même. » 
      Sun Tzu



C OMMEN T ?  

LES  OU T ILS  D E  

C T I  ET  OS IN T

0 3 .



Profiler les groupes cybercriminels

Représentation des actions d’un attaquant sur un tableau blanc 

_Investigations OSINT - CLUSIS
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Utilisation de l’outil Maltego



Framework Mitre ATT&CK et les heatmaps

_Investigations OSINT - CLUSIS
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_Investigations OSINT - CLUSIS

Présentation des outils de CTI 20

Des crawlers :
Robots d'indexation qui 
explorent le Web, conçus pour 
collecter les ressources

Des scrapers : 
Scripts d'extraction du contenu 
de sites Web

Des parsers :
Analyseurs syntaxiques mettant 
en évidence la structure d’un 
texte

Des bases de données :
Pour stocker ces informations et 
garder un historique

Des infiltrations dans les 
forums (HUMINT)



Cartographie

_Investigations OSINT - CLUSIS
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Domaines similaires  

_Investigations OSINT - CLUSIS

Utilisation d’un outil de DNS twister (distance de Levenshtein) pour détecter des sites de phishing 
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Qui parle de vous ?

_Investigations OSINT - CLUSIS

Détecter des campagnes d’ « Hacktivisme »
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Mention du Clusis dans des listes d’entreprise sur github :
https://github.com/ji08kk44/BDSE26_TEAM3

Correspond à un cours de Big Data dans une université à Taipei

Article de « Security Affairs » mentionnant le Clusis 



Investigation Telegram

_Investigations OSINT - CLUSIS

Rechercher des signes d’attaques sur des channels semi-public  
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Credentials leaks

_Investigations OSINT - CLUSIS

Utilisation de bases de données historiques ou provenant de botnets d’infostealers
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Data Leak 

_Investigations OSINT - CLUSIS

Investigation des documents publics CLUSIS
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Facture d’un adhérant disponible sur internet 



Data Leak 

_Investigations OSINT - CLUSIS

Cas réels de fuites de données sensibles et du secteur de la défense

27

Leak avec toutes les coordonnées de gérant de DC Amazon hébergeant des données du D&D
Base SQL contenant une liste de tous les équipements militaires utilisés en Irak et en Afghanistan



Investigation manuelle 

_Investigations OSINT - CLUSIS

Utilisation de Google Dorking pour rechercher des mots de passe fuités 
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EN R IC H IR  E T  

C OR R ELER

0 4 .



30Cycle de vie de la donnée

_Investigations OSINT - CLUSIS



31La donnée vaut de l’argent

_Investigations OSINT - CLUSIS



Analyse manuelle – Pivot avec des nouvelles données 

_Investigations OSINT - CLUSIS

Exemple : Intégration des nouvelles données dans les outils automatique – Cas d’un compte « info » 
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Utiliser les bases ouvertes pour enrichir le contexte

_Investigations OSINT - CLUSIS

Vérifier que ça appartient bien à l’entité
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Fuites de données de victimes de ransomware

_Investigations OSINT - CLUSIS

Exemple : Forum du ransomware « Lockbit »
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Investigation sur des forums de fuites de données

_Investigations OSINT - CLUSIS

Exemple : Forum « Valid Market »
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Analyse manuelle – interpréter et filtrer les résultats 

_Investigations OSINT - CLUSIS

Fuite de mots de passe et fuites de données
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L’analyste interprète les résultats, exemple sur un grand groupe international :  

L’analyste récupère des données fuitées et en estime la sensibilité, exemple après un rançongiciel : 

- Document de comptabilité
- Document RH ainsi que pièce d’identité de collaborateur

Potentielle compromission d’un serveur de paye / facturation interne par un
cyber attaquant



L I M I T E S

0 5 .



Les limites et les risques de l’OSINT

Légales et juridiques

▪ Réutiliser des données « leakées » est illégal (même si publiques)

▪ Toute intrusion dans un SI est passible d’emprisonnement

▪ Aller sur le Darkweb : OK

▪ Acheter de la drogue sur le Darkweb : KO

Exposition

▪ Attention aux traces que vous laissez (OPSEC)

▪ Contre-renseignement 

▪ TOR + VPN mais pour visiter un site avec un compte ?

▪ Webeacon, logs de VPN / sites web / cache CDN, DNS, …

▪ Soumission sur VT

Pertinence de la donnée

▪ Fausses revendications Lockbit

▪ Fausse vente de BDD pour mettre la pression

▪ Attribution

▪ Si je refais la recette d’un chef, je ne suis pas le chef pour autant

A vos risques et périls



Victime collatérale

Fuite de données personnelles via brèche d’une entreprise

Fuite de données économiques / base client

Impact sur l’image

…

_Investigations OSINT - CLUSIS
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PILOTER  

L’EVOLU TION

_Investigations OSINT - CLUSIS
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Livrables

_Investigations OSINT - CLUSIS

Avoir un premier aperçu de son exposition

41



Livrables

_Investigations OSINT - CLUSIS

Rapport d’OSINT complet sur une structure 
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Portraits Robot de groupes criminels

_Investigations OSINT - CLUSIS
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C A LL TO 

A C T ION

_Investigations OSINT - CLUSIS
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Que pouvez-vous faire dès aujourd’hui

Prendre conscience des traces que vous laissez

Sensibiliser votre entourage

Changer vos mots de passe selon les services

▪ Mots de passe longs, gestionnaire type KeePass

Vous stalker vous-même 

▪ Se googler

▪ HIBP

Déréférencer / désindexer le contenu

▪ Supprimer ce qui peut être gênant

Réfléchir à 2 fois 

▪ avant de publier ou commenter

_Investigations OSINT - CLUSIS
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Questions

?



P A R I S _
S T R A S B O U R G _
N A N T E S _
R E N N E S _
L Y O N _
G E N È V E _

PARIS
Bâtiment Crisco Duo

7 avenue de la Cristallerie
92310 Sèvres

contact@almond.eu
+33 (1) 46 48 26 00

www.almond.eu 

Contact

Tristan PINCEAUX
HEAD Of CERT CWATCH

tpinceaux@almond.eu

  Almond Suisse : +41 (0)22 588 96 98
   

  alerte@cwatch.almond.eu

mailto:contact@almond.eu
http://www.almond.eu/
mailto:alerte@cwatch.almond.eu
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