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L’évolution des cyberattaques : Vers un modèle industrialisé

Introduction à l’évolution des cyberattaques

• Les cyberattaques ont évolué : d'opérations isolées menées par des individus ou de petits groupes à une 

véritable industrie organisée.

• L’apparition des modèles de ransomware industrialisés a marqué un tournant en démocratisant l’accès aux 

outils de cyberattaque, permettant à des attaquants novices de lancer des campagnes sophistiquées.

Pourquoi le Ransomware-as-a-Service (RaaS) a transformé le paysage des menaces

• Accessibilité : Les plateformes RaaS permettent à quiconque, sans compétences techniques avancées, 

d'accéder à des outils prêts à l’emploi pour lancer des cyberattaques.

• Modèle économique attractif :

• Les développeurs de ransomware fournissent des logiciels malveillants en échange d’une part des 

rançons collectées (souvent entre 20 et 30 %).

• Ce modèle de type "franchise" a permis une prolifération rapide.

• Scalabilité : Les affiliés peuvent toucher une large gamme de cibles, des PME aux infrastructures critiques, 

grâce à des outils de plus en plus efficaces.



Ransomware-as-a-Service (RaaS) : Définition et fonctionnement
Qu’est-ce que le RaaS ?

• Le Ransomware-as-a-Service (RaaS) est un modèle criminel basé sur un service.
• Les développeurs de ransomware créent et maintiennent des logiciels malveillants qu’ils louent à des affiliés 

via des plateformes dédiées.
• Les affiliés paient pour accéder au ransomware et aux outils associés (kits d’attaque, gestion de paiement, 

etc.), en échange d’un partage des gains.

Modèle économique et principaux acteurs :

Développeurs : Créent et maintiennent 

le ransomware.

Affiliés : Louent l’accès au ransomware 

pour exécuter des attaques.

Opérateurs logistiques : Gèrent les infrastructures 

(serveurs, paiements, publication de données volées).

Répartition des gains :

• Les affiliés collectent les rançons, mais 

doivent partager entre 20 et 30 % des 

revenus avec les développeurs.

• Certains modèles offrent des bonus pour 

les affiliés les plus performants.

Victime : Cible dont les données sont 

chiffrées ou volées.

Négociateur : Intermédiaire gérant les 

discussions sur la rançon.

Initial Access Broker : Vend l'accès initial



Le modèle RaaS : Les acteurs

Source : https://www.sealpath.com/blog/ransomware-raas-operations-guide



Timeline de chaque groupe RaaS entre 2018 et 2025



L'Évolution de GandCrab à REvil : Les moments clés

GandCrab : Les débuts du modèle RaaS (2018-2019)

Big Game Hunting : 

GandCrab innove avec une stratégie ciblant les grandes entreprises (Big Game 
Hunting).
Objectif : Maximiser les profits en s'attaquant aux entreprises cotées en bourse (via 
OSINT).

Accès initial :

Achat d'accès sur des forums clandestins (cookies, RDP, identifiants email).
Utilisation de failles publiques pour s'introduire dans les systèmes (webshell, 
élévation de privilèges).

Statistiques clés :

Gains estimés : GranCrab : 2 milliards $ (2,5 millions $/semaine).  FBI : 140 millions $
Modèle RaaS : Les affiliés paient pour utiliser le ransomware, partage 70-30.

Transformation : 

GandCrab "prend sa retraite" en 2019, mais le groupe améliore son malware pour 
devenir REvil.



Chiffres: Big game Hunting

Source : https://www.chainalysis.com/blog/2022-crypto-crime-report-preview-ransomware



Chiffres: Payement des affiliés

Source : https://www.chainalysis.com/blog/2022-crypto-crime-report-preview-ransomware



Chiffres: Aujourd'hui

https://www.chainalysis.com/blog/2024-crypto-crime-mid-year-update-part-1/

"At this point last year (July 2024), we reported cumulative ransomware payments of around $449.1M through 

the end of June 2023. This year through the same period, we’ve recorded a total of $459.8M in ransoms paid, 

setting 2024 firmly on track for the worst year on record."



L'Évolution de GandCrab à REvil : Les moments clés

REvil : L’essor du RaaS (2019-2021)

Caractéristiques techniques :

Suppression des sauvegardes et personnalisation de l’attaque (fond d’écran, 
détection clavier).
Préparation minutieuse : reconnaissance, élévation de privilèges, propagation et 
exécution du ransomware.

Modèle RaaS perfectionné :

Affiliés comme "clients" : les revenus sont partagés entre 70 % (affiliés) et 30 % 
(développeurs).
Gain important : Paiement record de 2,3 millions $ (attaque d’un aéroport).

Mécanismes d’accès :

Achat ou exploitation d'accès via des brokers (Initial Access Brokers).
Exploitation de vulnérabilités et utilisation de webshells pour obtenir un point 
d’ancrage initial.

Impact :

Attaques massives : 15 000 ordinateurs chiffrés en une nuit.
Cibles prioritaires : sauvegardes et infrastructures critiques.
Kaseya : Plus de 1000 entreprises en une attaque



RaaS en chiffres : 2024

Bien que le nombre total d'attaques ait diminué, leur impact est de plus en plus dévastateur:

• Réduction de 15 % du volume d'attaques par rapport à 2023 (*).

• Augmentation de 35 % des rançons moyennes demandées (**).

• 60 % des attaques visent des infrastructures critiques ou des secteurs sensibles (énergie, santé, finance)(***).

Les attaquants privilégient désormais des cibles stratégiques pour 

maximiser leur retour sur investissement.

Tendance : Des attaques plus ciblées et destructrices :

• Les groupes RaaS passent d'une logique opportuniste (attaques de masse) à des campagnes plus 

sophistiquées et ciblées.

• Exemple : Les attaques contre les hôpitaux, où la pression pour payer est élevée en raison des risques 

humains.

• Focus : Les entreprises attaquées sont souvent mises en péril en raison de la combinaison de chiffrement 

des données et divulgation publique.

*Centre canadien pour la cybersécurité, Évaluation des cybermenaces 2025. cyber.gc.ca

**Unit 42 Ransomware Report 2024, Palo Alto Networks. unit42.paloaltonetworks.com

***Rapport sur les menaces mondiales, BlackBerry, juin 2024. blackberry.com

https://www.cyber.gc.ca/fr/orientation/evaluation-cybermenaces-nationales-2025-2026?utm_source=chatgpt.com
https://unit42.paloaltonetworks.com/unit-42-ransomware-leak-site-data-analysis/
https://www.blackberry.com/fr/fr/solutions/threat-intelligence/2024/threat-intelligence-report-june?utm_source=chatgpt.com


Négociateur professionnel

Lors d’une attaque ransomware, le négociateur joue un rôle clé en représentant soit les attaquants, soit les victimes.

Dans cet exemple d’un échange avec le groupe REvil, le négociateur tente de :

1. Souligner que le client n'a pas besoin de déchiffrer ses données, ce qui rend inutile le service principal proposé par REvil.

2. Mettre en avant que le client n'est pas soumis à une pression temporelle, ce qui réduit considérablement l'avantage 

stratégique de REvil.

3. Mentionner que l'offre initiale de REvil s'élevait à 192 580 $, une somme déjà importante. Cependant, pour faire preuve de 

bonne volonté, le client accepte un effort supplémentaire en proposant une nouvelle offre de 237 290 $.

https://www.ransomware.live/nego/revil/20210603

https://www.ransomware.live/nego/revil/20210603


Services

Lors de négociations, le groupe de ransomware

veut se faire passer pour une entreprise qui vend

des services à sa victime.

Dans cet exemple, la victime 

demande à REvil de confirmer :

1. La fourniture d'un décrypteur universel et un support technique en cas de problème.

2. Une preuve détaillée de la récupération complète des données volées.

3. Une confirmation de la suppression définitive des données compromises, avec un rapport de suppression.

4. Un engagement écrit à ne jamais publier ou divulguer les données sur des forums ou le dark web.

5. Un rapport de sécurité détaillant comment la brèche a eu lieu pour prévenir de futures attaques.

6. Une promesse de ne plus jamais attaquer l’entreprise.



Recommandations

Quand l'attaquant devient un éducateur : des conseils de sécurité 

directement issus de ceux qui maîtrisent l'art de contourner les défenses:

2. Il est interdit de sauvegarder des mots de passe dans les navigateurs 

ou sur l'ordinateur.

3. Ne jamais enregistrer ou partager des fichiers contenant des mots de 

passe.

4. Ne pas ouvrir de fichiers ou liens suspects

6. Configurer les pare-feu pour limiter l'accès direct aux serveurs 

critiques.

9. Installer un antivirus puissant et maintenir ses mises à jour.

10. Limiter l'accès à Internet pour les serveurs.

11. Vérifier tous les liens ou fichiers suspects sur un environnement 

sécurisé avant de les ouvrir.

15. Désactiver les accès à distance pour les outils comme PowerShell.

16. Activer l’authentification à deux facteurs.

17. Faire régulièrement des sauvegardes pour protéger les données.



Importance de la réputation

Tout comme les entreprise victimes, la réputation du "service" fourni par l'attaquant à toute son importance:

1. Un business model basé sur la confiance : Les attaquants  se doivent d'être irréprochables en termes de confiance et qualité de 

service pour inciter la victime, ainsi que les cibles futures, à payer.

2. Dégâts réputationnels : Les attaquants ne peuvent pas se permettre que des avis négatifs soient propagés.

3. Relation de force: Les attaquants n'hésitent pas à devenir menaçants, si cela s'avère nécessaire, pour préserver leur "réputation".



Illustration par des échanges chat

Ransomware.live - Victims from Switzerland

https://www.ransomware.live/map/CH


Conséquences des attaques RaaS

Pertes financières :
• Les rançons exigées atteignent des montants record, souvent en millions.
• Les coûts indirects incluent la perte de productivité, les interruptions de service, et les frais juridiques.

Impact sur la réputation :
• Divulgation publique des données volées via les plateformes des attaquants.
• Perte de confiance des clients et partenaires commerciaux.

Pression accrue sur les équipes SecOps :
• Les attaques surviennent souvent la nuit ou pendant les week-ends pour maximiser l’effet de 

surprise.
• Exemple : Écouter l’épisode "Darknet Diaries" sur les témoignages d’équipes SecOps sous pression. 

Intégrer un extrait de transcript pour illustrer.

Focus : Le rôle de négociateur (NaaS - Negotiation as a Service) :
• Apparition de services spécialisés dans la négociation des rançons, à la fois pour les attaquants et les 

victimes.
• Les négociateurs réduisent souvent les montants, mais cela allonge les délais de résolution.



Suncrypt ransomware: Message à la victime

This message is to authorized IT specialist or to company management representative.  We are SunCrypt group.  

We hacked your company yesterday and now we have around 80 gigabytes of your company data encrypted to 

new servers as well as downloaded to our servers.  We have personal information, partner data, financial and 

accounting data of your company, and much more.  You need to start negotiations with us about decrypting your 

IT servers and bringing your company data back.  Negotiate with us and you will get a decrypter, together with all 

your data back, within one day. No one in the world will know about this leak, but in case of your refusal to 

cooperate, we will run a great damage to your business.  You will lose ten times more in courts due to violation of 

the laws on GDPR and your partner’s data leak.  We will inform your employees, partners, government, about this 

leak.  Your data will be published in public blogs and told to competitors.  We will inform media about this 

successful cyber-attack to your company, and backdoor access to your company data will be sold to other hacker 

groups, and this will be the last day of your business.  We don’t want to do that for sure, and we will not do that if 

you will negotiate successfully.  So, we are waiting for you in the chat.  Think about your future and your families.

Thank you.  Bye.

Transcription 

Pertes financières                        Impact sur la réputation                        Pression accrue sur les équipes SecOps



Démo AI - Ransomware

From zero to crypto
https://chatgpt.com/share/67914d45-5630-8013-adc1-7800be69098c

https://chatgpt.com/share/67914d45-5630-8013-adc1-7800be69098c


1. Création d'un contexte propice



2. Création d'un code "éducatif"



3. Rendre le code exécutable



4. Tester l'exécutable

Commande:

pyinstaller --onedir --name demo_ransomware --console demo_ransomware.py

Résultat:



5. Comment rendre le code "indétectable"?



6. Obfuscation du code avec PyArmor

pyarmor obfuscate --output obf demo_ransomware.py

Cette commande transforme le script demo_ransomware.py en une version obfusquée, rendant le code source plus difficile à lire

ou à comprendre pour une personne non autorisée.

pyarmor-7 obfuscate --output obf demo_ransomware.py

Cela indique que la version 7 de PyArmor est utilisée pour obfusquer le script.

Une nouvelle version de PyArmor peut inclure des améliorations de sécurité ou des méthodes d'obfuscation différentes pour 

rendre le code encore plus difficile à comprendre.

pyinstaller --add-data "obf/pytransform/_pytransform.dll;." demo_ransomware.py obf/demo_ransomware.py

Cette commande combine le script obfusqué et les fichiers nécessaires (comme _pytransform.dll) en un fichier exécutable. Cela

permet de distribuer le ransomware sans nécessiter Python pour l’exécuter.



7. Exécution du nouvel exécutable

Le code est maintenant obfusqué:

L'exécution et chiffrement réussis:



Qu’est-ce que les TTPs ?

Tactiques : Les objectifs ou intentions des attaquants (exemple : voler des données, maintenir un accès).

Techniques : Les méthodes ou actions spécifiques utilisées pour atteindre ces objectifs (exemple : phishing, 

exploitation de vulnérabilités).

Procédures : Les implémentations concrètes des tactiques et techniques, souvent personnalisées selon 

l’environnement cible.

Framework MITRE ATT&CK

• Un référentiel de référence pour les TTPs, structurant les tactiques et techniques des attaquants en 

matrices spécifiques.

• L’outil ATT&CK Navigator permet d’analyser et visualiser ces matrices pour anticiper les attaques et 

renforcer les défenses. : ATT&CK® Navigator

https://mitre-attack.github.io/attack-navigator/
https://attack.mitre.org/


TTP S0496 REvil : Navigator

https://attack.mitre.org/software/S0496/

https://attack.mitre.org/software/S0496/


TTP S0496 REvil : Général

Accès Initial

Phishing

Drive-by Compromise

Exécution du Malware

Command & Scripting 

PowerShell

Élévation de Privilèges

Exploitation de Vulnérabilités

Exploitation des Services

Mouvement Latéral

Admin Shares

RDP

Exploration 

System Information Discovery 

File and Directory Discovery

Exfiltration / Déploiement

Exfiltration

Ransomware

Maintien de l'Accès

Web Shell

New Account



TTP S0496 REvil : Accès Initial

Drive-by Compromise (T1189)

REvil exploitait des sites web compromis pour infecter les victimes.

• Mécanisme : Les attaquants inséraient des kits d'exploitation sur 
ces sites web, conçus pour exploiter des vulnérabilités dans les 
navigateurs ou leurs plugins. Lorsqu'une victime visitait le site, le 
kit d'exploitation injectait le malware directement sur son système, 
souvent sans interaction directe.

• Cible : Les navigateurs non corrigés et les utilisateurs imprudents 
étaient particulièrement vulnérables à cette méthode.

Phishing (T1566)
REvil a aussi utilisé des campagnes d’hameçonnage contenant des 
pièces jointes ou des liens malveillants pour obtenir l'accès initial.



TTP S0496 REvil :  Exécution

Cet exemple nous permet de voir quelles techniques étaient utilisé par REvil pendant la 

phase "Exécution" (l'attaquant essaie d'exécuter du code malicieux).

Cela permet de préparer des contre-mesures ciblées. Par exemple interdire les macros, 

restreindre l'utilisation de WMI, détecter la suppression des "versions précédentes",…



TTP S0496 REvil : Utilisation Blue Team

Préparer des contre-mesures ciblées et réduction de la surface d'attaque

Détection et prévention des techniques.

Détection des techniques spécifiques et Priorisation des réactions

Si un défenseur remarque une tentative de phishing (T1566), il peut rapidement vérifier les autres techniques souvent utilisées en 

combinaison.

Renforcement des capacités de forensique

Permet de savoir où chercher des indices de compromission

Définition des stratégies de défense proactives

Une technique commence à être rependue chez de groupes émergeants. 

Exercices de Simulation d’Attaque

Un défenseur peut organiser des simulations d'attaques réalistes.

Attribution

Attribution à un groupe d'attaquant.



Questions ?
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