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Perrinjaquet, Présidente du Clusis

Présentation des intervenants

Intervention de Mme Anne
Lupfer

Intervention de M. Frédéric
Gaudun

Questions & Réponses
Take Aways
Conclusion
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Au programme:

* Anne Lupfer, Deputy Group CISO, Econocom
* Frédéric Gaudun, Chief Information Security Officer, CIGES SA

Modérateur :

* Philippe Emery, Consultant en management de la sécurité
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Anne Lupfer : https://www.linkedin.com/in/annelupfer/

Une femme active et dynamique !

Qui a suivie deux voies qui ont forgé son expérience et sa vision :
* la gestion des risques cyber

* la formation.

Consultante senior, elle a construit :

des organisations sécurité, mis en place des stratégies de sécurité de l'information et mené des études de risques pour
diverses entreprises.

Passionnée par cette thématique , elle porte les messages sur l'importance de la cybersécurité a travers ses missions,
elle s'adapte en permanence en fonctions des menaces et des solutions pour étre au mieux pour ses clients se remettre
en question pour rester juste et pertinente.

Simultanément, la formation fut une évidence. Elle a congu et dispensé des milliers d'heures de formation sur son sujet
de prédilection : la gestion des risques.

Convaincue que la gestion des risques est un outil d’aide a la décision efficace et pertinent, elle poursuit avec passion ses
actions de partage et de formation sur le sujet.

La gestion des risques facilite I’apr_)ort de réponses claires aux questions les plus complexes. En tant que Risk manager,
elle se considere comme une facilitatrice permettant de mettre autour d'une méme table des personnes de différentes
directions pour prendre collégialement des décisions complexes et stratégiques.
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Frédéric Gaudun https://www.linkedin.com/in/fgaudun/

Franco-suisse titulaire d’un Bac commercial. Depuis 20 ans en Suisse !

Anciennement engagé dans la Marine nationale en 1993, ou il a servis plusieurs années dans diverses unités.

En 2000, il s'est reconvertit dans l'informatique comme administrateur systeme et réseau. En 2001, il rejoint une société spécialisée
dans la sécurité des systemes d’information.

Des 2005 il arrive en Suisse et rejoins une société de service.
Dés 2011, il travaille comme Responsable systemes et réseaux pour le Canton du Jura.

Puis en 2019, il intervient en tant que RSSI pour le secteur de la santé publique, notamment pour les hopitaux, le secteur des soins a
domicile et les EMS pour le Canton de Neuchatel.

Il est également Vice-président de I'association CLUSIS.

Le Modérateur de ce jour : Emery Philippe
https://www.linkedin.com/in/philippe-emery-124212/

Ingénieur en Télécommunications de |'Ecole d'ingénieurs de Geneve. Membre du Comité de I'lSMA et Trust Advisor a la Trust Valley. Ex
RSS! du TCS et d'une Banque privée, actuellement Consultant en management de la sécurité (Risques / LPD/ Vulnerability Management)




Theme tres sensible !

Linfo

TV -

* Radio- + Proche-Orient + Ukraine + Suisse- « Monde +« Santé + Société « Environnement * Eco «

Plus ~

La Confédération réclame des garanties
de sécurité a ses fournisseurs IT

Sulsse
Publié le 19 juillot 2023 4 22:51

< Partager

ar la Confédération aux entreprises IT / Le Journal horaire / 24 sec. / le 19 juillet 2023

Des garanties de sécurité helam

C ce de lacyb qui avisé I'entreprise Xplai i
désormais des garanties de sécurité aux entreprises qgui lu
informatiques. Une lettre en ce sens a été envoyée § 2871 firmes.

XPLAIN !

La necessite d’une visibilite accrue dans la

chaine d’approvisionnement

d’ensemble precieuse,

I sera primordial dameliorer la ViSIDIlité tout au long de la chaine dapprovisionnement en
2025. Les technologies telles que linternet des objets (loT) permettront de suivre en temps
réel les stocks, les expéditions et les performances, offrant ainsi aux gestionnaires une vue

Cette visibilite facilitera la prise de décision rapide et eclairee, tout en permettant
danticiper les problemes potentiels. Les entreprises qui investissent dans des solutions de
visibilité pourront répondre plus efficacement aux besoins des clients et réduire les colits

operationnels.

https://supply-chain.net/perspectives-de-la-chaine-dapprovisionnement-en-2025-tendances-majeures-et-risques-a-surveiller/

Swisscom Cyber
Security Threat
Radar 2024
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Geopolitical Situation/
State Level Attacks ®

® increased
Complexity

DDoS Atta

| ® AlBased Attacks

Today @-=~-# Tendency

@ Herausforderungen

Ransomware @

Supply Chain Attacks 0w
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Théme tres sensible bis !
Login rétabli

Cyberattaque: la panne de
Onelog est enfin résolue

f XO©Sin

La plateforme Onelog a été victime d'une cyberattaque. En panne depuis le
24 octobre 2024, le systéme de Single Sign-On porté conjointement par
plusieurs entreprises de médias suisses fonctionne a nouveau.

oG ¢

@ AAA-SQLI- About s, » Tous la

0 % cyb haine-dattag les- prestataires-ch t-les-bureaux-detud op B¢ PA

P Supporis des prése.. @ Collaborat

fer o Pagedaccuel @@ CSWorkBench/H.. @ [l Declio @ Pydio Celte

A incident

W CyberDico @ Publications ontact

EX
REPUBLIQUE
FRANCAISE

Liberté

Rechercher. Q

Eguté
nsteratté

S'informer sur la
réglementation

Connaitre
et explorer

Se former a la
cybersécurité

Sécuriser son
organisation

Développer des
solutions de
confiance

Découwrir Découvrir la
I'ANSSI cybersécurité

étude 1 un nouveau rappart

w0 Chaine d’attaque sur les prestataires de service
et les bureaux d’'étude : un nouveau rapport

d’analyse de la menace

Le CERTFR publie un nouveau rapport d’analyse technique pour alerter d'une menace informatique dont le mode opératoire vise

spécifiquement les prestataires de sef les bureaux d'étude 3 des fins d'espionnage. Fruit d'un travall d'investigation de FANSSI
suite au traitement d'incidents suivant ce schéma d’attaque, ce document est largement partage par 'ANSSI afin de permettre aux...

1Ui)

Panne informatique mondiale de juillet 2024 % 33 langues v

Article Discussion Lire Modifier Modifier le code Voir I'historique  Outils v

La panne informatique mondiale du 19 juillet 2024 est causée par la mise a jour de Panne informatique

mondiale de juillet 2024
— ';.\

Falcon Sensor, un logiciel développé par la société de cybersécurité ameéricaine

CrowdStrike. Cette mise a jour défectueuse provoque partout & travers le monde le
plantage d'environ 8,5 millions d'ordinateurs et serveurs utilisant le systéme d'exploitation
Microsoft Windows, causant d'importantes perturbations, essentiellement au sein des

entreprises. Le cloud de Microsoft est aussi partiellement tombé en panne ce jour-la, mais

un peu avant et donc sans rapport avec la mise a jour défectueuse.

Divers secteurs économiques sont affectés tels que les aéroports, les banques, les hétels,
les hopitaux, la grande distribution, les marchés financiers, la restauration, des services
de diffusion gouvernementaux comme les numéros d'appels d'urgence et des sites
internet. L'erreur est découverte et corrigée le jour méme par Microsoft et CrowdStrike,

L'écran bleu de la mort apparait sur les
appareils touchés par la panne mondiale,

mais la panne logicielle a eu des répercussions toute la journée, affectant |'organisation
P 9 P } ! g ici & I'Aéroport LaGuardia de New York.

des vols des lignes réguliéres, les paiements électroniques, les services d'urgences, etc.

% oprisko.ch/?p=568 a 2
€15 WerkBench / H. @ Wl Deciio @ PydioCells T§ Supportsdes prése.. (b Coliaborateursavee.. § AAASQLI-Security.. € ARA-SQLI- About &
Observatoire des Risques Opérationnels
OBSERVATOIRE DES RISQUES OPERATIONNELS
UNE ASSOCIATION A BUT NON LUCRAE

AUSWETDE LASSOCIATION  CONTACTEZLNOUS  LIENSUTRES (¥ s PRESSE Vioto

DERNERES FUBLEATIONS

Quels sont les risques pour les entreprises qui sous-
traitent des activités ?

clle éxe pour

ations de la INMA 302371 pour les

p
hanques en Suisse

POSTITY AV CYRRLLESUNSARD. 16MAT2019
L délestent d L i parait comme

Toutil eapable de gagner en souplesse, en ractivité et en expertise, dans un marehé évolutif et
exigeant.

En dépit des pas ibilisées aux
risques liés i la sous-traitance d'activité.
Le risq apparait comme le e itrise

7
par 2 . Voici le constat L q: par Oprisko,
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A The ITRC's Annual Data Breach Report explores near-record levels of data
compromises and victim notices in 2024, as well as the underlying trends behind

them. It also looks at the types of data compromised, solutions and more.

IDENTITY THEFT RESOURCE CENTER 1=~ | IDENTITY THEFT
2024 Data Breach Report FTTUNS | Resounce centen

2,850 DATA BREACHES
1,246,573,396 VICTIM NOTICES

TOTAL
COMPROMISES
18 DATA EXPOSURES 5
Prior to 2020,
3’ 1 58 1’350’835'988 100,153,761 VICTIM NOTICES 2

VICTIM NOTICES 2 DATA LEAKS
2.795.947 VICTIM NOTICES
44 Events Short

of 2023 288 UNKNOWN COMPROMISES
All-Time-High 1,312,884 VICTIM NOTICES

Number of Victim Notices
211% INCREASE
YEAR-OVER-YEAR Bt e
nmumsnoommmmmwfssmmmm. L ] ?eggl;ﬂgggf,:

BREACH NOTICES

TOP COMPROMISES 65% NOTICES
2024 WITHAWITHOUT
VECTORS

OF ALL NOTICEZ
NoUS Did
i Contain Attack (@
Financial Services Vector Details
737 COMPROMISES 2,065
NOTICES
Healthcare

536 COMPROMISES

Professional Services He VWas Previ - TOP COM PROM'SES
345 COMPROMISES Mmmmﬁewﬂm‘m - LE’C%?O%’?T

SINCE 2018
Manufacturing -
317 COMPROMISES o Ticketmaster Entertainment, LLC
00

. Education i TOTAL ATTACK VICTIM NOTICES
162 COMPROMISES VECTORS : i

BREACHES/EXPOSURES & VICTIM NOTICES 190,000,000
VICTIM NOTICES

= - dScience by Pure Incut
il 1217596 16
@ HV@ VICTIM NOTICES

Supply Chain 110,000,000
Attacks

System & Physical VICTIM NOTICES

Cyberattacks Human Errors Attacks

2,525 BREACHES: 310 BREACHES OR 33 BREACHES OR

MC2 Data
1,229.866.035 SXPOCURSE, EXPOSURES 657 ENTITIES

100.000.000
AFFECTED VICTIM NOTICES

138 BREACHES OR
EXPOSURES
VICTIM NOTICES 118671768

761 189,958
WICTIK NOTICES VICTIM NOTICES 203,144,002
VICTIM NOTICES
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Augmentation des attaques via des fournisseurs tiers : Durant le troisiéme trimestre de 2024,

I'ldentity Theft Resource Center (ITRC) a observé|une augmentation de 203 % des cyberattaques

visant les fournisseurs tiers par rapport au trimestre précédent. 91 organisations ont été impactées,

les services financiers et la santé demeurant les secteurs les plus touchés, avec respectivement 141

et 123 violations durant cette période, sur les 672 au total.  dcmagir

Adobe
Acrobat-Dokumen
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Les fournisseurs

cible de choix des

attaquants

Attaques de la supply chain
> large portée
» difficulté a étre détectées

» potentiel important qu'elles ont de

provoquer des effets catastrophiques en

cascade.

» Favorisées par la dépendance croissante a

I'égard des services informatiques
externalisés, de la chaine
d'approvisionnement et des défis en

matiere de cybersécurité, en particulier

pour les PME

Cybersecurity Threats for 2030

Skill Shortage

Supply Chain
Compromise of
Software
Dependencies

Physical Impact of
Natural/Environmental
Disruptions on Critical

Digital Infrastructure

Abuse of Al

Rise of Advanced
Hybrid Threats

Human Error and
Exploited Legacy Systems
Within Cyber-Physical
Ecosystems

THREATS
2030

Advanced Disinformation
/ Influence Operations
{10) Campaigns

LSy
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Exploitation of
Unpatched and
Out-of-date Systems

Rise of Digital
Surveillance
Authoritarianism /
Loss of Privacy

Cross-border ICT
Service Providers as a
Single Point of Failure

Les attaques de la chaine d’approvisionnement sont recensées depuis au moins 2016 et
tiennent la premiére place du rapport de I'ENISA?

Source:

Lhttps://cyber.gouv.fr/tendances-les-cybermenaces

2 https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

11/03/2025

Gestion des prestataires externes

11



(L%

CLUSIS

La Suisse au cceur de |'Europe

» Les attaquants ne tiennent pas compte des frontiéres traditionnelles
» Relations commerciales avec I'Europe : partenaires et clients

» La position de la Suisse reste une force commerciale

Les entreprises suisses
- doivent suivre la dynamique européenne pour rester dans la course
- ne sont pas épargnées par ce type d’attagues

11/03/2025 Gestion des prestataires externes 12
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La stratégie de I'UE en matiere de cybersécurité vise
a renforcer la résilience face aux cybermenaces et a
faire en sorte que les citoyens et les entreprises
bénéficient de technologies numeériques fiables

Renforcement de la réglementation européenne
en réponse a cette hausse des attaques

Source : https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy

11/03/2025 Gestion des prestataires externes 13



Directive NIS2 (Network and l'.U'.I'

Information Security)

 Objectif : Renforcer la cyberséecurité globale au sein de I'UE

* Cibles : Entités essentielles et importantes de 18 secteurs
(énergie, transports, sante, infrastructures numeriques)

* Pourquoi ? : Améliorer la coopération entre Etats membres,
renforcer les capacités de gestion des incidents, garantir un
niveau elevé de sécurité des réseaux et systemes d'information

11/03/2025 Gestion des prestataires externes 14



Reglement DORA (Digital Operationalr'}u{:r

Resilience Act)

« Objectif : Assurer l'integrité et la disponibilité du secteur
financier.

* Cibles : 21 types d'entitées financieres (banques, assurances,
infrastructures de marche).

* Pourquoi ? : Garantir la resilience face aux cyberattaques et
perturbations opérationnelles, gestion des risques, notification
des incidents, tests de resilience.

11/03/2025 Gestion des prestataires externes 15
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Cyber Resilience Act (CRA)

 Objectif : Renforcer la securité des produits numeriques tout au
long de leur cycle de vie

* Cibles : Tous les produits numériques

* Pourquoi ? : Proteger les consommateurs et entreprises contre
les cybermenaces, garantir la sécurité des la conception et tout
au long de I'utilisation des produits numeériques

11/03/2025 Gestion des prestataires externes 16



5 piliers fondateurs

Security in

global
Governance

Board is accountable
for security

o
/4%

Cyber Risk Incident Security
Management Management

Support decision- Detect, react and
making notify promptly

Operational
resilience

Ensure business
resilience (incl.
supply chain)

LSy
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Regular check

and testing

Technically prove
recovery capacity

11/03/2025

Gestion des prestataires externes
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Supply chain risk management

Assurer la continuité de la supply
chain, en particulier en cas de cyber

attaques

Fournisseurs IT, mais aussi les autres

fournisseurs sont concernées

LSy

CLUSIS

Identifier et traiter toute menace a la
continuité de |'activité susceptible de
se propager dans la chaine
d'approvisionnement

ISO 2700x.
NIST
Risk approaches (FAIR TAM)

11/03/2025

Gestion des prestataires externes
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1SO 27001

Objectif :
* Gérer les risques liés a la sécurité de l'information dans les relations avec les fournisseurs.

Principales Actions :
1. Mise en ceuvre de Politiques : Etablir des politiques de sécurité de I'information spécifiques aux fournisseurs.
2. antréle des Fournisseurs : Surveiller et évaluer les fournisseurs pour garantir la conformité aux exigences de
sécurité.
3. Conformité : Assurer que les fournisseurs respectent les normes de sécurité de I'information.
Domaines de Concentration :

* Risques Inhérents : Prendre en compte les risques liés a |'utilisation de systemes externes.

* Impact sur la Sécurité : Evaluer I'impact potentiel sur la sécurité de I'information de I'organisation.

Responsabilité :

* La gestion de la sécurité des informations dans les relations avec les fournisseurs doit étre supervisée
par la direction générale.

Gestion des prestataires externes 19
11/03/2025
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NIST

* Objectif:

* Identifier, évaluer et gérer les risques liés a la chaine d'approvisionnement.

* Principales Actions :

1. Identification : Les fournisseurs doivent identifier leurs systemes et composants critiques dans un cadre de gestion des
risquesl

Protection : Définir et mettre en ceuvre des contrdles pour gérer I'acces et la visibilité des systemes critiques
Détection : Maintenir une visibilité sur les menaces nouvelles et émergentes2
Réponse : Prendre des mesures pour contenir et minimiser l'impact des incidents de cybersécurité2

i dWN

Récupération : Restaurer les capacités ou les services touchés par un événement de cybersécurité2

* Domaines de Concentration :

* Controles de Sécurité : Plus de 1 000 contréles organisés en familles pour évaluer les risques de sécurité des fournisseurs

* Conformité : Les organisations doivent établir et mettre en ceuvre des processus pour garantir la conformité aux exigences
de sécurité

11/03/2025 Gestion des prestataires externes 20
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Comment s’y prendre ?

1. lIdentifier vos activités ou services les plus critiques

2. Pour chacune de ces activités ou services critiques, identifier :
 Les fournisseurs impliqués
* Vos besoins en sécurité
* Hiérarchiser vos fournisseurs en conséquence

3. Dialoguer avec chacun de vos fournisseurs pour établir une relation
de confiance basée sur :
* Contrats en regle, comprenant des exigences de sécurité
e Gouvernance efficace pour respecter les exigences légales et réglementaires
* Audits, et vérifications pour démontrer le maintien en niveau de sécurité

11/03/2025 Gestion des prestataires externes
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Les enjeux de la gestion des sous-traitants et des tiers

Sécurité et protection des données par défaut et par design

CIGES SA - La Chotte 3, Malvillers - 2043 Boutervilliers - T. 032 836 43 40 - F. 032 836 43 60 - ciges@ciges-ne.ch - www.ciges-ne.ch



Intervenant :

Frédéric Gaudun - CIGES Neuchatel

Responsable sécurité des systémes d'information des institutions
de santé publiques neuchateloises

Mobile : +41 79 942 4614

E-Mail : Frederic.Gaudun@Ciges-ne.ch

Intervenant / contact




Au menu aujourd’hui :

Un peu de contexte

Principes sur la sécurité des tiers
TOMS - sous-traitants et tiers
Quelques conseils pratiques

Un exemple concret




Laissez ses clés de maison a un voisin




Externalisation des données

Différents contextes

DOCUITE



Gouvernance, Risque et Compliance (GRC)

Pour les dirigeants

|dentification des
risques systémiques

IMAGE de votre Conformité / Responsabilité
société réglementation éthique

S————— A SESSSS—— e
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Entrons dans le vif du sujet



TOMS adaptés a la gestion de risque

Gestion de risque et
évaluation du
contexte

organisationnels




Focus sur les moyens organisationnels (Non exhaustif)

Prise en
comptes des
risques

Gouvernance
(Politiques et

artenariat . !
P directives)
Moyens
organisationnels
Gestion des
droits et des
acces
Transferts de

données

Gestion du

30



Gestion de risque

Etablissement du contexte :
Définition de I'appétence au risques (appréciation et acceptation)
Exigences de base (Normes, législation)

Identifier les exigences SIPD

—

Identification Démarche

itérative :

A conduire
régulierement

—

Surveillance
et revue

Analyse

Traitement Evaluation

31



Les politiques
s’appliquent a
tout le monde y
compris aux

externes . .r(?gles
Data spécifiques aux

Processing tiers et aux
Agreement prestataires
externes

Gouvernance
(Politiques et
directives)
Directive
adaptée aux
risques
spécifiques

Accords de
confidentialité
/ conventions

Reprise des

obligations
dans les
contrats

Gouvernances et directives

32



Revue de droits
régulieres

Basés sur les

besoins de la

tache ou de la
mission

Gestion des
droits et des
acces

Processus de
gestion des
changements

Gestion de droit et des accés

Limiter les accés
physiques

Restriction
d’acces et mise
en place d’outil
de surveillance

et de contrble
(A

33



S'assurer de la
conformité en matiere
SIPD
Gestion de la sous-
Gestion contractuelle traitance
> * Critere H+ - .
EULA vs contrat de Conform!te. en matiere
de législation
Particularité

DPA geographique

gréagré

Transfert de

données .
Transmission des

données =
Nature des données
Possibilité d’audit ? Chiffrement (Lockbox)
A quelles conditions Anonymisation
Rétentions et
suppression des

Certification/ données
conformité/
résultat de pentest

Transfert des données

34



Définir un cycle de
revue

Audits

S’assurer du contexte

légal

Existe t'il des
documents a

disposition

Audits

Respect du safety and

privacy by design

Revue de code /
revue de process

35



Gestion du partenariat et cycle de vie

Planification

Due Diligence

Amélioration continue

Revue du

contrat Désengagement

Construction du partenariat



Le fournisseur ne doit
pas étre le maillon
faible de votre Sl

Les réglementations
sont exigeantes sur le

Approche holistique

physique et logique

Quelques «take away»

Pas de recette
magique

Les colits doivent étre
proportionnels aux
risques

Le soutien du
management est
essentiel




Un exemple concret




Un exemple concret : Défibrillateurs

s




Défibrillateurs : Les enjeux

Données de santé :
Confidentielles et
sensibles

Sécurité des canaux Stockage dans un Etat du patient -
de communication cloud a 'étranger Inconscient ?

Défibrillateurs ; Les solutions

Anonymisation et Chiffrement des Chiffrement des
données et

effacement des transmissions. anonymisation (PID) PID — «Bris de

données aprés Certification ISO et y : glace» - DEP

quelques jours résultats d’audits
- -

Suppression des
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5. Questions pour nos intervenants cLIJ'

CLUSIS

 Est-ce que le Clusis peut nous aider a ce sujet ?
* Existe ils des solutions qui permettent d'automatiser cela ?

* Lesquels nous recommanderiez vous ? si je suis une PME avec 6 prestataires par
exemples ou alors une PME de 80 employés avec plus d'une 20 de prestataires est
ce que je peux gérer cela de la méme maniere ?

* Dans tous vos slides je ne vois rien relatifs avec la protection des données, je dois
quand méme faire attention a cet aspects suivant ce que mon prestataire traite
comme données, a quoi dois je faire attention ?

* Comment démarrer dans une entreprise qui a déja des fournisseurs ?
* Peut-on faire simple ?
 Comment faire avec des « gros » fournisseurs (ex. Google, Microsoft...) ?



6. Take Aways

iy

Comment s’y prendre ?

1. lIdentifier vos activités ou services les plus critiques

2. Pour chacune de ces activités ou services critiques, identifier :
1. Les fournisseurs impliqués
2. Vos besoins en sécurité
3. Hiérarchiser vos fournisseurs en conséquence

3. Dialoguer avec chacun de vos fournisseurs pour établir une relation
de confiance basée sur :
1. Contrats en régle, comprenant des exigences de sécurité

2. Gouvernance efficace pour respecter les exigences légales et
réglementaires

3. Audits, et vérifications pour démontrer le maintien en niveau de sécurité

11/03/2025 Gestion des prestataires externes 17

Un dernier mot de nos intervenants ?

Le fournisseur ne doit
pas étre le maillon

faible de votre S|

Approche holistique

physique et logique

k kF}?“

pEIHTEES

Les codts doivent étre
proportionnels aux

LS

CLUSIS

Quelques «take away

Pas de recette
magique

Le soutien du
management est
essentiel




6. Take Aways l'.U':l'

CLUSIS

1. Il existe des solutions techniques pertinentes et locales pour vous aider;

2. Faites-vous accompagner si besoin, beaucoup d'experts sécurités sont disponibles pour vous
aider, regarder notamment les sponsors ....

3. Beaucoup de littérature existe sur le sujet comme vous l'ont référencé Anne et Frédéric
4. L'état de Vaud donne des conseils : https://www.vd.ch/dcirh/dgnsi/cybersecurite/bonnes-

pratiques/bonnes-pratiques-de-cybersecurite-envers-un-fournisseur-de-prestation-
informatique

5. Exigences concernant la sécurité informatique de systeme tiers
https://www.hplus.ch/fr/politik/cyber-security

6. Le Canada: https://www.cyber.gc.ca/fr/orientation/cybersecurite-chaine-approvisionnement-
pour-petites-moyennes-organisations-itsap00070




7. Conclusion

1. Theme d'actualité hypersensible et critique c'est devenue la priorité
des entreprises; exemples : plusieurs entreprises dans le luxe se
mettent a prendre en charge la sécurité de leurs sous —traitants.

2. Les futurs indicateurs tels que le Threat Radar de Swisscom qui
sortira fin mai 2025 positionnera stirement ce risque encore plus
critiqgue qu'actuellement

3. Ilyades outils et des professionnels pour vous aider !
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Un grand e Bour vatte participation

active a ce ba7 et bonne soirée !

* N
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